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Năm 2001, cả thế giới xem Mỹ tấn

công Afghanistan qua CNN (cỡ

4:3)
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Đến năm 2022, mạng xã

hội mới là kênh truyền

thông chủ đạo
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Mỗi khi có sự kiện lớn thì Facebook,

Twitter, tiktok,... Đều thu hút người

dùng bởi tính năng tương tác (like,

comment, share)
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Thống kê sử dụng mạng xã hội năm 2026

• Gần 73,8% dân số thế giới sử dụng mạng xã hội hiện nay (6,12 tỷ người)

• 5,79 tỷ tài khoản người dùng mạng xã hội hoạt động trên toàn cầu, tương

đương 69,9% dân số.

• 56,3% người dùng Internet từ 16 tuổi trở lên cho biết đã sử dụng Facebook

trong tháng gần nhất.

• Người dùng Internet trên toàn cầu hiện dành trung bình hơn 2 giờ 30 phút mỗi

ngày cho các nền tảng mạng xã hội và video xã hội (Facebook, Instagram,

TikTok, YouTube, X...), tương đương khoảng 18 giờ 36 phút mỗi tuần.

• Hơn 80% người dùng TikTok cho biết họ truy cập nền tảng này chủ yếu để xem

nội dung giải trí;
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Việt Nam là nước có số lượng người sử dụng dịch vụ mạng xã hội Facebook,
Tiktok tăng nhanh nhất trên thế giới.

85,6 triệu người sử dụng Internet. 
84,2% dân số Việt Nam đang sử dụng Internet. 
Số người dùng Internet tăng 508.000 người so với năm trước.
Cứ 10 người Việt Nam thì có hơn 8 người sử dụng Internet. 
Gần 8/10 người dân có tài khoản mạng xã hội hoạt động.

Người dùng mạng xã hội tại Việt Nam



Thời gian trung bình một người dùng ở Việt Nam sử dụng mạng xã hội là 2 giờ
22 phút. 89% người sử dụng internet có tham gia hoặc đóng góp vào mạng xã
hội trong thời gian một tháng gần nhất.

Trong đó 85% người có dùng mạng xã hội truy cập vào những trang này ít nhất
một lần mỗi ngày và 70% người thừa nhận rằng họ phải truy cập vào mạng xã hội
đầu tiên ngay khi vừa mở điện thoại hoặc thiết máy tính.

Người dùng mạng xã hội tại Việt Nam
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Lợi ích của mạng xã hội, những lợi ích mạng xã hội mang lại là vô cùng lớn 
và cần thiết cho cuộc sống hiện nay:

Cập nhật tin tức đời sống xã hội

Kết nối các mối quan hệ

Nâng cao kỹ năng sống và sự hiểu biết

Tránh được nhiều hiểm họa trong cuộc sống

Kinh doanh và quảng cáo thương hiệu miễn phí
"MOBILE FIRST"  ->  "MOBILE ONLY"



Tác hại của sử dụng mạng xã hội, mạng xã hội tiềm ẩn không ít những hiểm họa, khiến 
cho con người gặp phải nhiều vấn đề vô cùng phức tạp, khó lường trước được:

Làm trì trệ các hoạt động sống của con người

Mạng xã hội tốn quá nhiều thời gian

Nguy cơ tiếp xúc với các nguồn tín lá cải
không chính xác

Nguy cơ bị lừa đảo

Ảnh hưởng tới sức khỏe

THỰC TRẠNG SỬ DỤNG MẠNG XÃ HỘI TẠI VIỆT NAM



Thiếu kỹ năng 
mềm
Ngoại ngữ, CNTT, 
kỹ năng làm việc 
nhóm, giao tiếp, 
tác phong công 
nghiệp
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HỘI CHỨNG  FOMO



Quy định pháp luật

Khoản 1 Điều 21 Hiến pháp năm 2013: “Mọi người có quyền bất khả xâm phạm
về đời sống riêng tư, bí mật cá nhân và bí mật gia đình; có quyền bảo vệ danh dự,
uy tín của mình. Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình
được pháp luật bảo đảm an toàn.”

Khoản 5 Điều 9 của Luật Báo chí 2016 quy định cấm “Tiết lộ thông tin thuộc danh
Mục bí mật nhà nước, bí mật đời tư của cá nhân và bí mật khác theo quy định
của pháp luật.”
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Điều 288 BLHS 2015. Tội đưa hoặc sử dụng trái phép thông tin trên mạng máy
tính, mạng viễn thông

a) Đưa lên mạng máy tính, mạng viễn thông những thông tin trái với quy định của
pháp luật,

b) Mua bán, trao đổi, tặng cho, sửa chữa, thay đổi hoặc công khai hóa thông tin
riêng hợp pháp của cơ quan, tổ chức, cá nhân trên mạng máy tính, mạng viễn
thông mà không được phép của chủ sở hữu thông tin đó;

c) Hành vi khác sử dụng trái phép thông tin trên mạng máy tính, mạng viễn thông.
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Hành vi bị cấm trong luật an ninh mạng

A) Chiếm đoạt, mua bán, thu giữ, cố ý làm lộ thông tin thuộc bí mật nhà nước, bí
mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống
riêng tư gây ảnh hưởng đến danh dự, uy tín, nhân phẩm, quyền và lợi ích hợp
pháp của cơ quan, tổ chức, cá nhân;

B) Cố ý xóa, làm hư hỏng, thất lạc, thay đổi thông tin thuộc bí mật nhà nước, bí
mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống
riêng tư được truyền đưa, lưu trữ trên không gian mạng;
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C) Cố ý thay đổi, hủy bỏ hoặc làm vô hiệu hóa biện pháp kỹ thuật được xây dựng,
áp dụng để bảo vệ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh
doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư.

D) Đưa lên không gian mạng những thông tin thuộc bí mật nhà nước, bí mật công
tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trái
quy định của pháp luật;

E) Cố ý nghe, ghi âm, ghi hình trái phép các cuộc đàm thoại;

F) Hành vi khác cố ý xâm phạm bí mật nhà nước, bí mật công tác, bí mật kinh
doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư.
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Quyền của trẻ em 

Điều 16 Công ước quốc tế về quyền trẻ em: Không trẻ em nào phải chịu sự can thiệp
tùy tiện hay bất hợp pháp vào việc riêng tư, gia đình, nhà cửa hoặc thư tín cũng như
những sự công kích bất hợp pháp vào danh dự và thanh danh của các em; trẻ em có
quyền được pháp luật bảo vệ chống lại sự can thiệp hay công kích như vậy.

khoản 11 Điều 6 Luật Trẻ em năm 2016 cấm: Công bố, Tiết lộ thông tin về đời sống
riêng tư, bí mật cá nhân của trẻ em mà không được sự đồng ý của trẻ em từ đủ 07
tuổi trở lên và của cha, mẹ, người giám hộ của trẻ em.
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Thông tin bí mật đời sống riêng tư, bí mật cá nhân của trẻ em là các thông tin về:

o tên, tuổi; 

o đặc điểm nhận dạng cá nhân; 

o thông tin về tình trạng sức khỏe và đời tư 
được ghi trong bệnh án; 

o hình ảnh cá nhân; 

o thông tin về các thành viên trong gia 
đình, người chăm sóc trẻ em;

o tài sản cá nhân;  

o số điện thoại; 

o địa chỉ thư tín cá nhân; 

o địa chỉ, thông tin về nơi ở, quê quán; 

o địa chỉ, thông tin về trường, lớp, kết quả 
học tập và các mối quan hệ bạn bè của 
trẻ em; 

o thông tin về dịch vụ cung cấp cho cá nhân 
trẻ em

Điều 33 của Nghị định 56/2017/NĐ-CP quy định chi tiết một số điều của Luật Trẻ em
giải thích rõ:
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Quyền của cá nhân đối với hình ảnh theo quy định của BLDS 2015

Cá nhân có quyền đối với hình ảnh của mình.
Việc sử dụng hình ảnh của cá nhân phải được người đó đồng ý.
Việc sử dụng hình ảnh của người khác vì mục đích thương mại thì phải trả thù lao cho
người có hình ảnh, trừ trường hợp các bên có thỏa thuận khác

Việc sử dụng hình ảnh trong trường hợp sau đây không cần có sự đồng ý của người có
hình ảnh hoặc người đại diện theo pháp luật của họ:
a) Hình ảnh được sử dụng vì lợi ích quốc gia, dân tộc, lợi ích công cộng;
b) Hình ảnh được sử dụng từ các hoạt động công cộng, bao gồm hội nghị, hội thảo, hoạt
động thi đấu thể thao, biểu diễn nghệ thuật và hoạt động công cộng khác mà không làm
tổn hại đến danh dự, nhân phẩm, uy tín của người có hình ảnh.
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CẢNH GIÁC CÁC THỦ ĐOẠN TIN GIẢ MẠO, 

CHIẾM ĐOẠT TÀI SẢN

Mạo danh các nhà mạng, cơ quan nhà nước
Các đối tượng lừa đảo thông qua những thông tin của nạn nhân chia sẻ trên mạng xã hội đã giả mạo thành nhân

viên các nhà mạng VNPT, FPT,... hoặc giả mạo cán bộ Công an, Viện kiểm sát để gọi điện thoại lừa nạn nhân chuyển

cho chúng một số tiền nhất định.
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Hack tài khoản mạng xã hội để lừa đảo

Các đối tượng lừa đảo sau khi chiếm

được tài khoản mạng xã hội của một

người nào đó, sẽ dùng tài khoản đó để

nhắn tin đến bạn bè, người thân của

người đó để mượn tiền. Nhiều người vì

tin đó là bạn bè, người thân mình thật

nên đã chuyển tiền cho các tài khoản này

và đã bị mất rất nhiều tiền.
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Link clip, hình ảnh nóng

Dạng lừa đảo này thường xuất hiện dưới dạng

comment kèm theo link dưới các bài viết trong

các group. Nạn nhân vì tò mò mà bấm vào, dẫn

đến bị chiếm đoạt tài khoản mạng xã hội và

thông tin cá nhân. Chưa kể đường link đó còn

kèm theo yêu cầu cài đặt phần mềm như Flash

Player mà nếu nạn nhân cài vào máy thì sẽ bị

kiểm soát cả máy tính, mất các thông tin, tài liệu

quan trọng lưu trữ trong máy tính.
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Tặng quà từ nước ngoài

Đánh vào tâm lý sính ngoại của nạn nhân, đối tượng lừa đảo sẽ

giả mạo người nước ngoài, sau khi nói chuyện một thời gian sẽ đề

nghị được tặng nạn nhân một món quà, nhưng để nhận được

món quà đó thì nạn nhân phải chi một khoản tiền để thanh toán

phí hải quan và phí vận chuyển. Món quà thường được nói là có

giá trị lớn để mức phí hải quan cao, khiến nạn nhân không nghi

ngờ mà chuyển một số tiền lớn cho đối tượng lừa đảo. Sau khi

được chuyển tiền thì các đối tượng sẽ chặn tài khoản nạn nhân và

tiếp tục lừa đảo đối tượng khác.

.
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Giả mạo bán hàng

Đối tượng lừa đảo mở ra các page bán

hàng online trên mạng xã hội, yêu cầu

khách mua hàng ứng trước một khoản tiền

trước khi giao hàng. Những khách hàng nhẹ

dạ, cả tin sau khi ứng tiền cho các đối

tượng lừa đảo thì sẽ bị chặn tài khoản và

không thể nào lấy lại tiền.
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KHÔNG GIAN MẠNG

NHẬN BIẾT, PHÁT HIỆN TIN GIẢ

PHÁT HIỆN QUAN ĐIỂM CÁ NHÂN

KỸ NĂNG 
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Tin giả là gì?

Tin giả là những thông tin giả mạo, sai sự thật hay hoàn toàn
hư cấu, câu chuyện không đúng sự thật.

Từ điển Collins: tin tức giả là “những thông tin sai, thường là
giật gân, được phát tán dưới vỏ bọc tin tức”.
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Phân loại tin tức giả

Loại thứ nhất là những thông tin hoàn toàn không chính xác (bao gồm cả những thông
tin thông thường và những thông tin được trình bày giống như một tin báo chí) được
cố tình đăng tải, lan truyền vì một mục đích nào đó.

Loại thứ hai là những thông tin có thể có một phần sự thật nhưng không hoàn toàn
chính xác do người viết chúng không kiểm chứng toàn bộ sự thật trước khi đăng tải chia
sẻ hoặc có thể họ phóng đại một phần của câu chuyện đó.
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KHÔNG GIAN MẠNG
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Đặc trưng chung nhất của những tin tức giả kiểu này là chúng thường xuất phát từ
những sự kiện, hiện tượng nóng, gây tranh cãi trong đời sống thực. Những sự kiện nào
càng nóng, càng gây tranh cãi thì càng là đề tài béo bở cho tin tức giả phát tác từ đó.
Chẳng hạn như những tin tức về các sự kiện chính trị quan trọng như bầu cử, họp Quốc
hội, về thiên tai nghiêm trọng, khủng bố,…

Động cơ của các đối tượng sản xuất loại tin tức giả này có thể vì mục đích tài chính,
chính trị hay hạ uy tín của cá nhân, tổ chức một cách có chủ đích. Tuy nhiên, có những
trường hợp, các đối tượng tạo ra tin tức giả chỉ đơn giản để được nổi bật, thu hút sự
chú ý.
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Thứ nhất, xuyên tạc nền tảng tư tưởng chính trị và thủ tiêu ý thức hệ (các bài
viết, video phủ định, phản bác Chủ nghĩa Mác - Lênin, tư tưởng Hồ Chí Minh, phủ
nhận vai trò lãnh đạo của Đảng và con đường đi lên CNXH của nước ta)

Các quan điểm sai trái mà các thế lực thù địch tuyên truyền trên mạng xã hội

Thứ hai, bôi nhọ, xuyên tạc đường lối và thể chế chính trị xã hội chủ nghĩa, ca
ngợi chủ nghĩa tư bản với những giá trị khác nhau.

Thứ ba, vu khống Đảng Cộng sản Việt Nam cầm quyền, áp bức người dân, chia
rẽ phá hoại mối quan hệ mật thiết giữa Nhân dân với Đảng và Nhà nước.
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Thứ tư, khoét sâu vấn đề tôn giáo, dân tộc, nhân quyền với thể chế xã hội chủ
nghĩa nhằm phá vỡ khối đại đoàn kết toàn dân tộc

Các quan điểm sai trái mà các thế lực thù địch tuyên truyền trên mạng xã hội

Thứ năm, lợi dụng các vấn đề nhạy cảm trong đời sống chính trị xã hội của
nước nhà, vụ việc phức tạp thu hút sự quan tâm của quần chúng làm hạ uy tín,
bôi nhọ cá nhân các lãnh tụ, lãnh đạo của Đảng như tham nhũng, khiếu kiện,
tội phạm, tệ nạn xã hội, tình hình dịch bệnh Covid-19, việc bắt, xử lý các đối
tượng chống phá Nhà nước Việt Nam

Thứ sáu, xuyên tạc lịch sử dân tộc, lịch sử Đảng, lịch sử đấu tranh giải phóng
dân tộc và xây dựng đất nước làm cho một bộ phận quần chúng thiếu hiểu
biết về lịch sử dân tộc nhất là giới trẻ hoài nghi, phai nhạt niềm tin đối với
Đảng, chia rẻ Đảng với Nhân dân.



KỸ NĂNG CƠ BẢN BẢO ĐẢM AN TOÀN TRÊN 

KHÔNG GIAN MẠNG

Làm ảnh hưởng xấu đến uy tín, danh dự của cá nhân, tổ chức, thậm chí nguy hiểm tính
mạng

Hậu quả của tin giả, tin sai sự thật

Ảnh hưởng kinh tế (lừa đảo….)

Gây bất bình trong dư luận, tạo dư luận xấu, gây hoang mang trong xã hội, giảm sút
lòng tin với Đảng,

Làm suy giảm niềm tin của công chúng vào truyền thông nói chung và của báo chí chủ
lưu nói riêng. Chúng khiến cho công chúng không xác định được đâu là những nguồn
tin đáng tin cậy để tiếp nhận,...
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Học cách phát hiện ra các quan điểm cá nhân

“Sự kiện” là khách quan, còn “quan điểm” là chủ quan

Cái thực sự cần, đó là “sự thật khách quan”! Bởi vì “quan điểm” thường tìm cách
lôi kéo người đọc nghĩ theo cách mà họ muốn, còn “sự kiện” cho phép người đọc
tự đánh giá và rút ra kết luận.

“Quan điểm” thường mang tính kích động, “sự kiện” thường mang tính tường
thuật/miêu tả, và tin giả thường nhắm vào cái đầu tiên.
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Cẩm nang “Phòng chống tin giả, tin sai sự thật trên không gian mạng” 
http://vnbook.com.vn/books/camnagphongchongtingia_output/web/index.html
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BẢO VỆ NỀN TẢNG TƯ TƯỞNG CỦA ĐẢNG

TRÊN KHÔNG GIAN MẠNG
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PHÒNG TRÁNH HACK TÀI KHOẢN FACEBOOK

KỸ NĂNG 
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Cách phòng tránh

Không đăng nhập vào Facebook trên các thiết bị lạ
Đề phòng các email yêu cầu đăng nhập tài khoản facebook

Kiểm tra địa chỉ trang đăng nhập có đúng là facebook.com hay không.

Sử dụng trình duyệt Chrome khi đăng nhập. Do Chrome tích hợp tiện ích xác định
trang phishing.

Bật tính năng xác thực 2 bước, nhận mã xác nhận qua điện thoại khi đăng nhập
Facebook trên máy tính lạ.

Không truy cập các liên kết lạ được gửi bởi bạn bè thông qua Messenger.

Cài đặt và thường xuyên cập nhật phần mềm diệt virus
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Hầu hết các trình duyệt web đều hỗ trợ tính

năng mặc định về lựa chọn lưu “tên người dùng”

và “mật khẩu” sau khi đăng nhập Facebook

thành công. Nhằm bỏ qua bước nhập lại mật

khẩu khi đăng nhập trong các lần truy cập tiếp

theo sau đó.

Các mật khẩu đó đều được lưu trữ tại máy tính

và có thể được xem lại dễ dàng. Chính vì vậy mà

bất kỳ ai cũng có thể hack tài khoản facebook từ

trang quản lý mật khẩu của trình duyệt.

Cách phòng tránh
Không lưu mật khẩu trên trình duyệt.
Luôn sử dụng mật khẩu mạnh cho máy tính

Mật khẩu được lưu trên trình duyệt
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Hiện nay, đa số người dùng đều truy cập

Facebook bằng smartphone. Việc chiếm quyền

truy cập vào smartphone của nạn nhân cũng

dẫn đến việc truy cập được vào tài khoản

Facebook. Hoặc tin tặc có thể bí mật cài phần

mềm độc hại để theo dõi và lấy cắp thông tin -

trong đó có mật khẩu Facebook một cách dễ

dàng. Hai trong số các phần mềm gián điệp

dùng để theo dõi smartphone phổ biến nhất là

Spy Phone Gold và Mobile Spy.

Cách phòng tránh
o Cài đặt phần mềm diệt virus uy tín.
o Không cài các ứng dụng không rõ nguồn gốc.
o Gỡ bỏ các ứng dụng đáng nghi ngờ.

Hack từ điện thoại
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Tin tặc có thể sử dụng USB độc hại để truy cập

vào được máy tính của nạn nhân, nhằm quét và

trích xuất mật khẩu lưu trong trình duyệt

Internet. Cách phòng tránh
o Sử dụng các USB đã được kiểm tra và xác định an toàn.
o Quét mã độc USB ngay khi được kết nối vào thiết bị.
o Cập nhật phần mềm diệt virus thường xuyên.
o Thay đổi mật khẩu định kỳ cho tài khoản facebook

USB Hacking
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Tấn công Social Engineering là hình thức phổ

biến và dễ thực hiện nhất. Với các mật khẩu

Facebook có thể dễ dàng được đoán ra như

ngày sinh, số điện thoại, tên công ty hay thậm

chí là tên bạn gái, tin tặc có thể dễ dàng sử

dụng kỹ thuật này để đoán và chiếm đoạt tài

khoản Facebook người dùng.

Cách phòng tránh
o Không chia sẻ thông tin cá nhân thông qua email,

điện thoại, chat Messenger.
o Không sử dụng mật khẩu dễ đoán.
o Không sử dụng một mật khẩu cho nhiều tài khoản

ở các trang web khác nhau.

Sử dụng kỹ nghệ xã hội (Social Engineering)



KỸ NĂNG CƠ BẢN BẢO ĐẢM AN TOÀN TRÊN 

KHÔNG GIAN MẠNG

Tin tặc có thể hack router WiFi nếu mật khẩu

để thiết lập bảo mật cho router yếu. Từ đó,

chiếm quyền điều khiển lưu lượng Internet, lấy

cắp tài khoản Facebook của nạn nhân.

Cách phòng tránh
o Hạn chế sử dụng các điểm truy cập Wifi công

cộng.
o Thay đổi mật khẩu Wifi thường xuyên.

Hack từ mạng Wifi
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Nhiều người dùng thường xuyên quên (thậm chí không bao giờ) thoát tài khoản Facebook

sau khi sử dụng.

Log out

Do đó, bất kỳ ai cũng có thể truy cập vào tài khoản Facebook mà chẳng cần đến các kỹ thuật

phức tạp để có được mật khẩu, đặc biệt nếu quên thoát khỏi tài khoản tại tiệm net hay

những chiếc máy tính công cộng.

Vì vậy, hãy chắc chắn đăng xuất khỏi tài khoản Facebook sau mỗi lần đăng nhập
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Bảo mật thông tin cá nhân. ...

Chúng ta hoàn toàn có thể hướng dẫn sử dụng mạng xã hội an toàn, hiệu quả, có 
văn hóa.

Suy nghĩ kỹ trước khi chia sẻ bất cứ điều gì ...

Giới hạn thời gian sử dụng mạng xã hội.

Ứng xử văn minh trên mạng. ...

Nhận biết các dạng lừa đảo qua mạng. ...
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