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QUY CHE
Pam bio an toan thong tin trén Hé thong mang va thiét bi dau cudi
cia UBND xa Phua Thai

CHUONG I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Quy ohe nay quy dinh vé bao dam an toan théng tin trén hé thong mang va
thiét bi dau cudi trong céc hoat déng tmg dung cong nghé thong tin cia UBND x&
Phu Thai.

2. Quy ché nay ap dung ddi véi:

a) Céc phong, co quan, don vi truc thuoc UBND xa; Cong An x4; cong chirc,
vién chuc, nguoi lao dong cua UBND xa.

b) Co quan, to chirc, ca nhan cé st dung hodc két ndi truy cép vao hé thong mang
va sir dung cac thiét bi dau cudi ctia UBND xa.

¢) Céc td chirc, ca nhan, doanh nghiép c6 tham gia quéan ly, cung cap, van hanh,
khai thac, mg dung céng nghé thong tin trong hoat dong cta céc co quan, don vi truc
thudc UBND xa. |

Piéu 2. Giai thich tir ngit
Trong Quy ché nay, céc tir ngtt dudi day dugc hiéu nhu sau:

- e thé'ng mang: bao gom dich vu két ndi Internet; mang ndi bd; mang truyén
sO liéu chuyén dung.

2. Mang ngi bo (LAN): 1a tap hop cac trang thiét bi cong ngh¢ thong tin duge két
ndi véi nhau théng qua cac bd chuyen mach, b dinh tuyén, bd diém truy cp va cac
may chu, thiét bi quan 1y mang, phdn mém quan 1y mang, thiét bi an toan hé théng
mang trong pham vi quan ly cia . Mang ndi bd bao gdm mang ndi bg ¢6 ddy va mang
ndi bo khong day (Wif1).

3. Phong mang, bao gdm: Thiét bi chuyén mach, thiét bi dinh tuyén, thiet bi luu
tri, th1et bi bdo dam an toan thong tin mang, thiét bi ngoai Vi, thiét b phu trg, dudng

truyén két néi Internet va thiét bi phong chdy, chita chay, chdng sét va cac thiét bj khac
theo quy dinh dit tai phong mang.

4. Mang truyén sé liéu chuyén dung la mang ctia cédc co quan Dz”mg, Nha nuée,
lahé thong thong tin quan trong tai cac co quan, don vi, dugc sir dung riéng trong hoat
dong truyén s6 liéu va tmg dung cong nghé thong tin clia cdc co quan Dang, Nha nudc.
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5. Trang thiér bi cong nghé thong tin cd nhan: bao gém mady tinh dé ban, may
tinh xach tay, thiét bi s0 (mdy tinh bang, dién thoai thong minh) ctia ca nhan.

6. May tinh bao vé bi mdt nha nuce (MTBVBMNN): la may tinh ding trong hoat
dong tmg dung cong nghé thong tin chi duge dung dé xur ly cac tai liéu mat duge quy
dinh theo phap luat vé bao vé bi mat nha nudc.

7. Pon vi vdn hanh hé thong théng tin: 1 don vi chi tri viéc quan ly va van hanh
ky thuét hé thong théng tin.

8. Thiét bi dau cudi: 1a mot thiét b truyen thong dugc cai dat ¢ 2 dau day gitip két
néi hé théng mang, cic thlet bi nay s& thu va phat c4c tin hiéu truyén di hay nhan lai.

Piéu 3. Pham vi bao diam an toan thong tin
1. Hé thong mang LAN, Internet, mang WAN va Hoi nghi truc tuyén.

2. Hé théng théng tin quan ly gdm: c4c phan mém nghiép vu va co sé dit lidu
phuc vu cdng tac quan ly, diéu hanh hoat dong cia UBND x4.

3. Trang thiét bi cong nghé thong tin ddu cudi ctia céc phong va c4 nhan.

. 4. May tinh bao vé bi méat nha nudec.

Piéu 4. Nguyen tic dadm bao an toan thong tin tren hé thong mang va cac
thiét bi dau cudi

1. Pam bao an toan thong tin trén hé théng mang va cac thiét bi dau cubi 1a yéu
cau bit budc, thudong xuyén, lién tuc, c6 tinh xuyén sudt qua trinh, dong b tir khi thiét
ké, xay dung, van hanh, nang cap va huy bd (dng hoat dong) hé théng thong tin. Béo
dam an toan thong tin trén h¢ thong mang va céac thiét bi phai tuan thi cac nguyén tac
chung, dugc quy dinh tai Didu 4 Luat An toan théng tin mang va Diéu 4 Nghi dinh sb
85/2016/ND- CP ngay 01/07/ 2016 cta Chinh phu.

2. Pon vi van hanh hé thong thong tin 6 trach nhiém bao dam an toan thong tin
trén hé théng mang va céac thiét bi dau cubi déi ciia don vi minh quan Iy va sir dung;
bd tri nhan su dé sin sang xir Iy su ¢b an toan théng tin mang doi voi cac hé théng
thong tin do don vi minh quan ly. St dung phan mém c6 ban quyén, thudng xuyén
c4p nhat ban sira 16i phan mém va cai phdn mém diét Virus.

3. C4 nhan st dung thiét bi dau cudi c6 trach nhiém bao dam an toan thong tin

trén hé thdng mang va cac thiét bi trong pham vi xtr ly cong viéc cua minh theo quy
dinh ctia Nha nudec.

4. Xt ly su cb an toan thong tin trén hé théng mang va cac thiét b pha1 phu hop
véi trich nhiém, quyén han va dam bao loi ich hop phép cia co quan, don vi, ¢4 nhan
lién quan va theo quy dinh ctia phép luét.

Piéu 5. Céc hanh vi bi nghiém cim

1. Ngén chan viéc truy:,n tai thong tin trén mang, can thi€p, truy nhép, gay nguy

hai, x6a, thay dbi, sao chép va lam sai léch théng tin trén mang trai phap luat.

2. Géy anh hudng, can tr¢ trai phap ludt t6i hoat dong binh thudng ctia hé théng
théng tin hodc té1 kha nang truy nhap hé thong théng tin cua ngudi str dung.




3. T4n céng, vo h1eu hoa trai phap luét 1am mét tac dung cua bién phap bao vé
an toan théng tin mang cua hé théng thong tin; tn cong, chiém quyén diéu khién, pha
hoai hé théng thong tin.

4. Phat tan thu rac, phén mém ddc hai, thiét 14p hé théng thong tin gia mao, lira
dao.

5. Thu thép, st dung, phat tan, kinh doanh trai phap luét thong tin ca nhén cua
ngudi khéc; loi dung so ho, diém yéu cua hé thdng théng tin dé thu thap, khai thac
thong tin ca nhan.

6. Xam nhap trai phap luét bi mat mét ma va théng tin dd m& héa hop phap cua
co quan, t6 chirc, ca nhan; tiét 16 thong tin vé san phim mat ma dan su, thong tin vé
khach hang st dung hop phép san pham mat ma dan su; su dung, kinh doanh céc san
phdm mét ma dan sy khéng rd ngudn géc.

7. Céc hanh vi bi nghiém cim quy dinh tai Diéu 8 Lu4t An ninh mang.

CHUONG IT
QUY PINH BAO DAM AN TOAN THONG TIN TREN HE THONG
MANG VA CAC THIET BI PAU CUOI

Piéu 6. Bdo dam an toan théng tin trén hé thong mang noi bo
1. S dung thiét bj tudng lta chuyen dung hodc phan mém tuong lira de ngan
chéan va phat hién xam nhap trdi phép vao mang ndi bo clia co quan khi két nbi v6i hé

théng bén ngoai. Khi két ndi tir xa vao mang ndi by, phai str dung giao thitc mang c6
ma héa thong tin va thiét 1ap mat khdu manh.

2. Mang khong déy dé két ndi voi mang ndi bd phai thiét 18p mat khau manh, ma
hoa dit liéu theo co ché bio mat WPA2 hodc WPA3. Mét khiu truy cép phai dugce
thay déi dinh ky 06 thang/1an.

3. Hé diéu hanh, phan mém tich hop trén céc thiét bj mang phai thudng xuyén
dugc cap nhét cac ban vé 16i theo khuyén nghi cua cac nha san xuat. Phai luu trit nhat
ky khi thay ddi c4u hinh k§ thuat cia cac thiét bi mang.

4. Pam bao an toan thong tin mang ndi bd (LAN) va mang truyén s lidu chuyén
dung. Céc co quan, don vi ¢6 trach nhiém quan ly, vén hanh va sir dung hé thong
mang d3 dugc lap dat va t6 chirc trién khai thyuc hién céc bién phap bao ddm an toan
thdng tin, gidm sat két néi mang Internet cta thiét bi ddu cudi; phat hién va ngén chin
céc thiét bi la lip dit vao hé thong thong tin, cdc hanh vi lam hu héng mang noi bd
(LAN) WAN va mang héi nghi truc tuyén. Khi phat hién su cb 1am hu hong, mét két
ndi phai bdo Vin phong HDND va UBND x4 dé trién khai ngay cac bién phép | khic
phuc, stra chita ¢dm bao hé thdng hoat dong lién tuc, théng sudt.

Piéu 7. Bio dam an toan thiét bi diu cudi

1. May tinh cd nhan phai dat mat khau truy cép; thudng xuyén cap nhét ban va
16 héng bao mat hé diéu hanh va phan mém ung dung; cai dit phin mém phong chéng
ma ddc va thiét 1ap ché d6 tu dong cép nhéat mau ma doc mdi, tu dong ra quét khi sao
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chép, m& cac tap tin. Phan mém phong chéng ma déc phai cé tinh ning k¥ thuét dap
mg yéu cau ctia B4 Théng tin va Truyén thong

2. Khi sir dung mdy tinh, thiét bi dau cudi trong mang nodi bd co quan dé xir ly
cong viéc mang tinh chat cong vu phai tuan thu cdc quy dinh sau:

a) Khong cai dat cac phan mém khong rd ngudn gde, khong lién quan dén cong
viéc chuyén mon trén may tinh cua co quan.

b) Cén bo, cong chire, vién chirc va ngudi lao ddng phai tur dat mat khau ding

nhap véo céc hé théng thong tin; thudng xuyén thay dbi dé ting cudng cong tac bao
mat.

¢) Khong tu y g& bo phan mém phong chong m4 ddc trén may tinh. TAt ca cac
tap tin, thu muc khi sao chép vao may tinh tur thiét bi ngoai vi phai dugc quét ma doc
trude khi thuc hién.
- d) Chi st dung thu dién tir cong vu @8 trao ddi, giri, nhén tai liéu cong vu.
e) Khi phét hién d4u hiéu may tinh nhiém m4 ddc phai kip thoi thong bao cho bd
phén c6 trach nhiém cua co quan dé xir ly.

3. C4 nhéan khi mang may tinh, thiét bi di dong thude s& hiru riéng két nbi véi
mang ndi bd dé xir Iy cong viéc phai duge sy dbng y cia thi trudng co quan va tudn
thu c4c quy dinh tai khodn 1 va khoan 2 Diéu nay.

Didu 8: M4y tinh bao vé bi mat nha nuéec (MTBVBMNN) trong hoat dong
trng dung cdng nghé thong tin:

Ngoai viéc phai thuc hién cac Piéu quy dinh tai Quy ché nay, nguoi sir dung
MTBVBMNN phai thue hién céc viéc sau:

- Khéng duogc ket ndi MTBVBMNN véi cac bén ngoai bang bét ky hinh thic
nao, chi dugc két ndi truc tiép v4i may in riéng;

- MTBVBMNN phai duge dat mat khéu va giao ngudi quén ly theo quy dinh;

- MTBVBMNN chi cai cdc phan mém theo quy dinh va chi duoc sir dung dé
soan thao céc tai liéu mat dugc giao;

- Khi MTBVBMNN bi hong thi bo céo véi bg phéan chuyén trach dé xtr 1y theo
quy dinh bao mét;

- Co quan, don vi va ca nhén sit dung MTBVBMNN lam mat dir liéu, 16 lot thong
tin phai chiu trdch nhiém theo quy dinh ctia phap luét vé bao vé bi mat nha nude.

Pidu 9. Ung citu su ¢6 an toan théng tin
1. Pon vi chuyén trach ing clru su cb an toan thong tin

Cong an x& la don vi chuyen trach vé Uing clru su cb an toan thong tin mang cla
UBND x#; cdc co quan, don vi truc thugc phan cong bd phan chuyén trach vé ung
clru sy c¢b an toan thong tin mang ctia don vi minh. Pon vi chuyén trach Ve Umg cuu
su cb an toan thong tin mang thuc hién trach nhiém quy dinh tai khoan 2 Didu 6 Quyét
dinh s6 05/2017/QD-TTg ngay 16/03/2017 ctia Thi tuéng Chinh phu va cac quy dinh
khéc c6 lién quan.



2. Quy trinh Ung ciru sy ¢ An toan thong tin mang dugc thuc hién theo Quyet
dinh s 05/2017/QB-TTg ngay 16/03/2017 ctia Thu tucmg Chinh phu, Théng tu s6
20/2017/TT-BTTTT ngay 12/9/2017 ctia B4 Thong tin va Truyén thong va cic quy
dinh hién hanh. '

3. Dién tap tmg ciru su cb an toan thong tin mang

Cong an xa chu tri tham muu cr can bg tham gia cac cude dién tap ung ciru sy ch
an toan thong tin do clp trén to chirc hang nam. T chirc tham gia dién tap ung curu sy
cb theo ké hoach \ng pho su cb da dugc lanh dao UBND xa phé duyét.

~ CHUONG III
TO CHU'C THU'C HIEN

Dieu 10. Trach nhiém cia cac co quan, don vi tree thuge UBND xa

1. Vin phong HDND va UBND cht tri, phéi hop véi céc co quan thyc hién tong
hop cac béo cdo theo yéu cau ciia UBND x3. Chu tri t chirc theo di, d6n dbe, kiém
tra va danh gia viéc thuc hién Quy ché nay.

1. Céc co quan, don vi t6 chirc trlen khai cac quy dinh bao dam an toan théng tin
trén hé thong mang va cac thiét bi dau cubi ctia UBND x4 theo phén céng tai Quy ché
nay. Ho tro céc don vi, ca nhén vé cong tac bao dam an toan thong tin trén hé théng
mang va cac thiét bi déu cudi.

2:Cdac co quan, don vi truc thude t6 chirc phd bién, chi dao viéc tudn thu cac quy
dinh tai Quy ché nay va cac quy dinh c6 lién quan khac; thuong Xuyén klem tra, don
déc viée trién khai an toan théng tin trén hé théng mang va cac thiét bi dau cudi do
don vi quéan ly.

Diéu 11. Trach nhiém ciéia Can bd, cdng chire, ngudi lao dong thude quan 1y
ciua UBND xa

1. Thuc hién cac quy dinh lién quan tai Quy ché nay vé bao dam an toan thong
tin trén hé thong mang va cac thiét bi déu cubi.

2. Tham gia déy du cac 16p dao tao, tuyén truyén, ph bién ning cao nhan thuc
dién tdp an toan thong tin va Umg clru su co.

3. Chju trach nhiém trudc lanh dao co quan, don vi va trude phap luét vé céc vi
pham lam mat an toan thong tin trén hé théng mang va céc thiét bi déu cubi do khong
tuan thu Quy ché nay.

Piéu 12. Trach nhiém thi hanh

1. Thu trudng céce co quan, don vi trye thuge UBND x4 c6 trach nhiém pho bién,
quén triét dén toan bd cong chirc, vién chitc va ngudi lao dong thuc hién céc quy dinh
ctia Quy ché nay; thuong xuyén kiém tra vi€c thuc hién Quy ché; chiu trach nhiém
true phép luat va Lanh dao UBND x4 vé trién khai thuc hién Quy ché.

2. Trong qué trinh thuc hién, neu ¢6 nhitng van dé kho khin, vuéng méc, cic co
quan, don vi ¢6 vin ban phan anh v& UBND x3 (qua Vin phong HDND va UBND x4,
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trinh Lanh dao UBND x& xem xét, phé duyét sira ddi, b6 sung Quy ché nay.
Piéu 13. Hiéu lwe thi hanh
Quy ché nay c6 hiéu luc theo Quyét dinh ban hanh./. ;

Noi nhn: - TM. UY BAN NHAN DAN
- UBND thanh phé; T.CHU TICH
- TT: Pang ty, HDND x3; i 8

- Lanh dao UBND x4&;

- - Cong An x4;
- Céc co quan, don vi truc thugec UBND x3;
- Luu: VT. -




		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - BCYCP - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-09-11T17:10:57+0700
	ỦY BAN NHÂN DÂN THÀNH PHỐ HẢI PHÒNG
	ỦY BAN NHÂN DÂN XÃ PHÚ THÁI ký số bản sao văn bản điện tử!




