UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

PHUONG PHU LIEN Doc lap - Tw do - Hanh phc
$6:564 /QD-UBND Phu Lién, ngay 20 thang 8 ncm 2025
QUYET PINH

Vé viéc ban hanh phwong an, kich ban ing ciru sy b
h¢ thong thong tin phwong Phu Lién

CHU TICH UY BAN NHAN DAN PHUONG PHU LIEN
Can civ Ludt Té chirc chinh quyén dia phwong ngay 16/6/2025;
Can cuw Ludt An toan thong tin mang ngay 19/11/2015; Ludt An ninh mang
ngay 12/06/2018;
Can cir Nghi dinh s6 85/201 6/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bao dam an toan hé thong thong tin theo cdp do;
Can civ Quyét dinh s 584/0D-UBND, ngay 28/02/2025 cua UBND

thanh phé Hai Phong vé viéc diéu chuyén chire nang, nhiém vy, b6 mdy va bién
ché tai mét s6 co quan chuyén mén thuéc UBND thanh phé;

~ Can cir Cong van s6 916/CAHP-ANM, ngay 14/4/2025 ciia Céng an thanh
pho Hai Phong veé viéc thyec hién cong tac bdao dam an ninh mang va an toan thong tin;

Theo dé nghi ciia Trwéng Cong an phwong Phut Lién,
QUYET PINH:

Piéu 1. Ban hanh theo Quyét dinh nay phuong an, kich ban tng ctru sy cb
hé théng thong tin phuong Phu Lién.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ké tir ngay ky.

Piéu 3. Chanh Vin phong HDND va UBND phuong, Giam déc Trung tim
Phuc vy hanh chinh cong, Truéng cong an phuong; Thu trudng cac phong, ban,
nganh va hiéu trudng cac co so gido duc trén dia ban phuong; cac co quan, don
vi lién quan chiju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:
- Nhu Didu 3; )
- Cong an thanh pho;
- S¢ Khoa hoc va Cong nghé;
- TT Dang uy, TT HDND phuong;
- Chu tich, cdc PCT UBND phuong;
- Luu: VT, CAP.

Pham Van Dién
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PHUONG AN, KICH BAN UNG CUU SU CO MANG
HE THONG THONG TIN
(Ban hanh kem theo Quyet dinh s6 564 /OP-UBND ngay20 thang 8 nam 2025
ciia Uy ban nhan ddn phirong Phi Lién)

~ CHUONGI
CAC QUY DINH CHUNG

Piéu 1. Pham vi va ddi twong &4p dung

Cac phong, trung tam, don vi, can b cong chuc, vién chic, nguoi lao dong
thudc quan ly cua Uy ban nhan dan phuong Phu Lién.

Picu 2. Nguyén tiac, phwong cham ng pho sw c.

Phan nhém sy ¢6 an toan thdng tin (ATTT) mang dép ung cac tiéu chi sau:
Hé thong thong tin bi mot s6 trong cac su ¢o sau:

+ Heé théng bi gian doan dich vu.
+ Dit liéu tuyét mat hoac bi mat nha nude c6 kha ning bi tiét 16.

+ Dir liéu quan trong caa hé théng khong dam bao tinh toan ven va khéng
c6 kha nang khoi phuc dugc.

+ Hé thdng bi mit quyén diéu khién.
+ Su‘cé cd kha nang xay trén dién rong hoac gay ra cac anh huong day
chuyeén.

Diéu 3. Chirc ning, nhi¢m vy, trach nhiém va co ché, quy trinh phoi hep
gitra cac lue lwgng tham gia wng pho sw co:

Cong an phuong Phi Lién 1a bo phan chuyén trach ung Clu su cd ATTT mang
cua phuong co trach nhiém: Tham gia hoat dong ung ctru khan cap bao dam ATTT
mang noi bd khi cd yéu cau tir cac phong, don vi tryc thudc phuong.

Céac phong, trung tdm, don vi truc thudc c6 trach nhiém cu can bo, cong chuc
phu trach ATTT tham gia ng cuu su ¢co ATTT khi xay ra su co.

, o CHUONGIT
PANH GIA CAC NGUY CO, SU'CO AN TOAN THONG TIN MANG

Piéu 4. Panh gia cac nguy co, su co an toan thdng tin mang:

1. Panh gia hién trang va kha ning bao dam ATTT mang cta cac hé thdng
thong tin va cac doi tugng can bao ve.

2. Panh gia, du bao cac nguy co, su o, tin cdng mang cd thé xay ra véi cac
hé thong thong tin va cac doi twgng can bao vé.

3. Panh gia, du bdo cac hau qua, thiét hai, tac dong cd thé cé néu xay ra su
CO.
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4. Panh gia vé hién trang phuong tién, trang thlet bi, cong cu hd trg, nhan
lyc, vat luc phuc vu dol pho, ting ca, khac phuc su ¢ (bao gom cua ca nha thau
da ky hop dong cung cap dich vu néu co).

o _CHUONG Il '
PHUONG AN POI PHO, UNG CUU Sy CO POI VGI MQT SO
TINH HUONG SU CO CU THE

Piéu 5. Tiéu chi xay dwng phwong an ddi pho, wng ciu sw ¢ ATTT
mang.

Phuong an ddi pho, tng ctiru sy ¢ ATTT mang phai dit ra cac tiéu chi dé co
thé nhanh chong xac dinh duoc tinh chat, mic d6 nghiém trong cua su ¢o6 khi su
co xay ra. Viéc xdy dung phuong an doi pho, tng ctru sy o can dam bao cac noi
dung sau:

1. Phuong phap, cach thirc dé xac dinh nhanh chéng, kip thoi, nguyén nhan,
ngudn géc su ¢d nham &p dung phuong an ddi pho, ang ctu, khic phuc su ¢ phi
hop:

- Su ¢6 do bi tin cdng mang.

- Sy 6 do 16i hé thong, thiét bi, phan mém, ha tang ky thuét hodc do 161 duong
dién, duong truyén, hosting...;

- Sy ¢ do 15i cua nguoi quan tri, van hanh hé théng;
- Sy cd lién quan dén cac tham hoa tu nhién nhu bio, lut, dong dat, hoa hoan

2. Phuong an d6i pho, ung ctu, khic phuc su ¢d doi vi mot hoic nhiéu tinh
huong sau:

* Tinh hudng sy ¢6 do bi tin cong mang:

- Tan céng tir chdi dich vy;

- Tén cong gia mao;

- Tan c6ng sir dung ma doc;

- Tan cong truy cap trai phép, chiém quyén diéu khién;

- Tan cong thay doi giao dién;

- Tan c6ng ma hoa phan mém, dir liéu, thiét bi;

- Tan cong phé hoai thong tin, dit liéu, phan mém;

- Tan c6ng nghe trom, gian diép, lay cap théng tin, dit liéu;
- Tan cong tong hop sir dung két hop nhiéu hinh thuc;

- Céc hinh thirc tan cong mang khac.

* Tinh hudng su ¢ do I8i ciia hé thng, thiét bi, phan mém, ha tang k§ thuat:
- Su ¢6 nguon dién;



Su ¢ duong két ndi Internet;

Su ¢b do 16i phan mém, phan ctng, tng dung cua hé théng thng tin;

Su ¢ lién quan dén qua tai hé thong;

Su cb khéc do 18i caa hé théng, thiét bi, phan mém, ha tang ky thuat.
* Tinh hudng su ¢b do 15i caa nguoi quan tri, van hanh hé théng:

Ldi trong cap nhat, thay doi, cau hinh phan cing;

Ldi trong cap nhat, thay doi, cau hinh phan mém;

Ldi lién quan dén chinh sach va thu tyc an toan thang tin;
L3i lién quan dén viéc ding dich vu vi ly do bat bugc;

- Lbi khac lién quan dén nguoi quan tri, van hanh hé théng.

* Tinh hudng su cb lién quan dén cac tham hoa tu nhién nhu bao, lut, dong
dat, hoa hoan v.v....

3. Cong tac t6 chire, diéu hanh, phol hop gitta cac luc luong, gitra cac t6 churc
trong d6i pho, ngan chan, ang cau, khaC phuc su ¢d.
Piéu 6. Quy trinh &ng ciru sw cé6 ATTT mang.

Budgc 1: Thong bao su ¢b

Céan bo cong chuc, vién chire, nguoi lao dong tai cac phong, ban, don vi
thudc phuong, khi gap su ¢ trong qua trinh sir dung may tinh cé két ndi mang
thuc hién thdng bao ngay cho  Cong an phuong.

Budc 2: Tiép nhan su ¢d

Cong an phuong tiép nhan thong tin vé sy ¢6 qua cac phuong thirc: dién
thoai, truc tiép, ...

Budgc 3: Xac minh/xac nhan su ¢

Cong an phudng trién khai tién hanh Xéac minh/xac nhan su ¢ bao gom
cac thong tin nhu sau:

- Tinh trang (Su ¢0 S& xay ra; Sy ¢o dang xay ra; Sy o da xay ra);

- Muc d6 (Su 00 nghiém trong; Su ¢d binh thuong);

- Pham vi (Su c6 dién rong; Su c6 mang may tinh; Su ¢ mot may tinh):;

- Vadia diém xay ra su cd.

Budc 4: Phan loai su ¢b

Cong an phuong thuc hién phan loai su ¢6 (c4c loai sy ¢ & Diéu 5)

Budc 5: Bao cdo lanh dao, xin y kién chi dao

Ngay sau khi phan loai dugc su ¢b Cong an phudng cd trach nhiém béo
c4o Lanh dao don vi dé xem xét loai su ¢6 va tuy theo ddi tuong sé tién hanh xir
ly.

Truong hop su ¢d dugc phan loai thong thuong thi Cong an phudng bao
cho cac bén lién quan dé tiép tuc trién khai theo phuong an ¢ng ciu Sy ¢6 an
toan thong tin mang thong thuong theo quy trinh tai Phu luc | (Trich Quy trinh
Gng ctu sy co thong thuong cua Thong tu so 20/2017/TT-BTTTT ngay
12/9/2017); bao cao su cd dén Poi tng ciru su ¢d an toan thong tin mang thanh
phd Hai Phong (qua Cong an thanh phd) dé phdi hop xt Iy.



5

Truong hop su cd dugc phan loai nghiém trong thi guri bao cao sy ¢ dén

Doi (ing ctu sy co an toan thong tin mang thanh phé Hai Phong (qua Cdng an

thanh pho) vé su ¢d nghiém trong dé c6 phuong an tng cau; va to chic ing cau,

xu ly su co cac don vi tham gia luc lugng wng cau; ngudn luc can thiét dé (ng

ctru sy ¢b; du kién triéu tap bo phan tac nghiép ung ciu khan cép va thuc hién

tiép cac budc tiép theo quy dinh tai Diéu 14 Quyét dinh s6 05/2017/QD-TTg ngay

16/3/2017 cua Thu twéng Chinh phu quy dinh vé hé théng phuong an Gng cau
khan cap bao dam an toan thong tin mang qUOc gia.

Budc 6: Phdi hop véi Doi tng ciru su ¢b an toan thdng tin mang thanh phd

Hai Phong: Thu thap thong tin phuc vu phan tich sy cd; Phan tich su c; Xt Iy su
cb; Khoi phuc, kiém tra, bao céo, tong két, danh gia.

Doi g ciru sy €0 an toan, an ninh mang thanh phd Hai Phong dugc thanh
lap theo Quyét dinh so6 3147/Qb-UBND ngay 04/8/2025 cua UBND thanh pho.

CHUONG IV
TRIEN KHAI PHONG NGUA SU CO, GIAM SAT PHAT HIEN,
BAO PAM CAC PIEU KIEN SAN SANG POI PHO, UNG CUU,
KHAC PHUC SU CO

Piéu 7. Thuc hién xay dung cac ndi dung, nhiém vu cu thé can trién khai
nham phong ngira sw co bao dam cac diéu kién sin sang d6i pho, tng ciu,
khic phuc sw ¢, ndi dung bao gom:

1. Cac noi dung, nhiém vu nham phong ngira sy ¢6 va phat hién som:

- Thuyc hién nghiém cbng tac giam sat, phét hién sém nguy co, sup do.

- Kiém tra, danh gia ATTT mang va ra quét, boc g, phan tich, xir Iy ma doc.

- Phong ngira sy ¢, quan |y rai ro; nghién ctu, phan tich, xac minh, canh
bao sur ¢6, rui ro an toan thdng tin mang, phan mém doc hai

- Xay dung, ap dung quy trinh, quy dinh, tiéu chuan an toan théng tin; tuyén
truyén, nang cao nhan thac vé nguy co, su cd, tan cong mang.

2. CAac noi dung, nhiém vy nham bao dam cac diéu kién san sang d6i pho,
tng ctu, khic phuc su cé.

- Trang bi, nang cép trang thiét bi, cdng cu, phuong tién, gia han ban quyén
phan mém phuc vu tng ciu, khac phuc su ¢d; thué dich vu bao dam an toan théng
tin

- Chuan bj cac nguon luc dé sin sang ddi pho, tng ctu, khac phuc khi su cd
xay ra.

- Tham gia cac hoat dong cuia mang ludi tng ciu su ¢o.

~ CHUONGYV
TO CHUC THUC HIEN

biéu 8. Trach nhiém cia Cong an phuong ,
- Chu tri, phﬁi hop vai cac phong, don vi truc thu‘c}c ban ‘hanh k@ hoach,
phuong an cu thé thuc hién cac noi dung tai Biéu 4 va bBiéu 5, Diéu 6, Biéu 7 cua



Kich ban nay.

- Lam dau méi, t6 chtc thuc hién viéc tiép nhan va xir Iy cac sy cd vé ATTT
mang trong hoat dong cua UBND phuong.

- Chu tri, phéi hop voi cac phong, don vi truc thudc tién hanh kiém tra cac
cong tac bao dam ATTT mang dinh ky hang nim hoic theo huéng dan cia Cong
an thanh phé chuyén man.

- Tham muu dwa ndi dung du phong kinh phi, nhan luc, vat luc thuong truc
san sang ung cau su ¢d; trién khai diéu hanh phdi hop to chiic tng ctu va thuc
hién (ng ciru, X 1y, ngan chan, khic phuc sy ¢6 vao cac hoach vé bao dam ATTT
mang, ung dung CNTT.

Piéu 9. Trach nhiém cia cac phong, trung tam, don vi thudc phuong

- Phoi hop véi Cong an phuong trong qua trinh tham gia tng ctu sy ¢ an
toan théng tin.

- T6 chirc tuyén truyén, pho bién cac van ban quy pham phép luat nham nang
cao nhan thic, kién thuc, ki ning vé an toan thdng tin

- Tuan tha phuong an, kich ban tng cau su ¢ cho hé théng thdng tin; théng
bao kip thoi cac van dé bat thuong lién quan toi an toan théng tin cho Cong an
phuong.

Trong qud trinh thuc hién Kich ban ndy néu cé van dé vudng mac, phat sinh,
cac phong, don vi tryc thudc phéan anh kip thoi vé Cong an phuong dé tong hop
béo cao./.
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