UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

PHUONG NGO QUYEN DPoc l1ap - Tw do - Hanh phuc
S6: 515/Qb-UBND Phuwong Ngbd Quyén, ngay 08 thang 8 ndam 2025
QUYET PINH

Vé viéc ban hanh Quy ché bio déam an toan, an ninh mang_
hé thong thong tin ngi b Uy ban nhan dan Phwong Ngb Quyen

CHU TICH UY BAN NHAN DAN PHUONG

Can ci Lugt Té chire chinh quyén dia phwong ngay 16/6/2025;

Can cur Lugt Cong nghé thong tin ngay 29/6/2006;

Can cur Luat An toan thong tin mgng ngay 19/11/2015;

Can cur Lugt An ninh mgng ngay 12/6/2018;

Can cit cac Ngh; dinh cia Chinh phui: Sé 64/2007/ND-CP ngay 10/4/2007
vé g dung cong nghé thong tin trong hoat déng Cia co quan nha nwéc; sé
72/2013/ND-CP ngay 15/7/2013 vé quan 1y, cung cdp, sit dung dich vu internet
va thong tin trén mang; sé 85/2016/NP-CP ngay 01/7/2016 vé bdo dam an toan
hé théng thdng tin theo cdp do;

Can cir Quyét dinh sé 05/2017/0P-TTg ngay 16/3/2017 cua Thi fuéng
Chinh pha ban hanh Quy dinh vé hé thong phwong &n ing cizu khan cap bdo dam
an toan théng tin mang qudc gia;

Can cir Chi thi sé 14/CT-TTg ngay 07/6/2019 cua Thu firéng Chinh phi
Vé Viéc tang cuwong bdo dam an toan, an ninh magng nham cdi thién chi s xép
hang cua Viét Nam;

Can cir Chi thi s6 23/CT-TTg ngay 26/12/2022 cua Thai firéng Chinh pha
Vé ting cwong cdng tac bdo dam an toan théng tin meng, an ninh théng tin cho
thiét bi camera giam sat;

Can cir Thong tw s6 11/2015/TT-BTTTT ngay 05/5/2015 ciia Bé Thong tin
va Truyén théng vé Quy dinh Chudn ky ndng nhdn Iuc cong nghé thong tin
chuyén nghlep, Théng tir s6 17/2021/TT-BTTTT ngay 30/11/2021 cuia Bé Thong
tin va Truyén thdng vé viéc sia doi, bé sung mét sé diéu Théng tw s6
11/2015/TT-BTTTT ngay 05 thing 5 ndm 2015 cua Bé Thong tin va Truyén
théng Quy dinh Chudn Ky ndng nhdn Irc cdng nghé thong tin chuy@n nghiép;

Can cir Thong tw s6 20/2017/TT-BTTTT ngay 12/9/2017 ciia Bé Thong tin
va Truyén thdng quy dinh vé diéu phai, iing cizu Sw €6 an toan thong tin mang trén
todn quoc;
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Can cir Théng ar so 27/2017/TT-BTTTT ngay 20/10/2017 ciia Bg Théng tin
va Truyén théng quy dinh vé viéc qudn Iy vdn hanh, siz dung va bdo dam an toan
thong tin trén Mang truyén sé liéu chuyén ding cia cac co quan Ddng, Nha nuéc;

Can cir Thong tw so 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bé Thong tin
va Truyén théng quy dinh chi tiét va huéng ddn mét sé dieu cua Nghi dinh sé
85/2016/NP-CP ciia Chinh phui vé bdo dam an toan hé thong thong tin theo cdp da;

Theo dé nghi ciia Truong phong Phong Vin héa - X& hgi.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh mang hé thdng thdng tin noi bo cua Uy ban nhan dan Phudong Ngd Quyeén.

biéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vian phong HDND va UBND phuong, Trusng cac phong,
ban, don vi thuoc Uy ban nhan dan Phudong Ngd Quyén va cac ca nhan lién
quan chiju trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Nhu Biéu 3;

- Chu tich, cac PCT UBND phuong;
- Luu: VT, VHXH.

CHU TICH
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QUY CHE
Bao dam an toan, an ninh mang hé thong thong tin ndi bo
Uy ban nhin dan Phuong Ngé Quyén
(Ban hanh kém theo Quyét dinh sé 515/0D-UBND ngay 08/8/2025
cua Uy ban nhan ddn Phwong Ngd Quyén)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twgng ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé bao dam an toan thdng
tin mang trong hoat dong tng dung cdng nghé théng tin, chuyén doi sé cua Uy
ban nhan dan Phuong Ngd Quyén.

2. Béi tuong ap dung:

- Cac phong, ban, don vi (sau day goi tat 1a don vi) va can bd, cong chic,
vién chirc, ngudi lao dong thuoc Uy ban nhan dan Phuong Ngd Quyén.

- Co quan, t6 chic, ca nhan cung cap dich vu cdng nghé thdng tin va an
toan thdng tin mang cho Uy ban nhan din phuong va cac don vi thuoc Uy ban
nhan dan phuong.

- Co quan, t6 chtc, ca nhan cung cap dich vu quan ly, van hanh, duy tri,
phat trién va bao dam an toan théng tin mang phuc vu hoat déng cho cac hé
théng thong tin cia Uy ban nhin dan phuong.

Piéu 2. Muc dich bio dam an ninh, an toan trén moi trudng mang

1. Thuc hién bao vé bi mit nha nudc, phong, chdng cic nguy co giy su cb
mat an toan thdng tin va dam bao an ninh thong tin trong qua trinh tham gia hoat
dong trén moi trudng mang.

2. Cong tdc dam bao an ninh thong tin, bao mat trén mdi truong mang la
mot trong nhitng nhiém vu trong tm dé dam bao thanh cdng trong viéc Gng
dung cong nghé thong tin tai cac don vi.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. An toan théng tin mang 1a su bao vé thdng tin s6 va cac hé thong thong
tin trén mang tranh bi truy nhdp, st dung, tiét 16, gidn doan, stra d6i hodc pha
hoai trai phép nhim bao dam tinh nguyén ven, tinh bao mat va tinh kha dung
cua thong tin.

2. An ninh mang la sy bao dam hoat dong trén khéng gian mang khong
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gdy phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi, quyén va loi ich
hop phép cua co quan, to chirc, ca nhan.

3. Bdo vé an ninh mang la phong ngtra, phat hién, ngan chan, xu ly hanh
vi xam pham an ninh mang.

4. Khong gian mang 1a mang ludi két ndi ciia co so ha ting cdng nghé
thong tin, bao gdm mang vién thong, mang internet, hé thong mdy tinh, hé théng
xur ly va diéu khién thong tin, co s& dir 1i€u, 1a no1 con ngudi thuc hién cac hanh
vi xa ho1 khong bi gi61 han bdi khong gian va thoi gian.

5. Mang 13 mdi trudng trong d6 théng tin dugce cung cip, truyén dua, thu
thap, xir 1y, luu trir va trao doi thong qua mang vién théng va mang may tinh.

6. Moi truong mang 1a mdi truong trong d6 thdng tin dugc cung cap,
truyén dua, thu thap, xu 1y, luu trit va trao d6i thong qua co sd ha tang thong tin.

7. Hé théng théng tin 13 tap hop thiét bi phan cing, phdn mém va co s di
liéu dugce thiét l1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xur
ly, Iwu trit va trao d6i thong tin nhu: Hé théng mang ndi bo, hé théng vin phong
dién tir, hé thong thu dién tir, trang théng tin dién tir, hé thong camera giam
sat...

8. Phan mém déc hai 1 phin mém c6 kha ning gay ra hoat dong khong
binh thudng cho mdt phan hay toan bd hé théng thong tin hodc thuc hién sao
chép, stra 461, x6a bo trai phép thong tin luu trir trong hé théng thong tin.

9. Tédn cdng mang 12 hanh vi st dung khdng gian mang, céng nghé thong
tin hoac phuong ti€n dién ti dé pha hoai, gay gian doan hoat dong cia mang
vién théng, mang internet, mang may tinh, hé théng thong tin, hé thong xir Iy va
diéu khién thong tin, co s& dit liéu, phuong tién dién ti.

10. Chii qudn hé thong thong tin 1a co quan, to chic, c& nhan c6 tham
quyén quan 1y truc tiép dbi v6i hé thong thong tin.

11. Pon vi vin hanh hé théng théng tin 1a co quan, td chirc duge chu quan
hé théng thong tin giao nhiém vu van hanh hé théng thong tin.

12. Tai khodn sé 1a thong tin ding dé ching thuc, xac thuc, phan quyén
st dung cac ung dung, dich vu trén khong gian mang.

13. Xam pham an toan théng tin mang 1a hanh vi truy nhép, sir dung, tiét
10, 1am gian doan, stra d6i, pha hoai trai phép thong tin, hé thong thong tin.

14. Sur ¢6 an toan thong tin mang 1 viéc thong tin, hé thong théng tin bi
gay nguy hai, anh hudng t&i tinh nguyén ven, tinh bao mat hodc tinh kha dung.

15. Riii ro an toan théng tin mang 1a nhitng nhan t6 chi quan hoic khach



quan c6 kha nang anh hudng to1 trang thai an toan thong tin mang.

16. Panh gia rui ro an toan théng tin mang la viéc phat hién, phéan tich,
udc luong mirc do tdn hai, moi de doa d6i véi thong tin, hé théng thong tin.

17. Qudn ly rui ro an toan théng tin mang la viéc dua ra cac bién phap
nham giam thiéu rui ro an toan théng tin mang.

18. Ha tdng ky thudt 1a tap hop cac thiét bi tinh toan, luu tri, thiét bi ngoai
vi, thiét bi két ndi mang, thiét bi phu trg, dudong truyén, mang ndi by, mang di€n
rong...

Picu 4. Nguyén tic bao dam an toan thong tin mang

1. Bao dam an toan, an ninh thong tin 13 yéu cau bat budc, thuong xuyén,
lién tuc, O tinh xuyén sudt qua trinh lién quan dén thong tin va thiét ké, xay
dung, van hanh, nang cép, htuy bd hé théng thong tin. Bdo ddm an toan, an ninh
thong tin tuan tha cac nguyén tac chung quy dinh tai Diéu 4 Luat An toan thong
tin mang va Piéu 4 Nghi dinh s6 85/2016/ND-CP.

2. Cac don vi thudc Uy ban nhan dan phudng cé trach nhiém bao dam an
toan, an ninh thong tin mang ctia don vi minh; b tri nhin sy chuyén trach/ban
chuyén trach chiu trach nhiém bao dam an toan, an ninh thong tin mang; xéc
dinh 1o quyén han, trach nhi¢m cua Truong don vi, ting by phan, cd nhan trong
don vi dbi v6i cong tac bao dam an toan, an ninh théng tin mang.

3. Can bg, Cong chire, vién chirc va nguoi lao dong trong cac don vi truc
thudc Uy ban nhan dan phuong cé trach nhiém bao dam an toan, an ninh thong
tin trong pham vi xir 1y cong viéc ctia minh theo quy dinh ctia Nha nudc va cac
quy dinh lién quan.

4. Théng tin mat, thong tin thuéc Danh muc bi mat nha nudc phai dugc
bao vé theo quy dinh ctia Nha nuéc, quy dinh cua Uy ban nhan dan phuong vé
cong tac bao vé bi mat Nha nude va cac ndi dung twong g trong Quy ché nay.

5. Xt Iy su ¢b an toan thdng tin phai phi hop véi trach nhiém, quyén han
va bao dam loi ich hop phap cua don vi, ca nhén lién quan va theo quy dinh cta
phép luat.

Piéu 5. Cac hanh vi bi nghiém cim

1. Cac hanh vi bi nghiém cam quy dinh tai Diéu 7 Luat An toan théng tin mang.

2. Tuy d4u ndi thiét bi mang, thiét bi cép phat dia chi mang, thiét bi phat
song nhu diém truy cap mang khong ddy ctia ca nhan vao hé thng mang LAN,
hé théng may chu, hé thdng camera giam st...

3. Tu y thay d6i, g& bo bién phap an toan théng tin cai dat trén thiét bi



cong nghé thdng tin phuc vu cong viéc; tu y thay thé, lap mdi, trdo do6i thanh
phan ctia may tinh phuc vu cong viéc.

4. Tao ra, cai dat, phéat tan phan mém doc hai.

5. Can tré hoat dong cung cip dich vu ctia hé thng thong tin; ngin chin
viéc truy cap dén thong tin ciia co quan, ca nhan khac trén moi truong mang, trir
truong hop phéap luat cho phép.

6. B¢ khoa, trom cép, st dung mat khau, khoa mat ma va thong tin ctia co
quan, ca nhan khac trén moi truong mang.

7. Cac hanh vi khac 1am mat an toan, bi mat thong tin cua co quan, cé
nhan khac duogc trao doi, truyén dua, luu trit trén moi trudng mang.

8. Pé 16 hodc cung cip cau hinh cai dat, dudng dn, tai khoan cta cic hé
thong; X0a, thay doi, sao chép hodc tiét 1§ trai phép cac dit liéu hinh anh duoc
Iwru trit trén hé thong camera giam sat.

9. Lam dung nhiém vu, quyén han dugc giao ldy cap, sir dung dir liéu
nham tryc loi, sach nhiéu, xdm pham quyén, loi ich hop phap cua to chirc, c4 nhén.

Picu 6. Phéi hop véi nhirng co quan/té chire c6 thim quyén

1. Pau moi lién hé, phdi hop voi cac co quan, to chirc cd thim quyén quan
1y vé& an toan thong tin:

a) Uy ban nhan dan Phudng Ngo Quyén giao Phong Vian héa - Xa hoi 1a
dau mdi lién hé, phdi hop véi cac co quan, t6 chitc ¢6 tham quyén quan 1y vé an
toan thong tin phuc vu viéc bao dam an toan, an ninh mang cho cac hé thong
thong tin do cac don vi truc thuéc Uy ban nhan dan phudng van hanh; to chirc
thie hién viée tiép nhan va xu Iy cac sy cd vé an toan théng tin cta cac hé thong
thdng tin thudc co quan Uy ban nhan dan phuong; phdi hop véi cac co quan, to
chtrc trong cong tac hd tro didu phdi xir Iy sy ¢ an toan théng tin. Tuy theo mirc
d6 su cd, phdi hop véi cac don vi ¢6 lién quan hudng din xu Iy, Gng ctru cac su
cd an toan thong tin mang.

b) Cac don vi cir ddu mbi tiép nhan va xr 1y cac sy ¢ vé an toan thong tin
cua cac hé théng thong tin do cac don vi truc tiép van hanh, khai thac.

2. Cac don vi, ca nhan tryc thuéc Uy ban nhan dan phudng tham gia cac
hoat dong, cong tac bao dam an toan thong tin khi cé yéu cau ciia cic co quan,
t6 chirc co thim quyén.

Pi¢u 7. Bio vé bi mat nha nwéc trong ing dung cong nghé thong tin

1. Quy dinh vé soan thdo, in 4n, phat hanh va sao chup tai liéu mat:

a) Khong duoc st dung may tinh ndi mang (Internet va ndi bd) dé soan



thao vin ban, chuyén giao, luu trir thdng tin c6 ndi dung bi mat nha nuéce; khdng
dugc cung cap tin, bai, tai liéu va dua thong tin bi mat nha nude 1én trang thdng
tin dién tir. Nghiém ciAm cai cam cac thiét bi luu trir tai liéu ¢6 ndi dung bi mat
nha nudc vao may tinh néi mang internet.

b) Khéng dugc in, sao chyp tai li¢u, vat mang bi mat nha nudc trén cac
thiét bi két n6i mang internet.

2. Khi may tinh ding dé soan thao vin ban mat c6 su cd, cac phong, ban,
don vi phai bao cho Phong Vin hoa - Xa hoi dé xur 1y theo quy dinh. Khong
duoc tu ¥ stra chita hodc cho phép ca nhan t6 chitc khéng cé trach nhiém truc
tiép stra chita, xtr Iy va khac phuc cac sy ¢ cia mdy tinh dung dé soan thao van
ban mat.

DPéi véi cac may tinh dé soan thao van ban mat tai cac don vi: don vi phai
xay dung ndi quy, quy dinh quan ly st dung dam bao theo quy dinh cta Luat
Bao vé bi mat nha nudc hién hanh.

3. Trudce khi thanh Iy cac may tinh trong don vi, can b chuyén trach/ban
chuyén trach cong nghé thong tin phai tiéu huy dit liéu trong 6 cliing may tinh.
Khong duoc thanh 1y 6 ctrng may tinh diing soan thao va chira cac ndi dung mat.

Picu 8. Bao dam ngudn nhan lwe

1. Vi tri viéc lam:

Khi xay dung d& an vi tri viéc 1am, don vi phai b6 tri 01 vi tri viéc lam
cong nghé thong tin.

2. Tuyén dung:

Can b0 duoc tuyén dung vao vi tri lam vé an toan thong tin co6 trinh do,
chuyén nganh vé linh vyuc cong nghé thong tin, an toan théng tin, phu hop véi vi
tri tuyén dung, theo dé an vi tri viéc 1am duoc duyét.

3. Trong qué trinh lam viéc:

a) CO6 quy dinh vé viéc thuc hién ndi quy, quy ché bao dam an toan théng
tin cho ngudi sir dung, can bd quan 1y va van hanh hé thng.

b) C6 ké hoach va dinh ky hang nim t6 chirc phd bién, tuyén truyén nang
cao nhéan thirc vé an toan thong tin cho ngudi str dung.

¢) C6 ké hoach va dinh ky hing nam t6 chitc do tao vé an toan thong tin
hang nim cho 03 nhoém ddi tuong bao gém: can bo k¥ thuat, can bd quan Iy va
ngudi sir dung trong hé thong.

d) Thudong xuyén to chirc, phd bién cic quy dinh vé dam bao an toan
thong tin, nhdm nang cao nhan thic vé trach nhiém dam bao an toan thong tin
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cho t6 chure, c4 nhan sir dung hé théng thong tin do don vi quan 1y.

4. Cham dit thay d6i cong viée:

Khi cén b, cong chire, vién chirc va nguoi lao dong cham dat hodc thay
doi cong vige, don vi phai:

a) Xac dinh rd trach nhi€ém cua ca nhan va cac bén lién quan trong quan
1y, str dung cac tai san cong ngh¢ thong tin dugc giao.

b) Lap bién ban ban giao tai san cdng nghé thdng tin.

¢) Thay doi hodc thu hoi quyén truy cip cac hé thong théng tin.

d) C6 cam két giir bi mat thong tin lién quan dén to chirc sau khi nghi viéc.

Chuong |1
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
XAY DUNG HE THONG

Pi¢u 9. Thiét ké an toan hé thong thong tin

Dbi v4i cac hé thong thong tin khi xdy dung méi hodc nang cip nham
dam bdo an toan thong tin theo cap dd an toan thong tin can dam bdo cac yéu
cau sau:

1. Co tai li€u mo td quy mo, pham vi va doi tuong s dung, khai théc,
quan 1y van hanh hé théng thong tin.

2. C6 tai liu mo ta thiét ké va cac thanh phan cua hé thdng thong tin.

3. C0 tai liéu mo ta phuong an bao dam an toan thong tin theo cap do.

4. Co tai liéu mo ta phuong an lua chon giai phap cong nghé bao dam an
toan thong tin.

5. Khi ¢6 thay doi thiét ké, danh gi4 lai tinh phl hop ctia phuong an thiét
ké doi voi cac yéu cau an toan dat ra doi véi h¢ thong.

6. C6 phuong an quan ly va bao vé hd so thiét ké.

7. C6 bd phan chuyén mon hodc thué don vi c6 du nang luc dé danh gia
ho so thiét ké hé thong thong tin, CAC bién phap bao dam an toan thong tin trudc
khi trién khai thuc hién.

Pi¢u 10. Quin ly thué dich vu cdng nghé théng tin, phat trién phan
mém thué khoan

1. Khi ky két hop dong thué dich vu cdng nghé théng tin, cac don vi s
dung dich vu phai xac dinh rd pham vi, trdch nhiém, quyén han va nghia vu cta
cac bén vé bao dam an toan thong tin. Trong hop dong phai bao gdm céac diéu
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khoan vé viéc xir Iy vi pham quy dinh biao dam an toan théng tin va ré trach
nhiém ctia bén cung cip dich vu.

2. Kiém tra, danh gia an toan thong tin truéc khi dua vao str dung.

3. Khi thay d6i ma ngudn, kién trac phian mém, thyc hién kiém tra, danh
gid an toan thong tin cho phan mém.

4. C6 cam két ciia bén phat trién vé bao dam tinh bi mat va ban quyén cta
phan mém phat trién.

5. Trach nhi€ém cua cac don vi trong qua trinh stir dung dich vu cong nghé
thong tin:

a) Quan ly thdng tin, dit liéu phat sinh tir dich vu d6, khong dé bén cung
cap dich vy truy cap, st dung thong tin, dit liéu thudc pham vi Nha nudc quan ly.

b) Yéu cau bén cung cap dich vu phai bao mat thong tin, dit liéu, ma
nguon, tai liéu thiét ké; trién khai cac bién phap bao dam an toan thong tin theo
quy dinh tai Quy ché nay, Luat An toan théng tin mang va cac quy dinh khac cé
lién quan.

¢) Giam sét chit ché va giéi han quyén truy cdp cta bén cung cip dich vu
khi cho phép truy cdp vao hé thong thong tin cta don vi.

6. Trach nhi€m cua co quan, don vi khi phat hi€n bén cung cép dich vu co
dau hiéu vi pham quy dinh bao dam an toan thong tin:

a) Tam dimng hodc dinh chi hoat dong cua bén cung cip dich vu tly theo
muc do vi pham.

b) Théng bao chinh thiic cac hanh vi vi pham ctia bén cung cp dich vu.

¢) Thu hoi ngay lap tirc quyén truy cap hé théng thong tin da cip cho bén
cung cap dich vu.

d) Kiém tra, Xac dinh, 1ap bdo cao muc d6 vi pham va thiét hai xay ra;
thong bao cho bén cung cap dich vu va tién hanh cac tha tuc xtr Iy vi pham va
bdi thudng thiét hai. ..

7. Trach nhiém cua co quan, don vi khi két thic st dung dich vu:

a) Thu hoi quyén truy cap hé thong théng tin va cac tai san khac lién quan
da cap cho bén cung cap dich vu; thay doi cac khoa, mat khau truy cap hé théng
thong tin.

b) Yéu ciu bén cung cip dich vu chuyén giao dy du cac thong tin, dir
liu, md ngudn, tai liéu thiét ké va c4c cong cu can thiét dé bao dam don vi vin
c6 thé khai thac st dung dich vu duoc lién tuc ké ca trong trudng hop thay doi
bén cung cép dich vu.
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Piéu 11. Thir nghiém va nghiém thu hé thong

1. Thyc hién kiém thir hé thong trude khi dua vao van hanh, khai thac sir
dung; Giao b phan cO trdch nhiém thuc hién thur nghiém va nghiém thu hé
théng; thuc hién céc ndi dung, ké hoach, quy trinh thir nghi¢m va nghiém thu hé
thong dam bao theo quy dinh cua phap luat (Thong tu s6 24/2020/TT-BTTTT
ngay 09/9/2020 ctia B6 Thong tin va Truyén théng quy dinh vé cong tac trién
khai, giam sat cong tac trién khai va nghiém thu du an dau tu tmg dung cong
nghé thong tin sir dung ngudn vén ngan sach nha nudc).

2. Co6 bao cdo nghiém thu dugc xac nhan cua bd phan chuyén trach va phé
duyét ctia cht quan hé théng thong tin trude khi dua vao st dung.

Chuong 111
BAO PAM AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG

Pi¢u 12. Quin ly an toan mang

1. Quan Iy, van hanh hoat déng binh thudng caa hé théng:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong
lien tuc, 6n dinh va an toan.

b) Thuong xuyén kiém tra cau hinh, cac tap tin nhat ky hoat dong cua hé
diéu hanh, phan mém nham kip thai phat hién va xu Iy nhitng su ¢d néu co.

¢) Quan 1y cac thay d6i cau hinh ky thuat caa hé diéu hanh, phan mém.

d) Thudng xuyén cap nhat cac ban va 16i hé diéu hanh, phan mém tir nha
cung cap.

d) Loai bo cac thanh phan cua hé diéu hanh, phan mém khéng can thiét
hodc khong con nhu cau sir dung.

e) Céc ban quyén phan mém can dugc théng ké, quan 1y thoi gian phuc vu
cho vi€c gia han.

g) Trién khai hé théng phat hién phong chong xam nhap gitta cac ving
mang quan trong.

h) Str dung thém cac phuong phép xac thuc da nhan t6 ddi véi cac thiét bi
mang quan trong.

i) Trién khai phuong an canh béo thoi gian thuc truc tiép dén ngudi quan
tri h¢ thong thong qua hé¢ thong giam sat khi phat hién sy c6 trén céc thiét bi mang.

K) Duy tri it nhat 02 két ndi mang internet tir cc nha cung cap dich vu
internet (ISP) str dung ha tang két ndi trong nuéc khac nhau (néu hé thong budc
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phai c6 két ndi mang internet).

2. Cap nhat, sao luu du phong va khdi phuc sau khi xay ra sy cé:

a) Trién khai hé thong/phuong tién luu trit doc 1ap v6i hé thong luu trix
trén cac may chu dich vu dé sao luu du phong; phan loai va quan ly thong tin,
dir liéu dugc huu trir theo tirng loai/nhém thong tin dugc gan nhan khac nhau;
thuc hién sao luu, du phong cac thong tin, dit liéu co ban sau: tap tin cau hinh hé
thdng, anh hé diéu hanh may chu, co sé dit lidu; dit liéu, thong tin nghiép vu.

b) Trién khai phuong an du phong ndng cho cac thiét bi mang chinh bao
dam kha niang van hanh lién tuc ctia hé thong; ning luc cia thiét bi dy phong
phai dap ung theo quy mé hoat dong cuia hé thong.

¢) Trién khai hé thong/phuong tién luu trit nhat ky doc lap va phu hop véi
hoat dong ctia cac thiét bi mang. Dit liéu nhat Ky phai dugc luu theo thoi gian
quy dinh ciia tirng hé thong.

d) Trién khai hé thong/phuong tién chong that thoat dir liéu trong hé thong.

3. Truy cap va quan 1y cau hinh hé thong:

a) Can bo quan ly, nhan vién van hanh truy cap, khai thac thong tin tai hé
théng theo trach nhiém va phan quyén duoc quy dinh; viéc khai thac thong tin
phai bao dam nguyén tic bao mat, khong duogc trr ¥ cung cp thong tin ra bén ngoai.

b) Can bd quan ly, nhan vién van hanh co6 trach nhiém theo ddi va phéat
hién cac truong hop truy cap hé thong trai phép hoic thao tac vuot qua gidi han,
b&o c4o cho can bo quan 1y dé tién hanh ngan chin, thu héi, khéa quyén truy cap
cua cac tai khoan vi pham.

¢) Cau hinh téi vu, ting cuong bao mat cho thiét bi hé thong trudc khi dua
vao van hanh, khai thac.

d) Quy trinh két ndi thiét bi dau cudi cua ngudi st dung vao hé théng
mang; truy nhap va quan ly cau hinh hé thong; cu hinh t6i vu, ting cuong bao
mét cho thiét bi mang, bdo mat trong hé théng va thuc hién quy trinh trude khi
dua hé thong vao van hanh khai thac.

Pi¢u 13. Quén Iy an toan may chi va ing dung

1. Quéan ly, van hanh hoat dong binh thuong cua hé¢ théng may chu va dich vu:

a) Cac thiét bi két ndi mang, thiét bi bao mat quan trong nhu tudng Ita
(firewall), thiét bi dinh tuyén (router), may chi, hé théng luu trit... phai dugc dit
trong phong may chu va phai dugc thiét 14p co ché bao vé, theo ddi phat hién
xam nhap va bién phap kiém soat truy nhap, két ndi vat Iy phu hop.

b) Hé dieu hanh dugc cai dat 1a phan mém c6 ban quyén, cac dich vu cai
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dat trén may chu la cac dich vy dugc str dung dung chung cho cac don vi, khong
cai dat cac dich vu khong str dung; Thiét lap ché d6 tu dong cdp nhat phién ban
va hé diéu hanh, phén mém, ung dung va h¢ quan tri co s¢ dir li¢u dugc cai dat
trén may chu, phai thiét 1ap mat khau truy cip ché do tu dong bao vé man hinh
sau 10 phut khong sir dung d6i véi tat ca may chu.

¢) Loai bo cac thanh phan cta hé diéu hanh, phdn mém khong can thiét
hodc khong con nhu cau st dung.

d) Pinh ky hang tudn cac don vi c6 hé thong may chu phai kiém tra cac
tién trinh trén may chu tai don vi nham sém phat hién nguy co cai cam phan
mém doc hai trén may chu.

2. Truy cap mang cua may chu:

Bao dam céac két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. Cau hinh, kiém soat cac két ndi, cac céng dich vu tur bén trong di ra ciing
nhu bén ngoai vao hé thong.

3. Truy cap va quan tri may chua va ing dung:

a) Thay doi cac tai khoan, mat khiu mic dinh ngay khi dua hé diéu hanh,
phan mém vao sir dung.

b) Cap quyén quan 1y truy cdp ctia nguoi sir dung trén mdy chi cai dat hé
dicu hanh.

¢) Sir dung co ché xac thuc da nhan t6 khi truy cip vao cic mdy chu trong
hé thdng, cac tai khoan quan tri cia tng dung; c6 co ché yéu cau ngudi sir dung
thay d6i thong tin xac thuc dinh ky.

d) Kiém tra tinh todn ven clia cac tap tin hé thdng va tinh toan ven cua
cac quyén da dugc cip trén cac tai khoan hé thong.

d) Sir dung co ché mi hoa thong tin xac thuc ciia nguoi sit dung/bén str
dung trudc khi giri dén tng dung qua mdi truong mang.

e) Xac thyuc thong tin, ngudn gui khi trao d6i théng tin trong qua trinh
quan tri tng dung (khong phai 1a thong tin, dit liéu cong khai) qua méi trudng mang.

4. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su co:

a) Trién khai hé thong/phuong tién luu trir doc 1ap v6i hé thdng luu trix
trén cac may chi dich vu dé sao luu du phong.

b) Phan loai va quan ly thong tin, ditr li€u dugc luu trit theo tung
loai/nhém thong tin dugc gan nhan khac nhau thuc hién sao luu, du phong cac
thong tin, dit liéu co ban sau: tap tin cdu hinh hé thong, anh hé diéu hanh may
chu, co s& dir li€u; dit li¢u, thong tin nghiép vu.
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5. Cai dat, gd bo hé diéu hanh, dich vy, phan mém trén hé thong may chu
va irng dung.

6. Két ndi va gd bo hé thong may chu va dich vu khéi h¢ théng.

7. CAu hinh téi vu va ting cudng bao mat (ctmg hoa) cho hé théng may
chu trudce khi dua vao van hanh, khai thac.

Piéu 14. Quén 1y an toan dir liéu

1. Yéu ciu an toan ddi voi phuong phap ma hoéa:

Muc dich cta viéc ma hoa dit liéu 1a bao vé dir liéu sb khi nd duoc luu
trit trén cac hé théng may tinh va truyén qua internet hay cdc mang may tinh
khac. Cac thut toan ma héa thuong cung cip nhitng yéu to bao mat then chot
nhu xac thyc, tinh toan ven va khong thu hdi. Xac thue cho phép x4ac minh
nguon goc cua dir liéu, tinh toan ven ching minh rang ndi dung cia dir liéu
khong bi thay d6i ké tir khi né dugc giri di. Khong thu hoi dam bao rang nguoi
giri khong thé huy viée giri dit liéu.

Qua trinh mi hoa s& bién ndi dung sang mot dang méi, vi thé s& ting
thém mot 16p bao mat cho dir li¢u. Nhu vay cho du dit li¢u ctia ban bi danh cép
thi viéc giai ma dit liéu cling vo cung kho khin, tén nhiéu ngudn lyuc tinh toan
va can rat nhiéu thoi gian.

a) Cac don vi phai xay dung va ap dung quy dinh st dung cac phuong
thirc mé hoa thich hop dé bao vé thong tin.

b) Phai c6 bién phap quan 1y khoa ma héa thich hop dé hd tro viée sir
dung cac k¥ thuat ma hoa.

2. Phan loai, quan ly va str dung khoa bi mat va dir liéu ma hoa.

3. Co ché ma hoa va kiém tra tinh nguyén ven cua dir li€u; Trao doi dit
li€u qua moi trudng mang va phuong tién luu trit.

4. Sao luu du phong va khoi phuc dit lidu (tn sudt sao luu dy phong,
phuong tién luu trir, thoi gian luu trit; noi luu trit, phuong thirc luu triv va
phuong thirc 13y dir liéu ra khoi phuong tién luu tri).

5. Cap nhat dong bo thong tin, dir liéu giita hé théng sao luu du phong
chinh va hé théng phu.

6. Dinh ky hodc khi c6 thay d6i cAu hinh trén hé théng thuc hién quy
trinh sao luu du phong: tap tin cAu hinh hé théng, ban dy phong hé diéu hanh
may chu, co s¢ dir li€u; dir liéu, thong tin nghiép vu va cac thong tin, dir liéu
quan trong khac trén hé thong (néu co).

7. Bao dam an toan thong tin mirc dir li¢u:
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a) Cac don vi phai thuc hién bao vé thong tin, dit liéu lién quan dén hoat
dong cong vu, thong tin ¢c6 ndi dung quan trong, khong phai la thong tin cong
khai bang cac bién phap nhu: thiét 1ap phuwong an bao dam tinh bi mat, nguyén
ven va kha dung cua thong tin, dir lidu...

b) Cac don vi tryc thudc Uy ban nhan dan phuong phai b tri may tinh
riéng khong két néi mang, dit mat khau, ma hoa dir liéu va cac bién phap bao
mat khac bao dam an toan thong tin dé soan thao, luu trir dit liéu, thong tin va
tai liéu quan trong & cac mirc d6 mat, tuyét mat, téi mat.

¢) Cac don vi tryc thuoc Uy ban nhan dan phudng phai thuong xuyén
kiém tra, giam sat cac hoat dong chia sé, giri, nhan thong tin, dir li¢u trong hoat
dong ndi by cua minh; khuyén cao vi¢c chia sé, gui, nhan thong tin trén moi
truong mang can phai sit dung mat khau dé bao vé thong tin.

d) Pdi voi hoat dong trao d6i théng tin, dit liéu v6i bén ngoai, don vi va
c4 nhan thuc hién trao doi thong tin, dit li€u ra bén ngoai cam két va c6 bién
phap bdo mat thong tin, dit liéu duogc trao doi. Giao dich truc tuyén phai duoc
truyén dﬁy du, dung dia chi, tranh bi stra doi, tiét 16 hodc nhan ban mot cach trai
phép; str dung cac co ché x4c thuc manh, chir ky sb khi tham gia giao dich, su
dung céac giao thirc truyén thong an toan.

Picu 15. Quan Iy an toan thiét bj dau cudi

1. Can bd chuyén trach cong nghé thong tin cé trach nhi€ém quan 1y cac
thiét bj cong nghé thong tin phuc vu cong viéc, hoat dong chung ctua Uy ban
nhan dan phuong. Can bd chuyén trach/ban chuyén trach cong ngh¢ thong tin
ctia cac don vi ¢6 trach nhiém quan 1y cac thiét bi cong nghé théng tin phuc vu
cong viéc, hoat dong chung cua cac don vi truc thudc Uy ban nhan dan phuong.

2. Cong chuc, vién chic, nguoi lao dong c6 trach nhiém st dung va bao
quan cac thiét bi cong nghé thong tin duoc cip dé phuc vu cong viée hang ngay.

3. Trang thiét bi cong nghé thong tin c6 luu trir dir liéu, tai liéu khi thay
ddi muc dich st dung hodc thanh ly, phai thuc hién cac bi¢n phap xoa, ti€éu huy
dir liéu d6 dam bao khong c6 kha ning phuc hoi.

3. Thiét bi cong nghé thong tin c6 bd phan luu trir dit liéu khi mang di bao
hanh, bado dudng, stra chita bén ngoai hodc ngung st dung phai thao bd phan luu
trir khoi thiét bi hodc x6a thong tin, dir liéu luu trir trén thiét bi (trir truong hop
dé khoi phuc dit lidu).

Pi¢u 16. Biao dam an toan thong tin khi sir dung may tinh

1. Can bo, cong chirc, vién chirc va nguoi lao dong chi cai dat phan mém
hop 18 va thudc danh myc phin mém duoc phép st dung do co quan cé tham
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quyén ban hanh trén may tinh dugc don vi cip cho minh; khong dugc ty ¥ cai
dat hodc g& bo cac phﬁn mém khi chua ¢ su df’)ng y cua lanh dao don vi;
thudng xuyén cdp nhat phin mém va hé diéu hanh; Khoa man hinh mdy tinh khi
roi khoi ban 1am viée. Pang xuat khoi hé théng, img dung khi ngirng sir dung.
Tat may sau mdi budi lam viéc.

2. Cai dit phan mém xir Iy phdn mém ddc hai va thiét 1ap ché d6 tu dong
cap nhat co s¢ dir li¢u cho phﬁn mém; khi phat hi¢n bat ky d4u hiéu nao lién
quan dén viéc bi nhidm phan mém doc hai trén may tinh, phai tit may va bao
tryc tiép cho can bd chuyén trach/ban chuyén trach vé cong nghé théng tin dé
dugc xu 1y kip thoi.

3. Can bg, cong chirc, vién chirc va nguoi lao dong chi dugc sir dung may
tinh vao cac hoat dong nghiép vu. Khong st dung may tinh dé truy cap, tai vé,
lwru trit, phat tin nhitng ndi dung vi pham phép luat; Khong tu tién thay doi cau
hinh, phﬁn cung cua may tinh dugc trang bi; Chi st dung thiét bi luu trix di dong
cho cac hoat dong nghiép vu, quan 1y khi dugc su d@)ng y cua lanh dao don vi;
Thuc hi¢n cac bién phap bdo dam an ninh, an toan cho thiét bi luu trix di dong
nhu quét ma doc dinh ky, ma hoéa dit li¢u.

4. Quan ly tai khodn truy cap:

a) Can bo, cong chirc, vién chirc va nguoi lao dong sir dung hé théng
thong tin duoc cip va st dung tai khoan truy cp véi dinh danh duy nhéat gan véi
ca nhan do.

b) Trudng hop can bd, cong chirc, vién chirc va ngudi lao dong thay doi vi
tri cong tac, chuyén cong tac, thoi viéc hodc nghi huu, trong vong khéng qua 05
ngay lam viéc: Phong Vin héa va Xa hoi thu hdi, hity bo cac quyén st dung doi
v6i hé thdng thong tin thudc Uy ban nhan dan phuong; Cac don vi chi dong thu
hoéi, huy bo cac quyén sir dung ddi véi hé thong thong tin do don vi van hanh
quan ly.

¢) Khi c6 yéu cau khoa quyén truy cap hé thong thong tin cua tai khoan
dang hoat dong, linh dao phong, ban, don vi phai yéu ciu bang vin ban gui
Phong Vin hoa va X hoi. Phong Vin héa va Xa hoi phdi hop véi don vi lién
quan dé khéa quyén truy cap cua tai khoan trong trudng hop tai khoan do thuc
hién cac hanh vi tin cong hodc dé xay ra van dé mat an toan, an ninh thong tin.

Pbi v6i cac tai khoan thudc hé thdng thong tin do don vi quan 1y van
hanh, trudng don vi quy dinh, giao quyén cho bd phan chuyén mén thyc hién
viéc quan 1y tai khoan, cap va khoa tai khoan khi ¢6 yéu cau.
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Pi¢u 17. Pam bao an toan thong tin cho h¢ thong camera giam sat

1. Cac don vi phai ddm bao an toan, an ninh thong tin va tuan thu theo céac
quy dinh phap luat cho hé théng camera giam sat.

2. Pon vi quan 1y, van hanh hé thong camera c6 trach nhiém phan cong
can bd phu trach quan tri hé théng cua don vi minh; quan 1y, luu trt bdo mat va
thudng xuyén thay d6i mat khau tai khoan quan tri. Viéc cp, quan 1y tai khoan
truy cap vao cac hé thong camera thudc quan 1y cua don vi phai phu hop véi
chtrc ning, nhiém vu va phan quyén cta timg d6i tuong sir dung.

3. Viéc chia sé, st dung dit liéu hé thong camera giam sat phai dam bao
tinh kip thoi, chinh xac, khach quan, minh bach, ding muc dich, dung chuc
nang, nhiém vuy, quyén han ctia co quan, don vi. Dé)ng thoi phai dam bao cac
yéu to bao mat thong tin, dit lidu.

4. Khi trién khai dau tu, 1ap dat, nang cap cac hé théng camera phai thuc
hién theo ding cac ti€u chuén, huéng dan k¥ thuat hién hanh; Str dung camera
giam sat dap tng cac yéu cau vé bao dam an toan thdng tin mang theo quy dinh;
khong str dung camera giam sat khong co ching nhan xuét xtr, chat lugng san
pham hodc d3 dugc co quan c6 thim quyén canh bao khong bao dam an toan
thdng tin mang.

5. Vé xac dinh cap d6 cho céc hé théng thong tin ¢6 st dung camera gidm
sat phu thudc vao viéc xac dinh loai hinh hé théng thong tin, cac don vi thuc
hién theo hudng din cua Cuc An toan Thong tin - B6 Thong tin va Truyén thong
tai van ban s6 294/CATTT-ATHTTT ngay 13/3/2023.

6. Trién khai ddy du phuong 4n bao dam an toan theo quy dinh cho cac hé
théng thong tin c6 str dung camera giam sat dang van hanh.

7. Bo tiéu chi va Quy chuan k¥ thuat quéc gia vé yéu cdu an toan thong
tin mang co ban cho camera giam sat, cac don vi &p dung theo quy dinh ctia B0
Thong tin va Truyén thong.

Chuong IV
QUAN LY SU CO AN TOAN THONG TIN MANG
Pi¢u 18. Phan nhém sw c6 an toan thong tin mang
1. Su ¢b an toan thong tin mang nghiém trong 1a su ¢ dap tng dong thoi
cac tiéu chi sau:
a) Hé thdng thong tin bi sy ¢ 1a hé thong thong tin cua Uy ban nhan dan
phudng, cac don vi truc thudc Uy ban nhan dan phudng va bi mot trong sd cac
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su ¢b sau: Dit liéu quan trong cua hé théng khong bdo dam tinh toan ven va
khong c6 kha nang khoi phuc duoc; HE théng bi mat quyén diéu khién; Su ¢ ¢6
kha ning xay ra trén dién rong hoic gy ra cac anh huong diy chuyén, lam ton
hai cho cac hé thong thong tin...

b) Chi1 quan hé théng thong tin khong du kha nang ty kiém soat, xir 1y su cd.

2. Su ¢6 an toan thong tin thuong gip:

a) Su cd do bi tAn cong mang.

b) Su ¢6 do 15i hé thong, thiét bi, phan mém, ha tang k¥ thuat hodc do 13i
duong truyén, khong gian luu trir dit 1i€u (hosting)...

¢) Su cd do 18i cia nguoi quan tri, van hanh hé thong. ..

Picu 19. Quy trinh ng ciru si ¢é an toan thong tin mang

Budc 1: Thong bao su cd

Céan bg, cong chirc, vién chirc, nguoi lao dong tai cac phong, ban, don vi
thudc Uy ban nhan dan phudng khi gip su ¢ trong qué trinh st dung may tinh
co két né1 mang thuc hién thong bao ngay cho bd phan dau mdi/can bd chuyén
trach/ban chuyén trach cong nghé thoéng tin tai don vi (B phan tmg ctru su cd).

Buoc 2: Tiép nhén sy cb

Bo phan tng ctru sy ¢d tiép nhan théng tin vé su c¢b qua cac phuong thirc:
dién thoai, tryc ti€p...

Budc 3: X4c minh/xac nhan sy cb

B6 phan tng ctru su cb trién khai tién hanh xac minh/x4c nhén su c6 bao
gdm cac thong tin nhu sau:

- Tinh trang (Su c0 s& xay ra; Su c6 dang xay ra; Su c6 di xay ra).

- Mtic d6 (Su ¢b nghiém trong; Su ¢b binh thudng).

- Pham vi (Su cd dién rong; Su ¢ mang may tinh; Su cd mot may tinh).

- Va dia diém xay ra su co.

Budc 4: Phan loai su ¢b

B6 phan tng ctru su ¢d ¢6 trach nhiém phan loai su co:

- Su ¢b do 13i hé théng, thiét bi, phr:in mém, ha téng k¥ thuat hodc do 16i
duong truyén, khong gian luu trit dir liéu (hosting). ..

- Su ¢6 do 16i clia ngudi quan tri, van hanh hé thong.

- Su ¢b do bi tAn cong mang nhung trén pham vi 01 may tinh, c6 thé khac phuc.

- Sur ¢ vé tin cong thay d6i giao dién (deface).

- Sur ¢ vé tan cong lira dao (phishing).
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- Sur ¢ vé tin cong phat tan ma doc (malware).

- Sur ¢ vé tan cong tir chdi dich vu (DoS/DDoS).

- Su cd ¢b yéu td nude ngoai (hop tac quéc té).

- Su ¢d tn cong khac.

Budc 5: Béo céo lanh dao, xin y kién chi dao

Ngay sau khi phan loai dugc su cb, Bo phan rng ctru sy ¢d ¢6 trach nhiém
bao c4o lanh dao don vi dé xem xét loai su ¢b va tuy theo ddi tugng sé tién hanh
xu ly.

- Trudong hop su cd duge phan loai thong thuong thi BO phan ting clru su
c¢d bao cho cac bén lién quan dé tiép tuc trién khai theo phuong &n rng ctru sy
c¢d an toan thong tin mang thong thuong theo quy trinh ing ctru su ¢ thong
thuong ctia Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017; bao céo su c¢b dén
Poi ing ctru sy ¢b an toan thong tin mang thanh phd (qua Cong an thanh phd)
dé phoi hop xtr 1y.

- Trudng hop sy ¢d dugc phan loai nghiém trong thi giri béo céo su cd dén
Poi ing ctru sy ¢b an toan thong tin mang thanh phd (qua Cong an thanh phd)
vé sur ¢b nghiém trong dé c6 phuong an tmg ciru; va to chire Gmg ctru, xu 1y su
cd: cac don vi tham gia luc lugng Gng cuu; ngué)n luc can thiét dé ung cuu su
cd; du kién triéu tap bo phan tac nghiép ung ctru khan cép va thuc hién tiép cac
budc tiép theo dugc quy dinh tai Piéu 14 Quyét dinh s6 05/2017/QD-TTg ngay
16/3/2017 ctia Thu tudng Chinh phu quy dinh vé hé théng phuong an Gng ciru
khan cp bao dam an toan théng tin mang qudc gia.

Budc 6: Phdi hop véi Poi ing ctru su ¢b an toan thong tin mang thanh
phé): Thu thap thong tin phuc vu phan tich su cd; Phan tich sy cd; Xir 1y su co;
Khoi phuc, kiém tra, b4o cdo, téng két, danh gia.

Pi¢u 20. K¢ hoach trng pho su ¢ an toan thong tin mang

1. Piéu kién, nguyén tic, phuong cham tng pho su cb:

a) Tudn thu cac quy dinh phap luat vé diéu phdi, tng ctru sy cb an toan
thong tin mang.

b) Chu dong, kip thoi, nhanh chong, chinh xac, déng bo va hiéu qua.

¢) Phéi hop chit ché, chinh xac, dong bo va hiéu qua giita cac co quan,
don vi, ing ctru su cd trude hét phai duogc thuc hién, xu 1y béng luc luong tai
chd va trach nhiém chinh ciia cht quan hé théng thong tin.

d) Tuan thu cac diéu kién, nguyén tac uu tién vé duy tri hoat dong cua hé
thong thong tin da dugc cap thim quyén phé duyét trong ké hoach tmg pho su cb.
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d) Thong tin trao d6i trong mang ludi phai duoc kiém tra, xac thyc d6i
tuong trude khi thuc hién cac budc tac nghiép tiép theo.

e) Bao dam bi mat thong tin khi tham gia, thyc hién cac hoat dong ung
ctru sy co.

2. Cac don vi van hanh, quan ly h¢ théng thong tin can thuc hién thuong
xuyén viéc danh gia hién trang va kha niang bao dam an toan thdng tin mang cta
hé théng thong tin va cac ddi tuong can bao vé; danh gia, dy bdo cac nguy co, su
c0, tan cong mang co6 thé xay ra voi cac hé thong thong tin va cac doi tuong can
bao v¢; danh gia, du bao cac hau qua, thi¢t hai, tdc dong cé thé c6 néu Xay ra su
cb; danh gia vé hién trang phuong ti€n, trang thiét b, cong cy hd tro nhan lyc,
vat lyc phuc vu dbi pho, tng ctru, khac phuc su ¢ (bao gom ca don vi di ky
hop ddng cung cap dich vu néu co).

3. Trién khai cac ndi dung phuong an, kich ban ng ctru su cd cho hé
thong thong tin theo quy dinh vé phuong an, kich ban mg ctru su cd cho hé
thong thong tin Phuong Ngd Quyén.

4. Cac don vi quan 1y, van hanh hé thong thong tin t6 chirc trién khai hoat
dong thudng tryc, diéu phdi, xir 1y, tng ctru su ¢b theo quy dinh.

5. Pau tu trang thiét bi bao dam cac diéu kién san sang ddi pho, tng ciru,
khéc phuc su ¢d: Can ct diéu kién, tinh hinh thue té tai don vi tir d6 chu dong
trang bi thiét bi, cong cuy, phuong tién can thiét dé phuc vu ung pho su cd an
toan thong tin mang; chudn bi cac diéu kién bao dam, sin sang dbi pho, tng ctru,
khic phuc khi s ¢6 xay ra.

Piéu 21. Quan Iy giam sat an toan hé théng thong tin

1. Can bo, cong chirc, vién chirc va ngudi lao dong khi phéat hién dau hiéu
tan cong hodc sy c¢d an toan théng tin mang can nhanh chéng bao cho can bo
chuyén trach/ban chuyén trach cta cac don vi dé kip thoi xir 1y.

2. C6 phuong an va diéu dong nhan luc c6 kinh nghiém thuc hién gidm
sat, phat hién va canh béo su ¢ an toan thong tin, phdi hop véi cac don vi
chuyén trach vé an toan thdng tin dua ra canh bao sém vé nguy co mat an toan
thdng tin trong hé thong.

3. Phéi hop tich cuc trong sudt qua trinh giai quyét va khic phuc sy cb.

Pi¢u 22. Quin Iy rii ro an toan thong tin

1. Xac dinh murc rui ro

Khi thuc hién dénh gid va quan 1y rdi ro an toan thong tin cac don vi can
xac dinh ddy du vé cac rui ro an toan thong tin ¢ kha ning gip phai, danh gia
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sap xép mirc do wu tién va xay dung hé thdng cc bién phap kiém soat tong thé,
thong nhat va day du dé giam thiéu rui ro.

2. Quy trinh danh gia va quan 1y rui ro

Hoat dong danh gia va quan ly rui ro ctia don vi van hanh, quan 1y h¢
thong bao gdm cac 04 budc: (1) Thiét 1ap bdi canh; (2) Panh gia rui ro; (3) Xur
Iy rui ro; (4) Chap nhan rai ro. Cu thé nhu sau:

a) Budc thiét 1ap bdi canh: Pua ra thong tin tong quan, pham vi va cic
thanh phan cua hé thong can bao vé (so do téng thé va cac thanh phan trong hé
théng: thiét bi mang, bdo mat, may chu, thiét bi dau cudi, thong tin, tai li¢u...).

b) Budc danh gia rai ro: Thuc hién nhan biét rai ro, phan tich rii ro va
udc luong rai ro (diém yéu, mbi de doa, hau qua va mac anh hudng ddi véi don
vi khi rui ro xay ra).

¢) Budc xtr Iy rui ro: xac dinh cac phuong an xur 1y rdi ro, bao gdm céc
bién phap quan 1y va k¥ thuat dé co thé xir 1y, giam thiéu cac mdi de doa c6 thé
xay ra di v6i hé thong thong tin.

d) Budc xac dinh mc chap nhan rii ro: xac dinh mirc chap nhén rui ro va
cac rui ro con lai sau khi xur ly.

3. Bién phép kiém soat rai ro

a) Theo quy dinh cta phap luit vé bao dam an toan hé théng thong tin
theo cdp d9, hé thong théng tin phai dap tng cac yéu cau an toan co ban, tdi
thiéu. Tuy nhién, mdi hé thong thong tin khac nhau s& c6 dic thu riéng va yéu
cau muc d6 an toan khic nhau phi hop véi yéu cau thyuc té ciia mdi don vi. Do
d6, trén co s& danh gia va quan 1y rai ro, don vi can ra soat, bo sung cac yéu ciu
an toan (bién phap kiém soat rtii ro) cho phi hop vé6i yéu cau thuc té.

b) Cac bién phép kiém soat co ban ddi v6i hé thdng thong tin duoc quy
dinh tai Piéu 19 Nghi dinh s6 85/2016/ND-CP ngay 10/7/2016, Piéu 9, 10
Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 va hudng dan chi tiét tai tiéu
chuan qubc gia TCVN 11930:2017.

Pi¢u 23. Két thiic van hanh, khai théc, thanh 1y, hiy bé

1. Thuc hién hiy bd toan bd thong tin, dir li€u trén hé théng vO1 su xac
nhan cua don vi chu quan hé théng thong tin khi két thic van hanh, khai thac,
thanh 1y, hiy bo hé thong thong tin. Trong truong hop thong tin, dit liéu cua hé
thong thong tin luwu trir trén tai san vat 1y, don vi chu quan hé thong thong tin
thuc hién céc bi€n phap ti€u huy hoac xo6a thong tin bdo dam khong c6 kha nang
phuc hdi. Vi truong hop dic biét khong thé tiéu hay thong tin, dit liéu thi sir
dung bién phap tiéu huy cau tric phan luu trir dit liéu trén tai san do.
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2. Pbi voi cac hé théng thong tin c¢6 dit li¢u dugc luu trir trén tai san vat ly
can phai mang di bao hanh, bao dudng, stra chita bén ngoai thi phai dugc su phé
duyét ctia cip c6 tham quyén va thuc hién cac bién phap bao vé dit liéu; c6 cam
két bao mat thong tin giira bén c6 dit liéu va bén cung cip dich vu sira chita thiét
bi luu trit dit 1iéu; Thuc hién theo quy dinh tai Piéu 15 cta Quy ché nay.

Chuwong V
TO CHUC BAO DAM AN TOAN THONG TIN

Picu 24. Trach nhiém ciia cac phong, ban, don vi truc thudc Uy ban
nhian dan phuwong

1. Pho bién va trién khai cac hé thong thong tin tai don vi tudn thii cac quy
dinh tai Quy ché nay va cc van ban quy dinh c6 lién quan khac cua phap luat vé
an toan thong tin mang.

2. Bdi v6i cac don vi c6 hé thdng thong tin: mang LAN, hé thong co sé
dir liéu, may cht, hé théng camera giam sat..., trién khai ap dung Quy ché nay
tai don vi va ban hanh vin ban huéng dan dé to chirc thuc hién, trong do6 bao
gé)m viéc giao nhi€ém vu cu thé cho bo phan, ca nhan thyc hién cong tac bao dam
an toan, an ninh thong tin mang. Tuy theo md hinh quan 1y, tinh chat cua hé
thong thong tin, cac don vi xdy dung, ban hanh quy ché dam bao an toan thong
tin mang tai don vi (néu can).

3. Xy dung so dd tong thé, danh gia hién trang va bd sung cic thanh
phan trong hé théng: thiét bi mang, bao mat, may chu, thiét bi dau cudi, théng
tin, tai lidu... dam bao an toan cho cac hé thong thong tin va xay dung hd so dé
xuit cip d6 cho hé thong thong tin tai don vi gii Uy ban nhan dan Phudng Ngo
Quyén (qua Phong Vin héa - X4 hoi) dé tong hop.

4. Thuong xuyén kiém tra viéc thuc hién Quy ché nay tai don vi, coi day
la nhiém vu trong tdm cua don vi; chiu trach nhiém trudce phap luat va lanh dao
ij ban nhan dan phuong vé cac vi pham, that thoat thong tin, dir 1liéu mat thude
pham vi quan 1y ctia don vi do khong t6 chirc, chi dao, kiém tra can bo ctua don
vi thuc hién dung quy dinh.

5. Chu tri, phdi hop véi Phong Vin héa - X3 hoi trong viéc bao dam an
toan thdng tin trong qua trinh trién khai hé théng thong tin.

6. Can bd, cong chirc, vién chirc, nguoi lao dong c6 trach nhiém: tuan thu
Quy ché; thong bao kip thoi cdc vin dé bat thuong lién quan t6i an toan thong
tin cho bd phan chuyén trach/ban chuyén trach vé an toan thong tin mang cua
Uy ban nhan dan phuong/don vi.
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7. Tuy theo tinh hinh thuc té, cic don vi ¢6 thé ap dung Quy ché cho cac
hé thong thong tin da trién khai theo cac dy an dau tu cong nghé thong tin hoic
hé thng thong tin dd c6 quy dinh riéng theo Quyét dinh cua Uy ban nhan dan
thanh phd.

Pic¢u 25. Trach nhiém ciia Phong Vin héa - Xa hoi

1. Hudng dan trién khai Quy ché nay va cac quy dinh phép ludt c6 lién quan.

2. T6 chire trién khai Quy ché cho cac hé thong thong tin Uy ban nhan dan phudng,

3. Xay dyng ho so dé xuat cip do cho hé thong théng tin Uy ban nhan dan
phudng theo quy dinh va tong hop ho so dé xuét cua cac don vi gri Cong an
thanh phé dé phé duyét cap do.

Picu 26. Khen thwéng, ky luat

1. Két qua thyc hién Quy ché ndy 1a mot trong nhitng tiéu chi danh gia
két qua thuc hién héng nam cua ca nhan, don vi déng thoi 1a tiéu chi bat bude
dé xem xét tinh hinh khen thudng va danh hiéu thi dua d6i vai cac to chiic, ca nhén.

2. Pon vi, ¢4 nhan vi pham Quy ché niy va cac quy dinh khac ctia phap
luat vé bao dam an toan, an ninh thong tin mang, tuy theo tinh chit, mirc do vi
pham s¢& bi xur 1y ky ludt hodc cac hinh thurc xtr 1y khac theo quy dinh cua phap
luat; néu vi pham gay thiét hai dén tai san, thiét bi, théng tin, dit liéu thi chiu
trach nhiém boi thuong theo phap luat hién hanh.

Picu 27. Ra soat, cip nhit, bo sung Quy ché

1. Pinh ky hing nam hoic khi ¢6 thay d6i chinh sach an toan thong tin,
cac don vi ra soat, kiém tra lai tinh phu hop, cap nhat, bo sung Quy ché bao dam
an toan théng tin.

2. Trong qué trinh thuc hién Quy ché, néu c6 vin dé vudng mic, phat
sinh, cac don vi phan anh kip thoi vé Phong Van hoa - Xa hoi dé téng hop, trinh
lanh dao Uy ban nhan dan phuong xem xét, sira d6i, bo sung Quy ché cho phu
hop./.
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	b) Yêu cầu bên cung cấp dịch vụ phải bảo mật thông tin, dữ liệu, mã nguồn, tài liệu thiết kế; triển khai các biện pháp bảo đảm an toàn thông tin theo quy định tại Quy chế này, Luật An toàn thông tin mạng và các quy định khác có liên quan.
	c) Giám sát chặt chẽ và giới hạn quyền truy cập của bên cung cấp dịch vụ khi cho phép truy cập vào hệ thống thông tin của đơn vị.
	6. Trách nhiệm của cơ quan, đơn vị khi phát hiện bên cung cấp dịch vụ có dấu hiệu vi phạm quy định bảo đảm an toàn thông tin:
	a) Tạm dừng hoặc đình chỉ hoạt động của bên cung cấp dịch vụ tùy theo mức độ vi phạm.
	b) Thông báo chính thức các hành vi vi phạm của bên cung cấp dịch vụ.
	c) Thu hồi ngay lập tức quyền truy cập hệ thống thông tin đã cấp cho bên cung cấp dịch vụ.
	d) Kiểm tra, xác định, lập báo cáo mức độ vi phạm và thiệt hại xảy ra; thông báo cho bên cung cấp dịch vụ và tiến hành các thủ tục xử lý vi phạm và bồi thường thiệt hại…
	7. Trách nhiệm của cơ quan, đơn vị khi kết thúc sử dụng dịch vụ:
	a) Thu hồi quyền truy cập hệ thống thông tin và các tài sản khác liên quan đã cấp cho bên cung cấp dịch vụ; thay đổi các khóa, mật khẩu truy cập hệ thống thông tin.
	b) Yêu cầu bên cung cấp dịch vụ chuyển giao đầy đủ các thông tin, dữ liệu, mã nguồn, tài liệu thiết kế và các công cụ cần thiết để bảo đảm đơn vị vẫn có thể khai thác sử dụng dịch vụ được liên tục kể cả trong trường hợp thay đổi bên cung cấp dịch vụ.
	Điều 11. Thử nghiệm và nghiệm thu hệ thống
	1. Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng; Giao bộ phận có trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống; thực hiện các nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống đảm bảo theo quy định ...
	2. Có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách và phê duyệt của chủ quản hệ thống thông tin trước khi đưa vào sử dụng.
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