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THUAT NGU, TU VIET TAT

STT Tir viét tat Nghia diy da
1 |DMZ \Vung phi quéan su ( ra internet )
2 |CNTT Cong nghé thdng tin
3 |CSDL Co so dir liéu
4 | LAN Mang ndi bo
5 | VPN Vitural Private Network
6 | TSLCD Mang Truyén sé liéu chuyén ding
8 |DNS Domain Name Server
9 | THDL Tich hop di liéu
10 |ATTT An toan théng tin
g N s o oo e amar

85/2016/ND-CP

toan hé théng thong tin theo cap do.

12

Thong tu s6
12/2022/TT-
BTTTT

Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 cua Bo truong Bo Théng tin va
Truyén thong quy dinh chi tiét va hudng
dan mét sé diéu caa Nghi dinh s
85/2016/ND-CP ngay 01 thang 7 nam 2016
vé bao dam an toan hé théng thong tin theo
cap do.
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Bang 2. Quy hoach dia chi IP cac viing mang trong hé théng.....................
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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Thong tin Chii quan hé thong théng tin
- Tén To chirc: Uy ban Nhan dan thanh phd Hai Phong
- Quy dinh chirc niing, nhiém vu va quyén han: Luat sé 72/2025/QH15
T chire chinh quyén dia phuong d3 duoc Qudc hdi nude Cong hoa xi hoi chu
nghia Viét Nam khoa XV, Ky hop thir 9 thong qua ngay 16/6/2025
- Ngwoi dai dién: Ong P4 Thanh Trung Chite vy: Chi tich UBND thanh
phd
- Pia chi: Trung tdm Chinh tri - Hanh chinh thanh phd, phuong Thuy
Nguyén, thanh phé Hai Phong
- SO dién thoai: 0225.3821.055

- Email: congthongtindientu@haiphong.gov.vn

2. Thong tin Pon vi van hanh

- Tén Pon vi van hanh: Uy ban nhan dan xa Lac Phugng.

- Nguwoi dai dién: Vi Duy S§¥  Chtre vu: Chu tich

- Quy dinh chirc ning, nhiém vu va quyén han: Trén co s& Dé an sb
381/DA-CP ngay 09 thang 5 nam 2025 ctia Chinh phu vé sap xép don vi hanh
chinh cap x4 cta thanh phé Hai Phong (m&i) nam 2025.

- Pia chi: Thon Ham Hy, xa Lac Phuong, thanh ph Hai Phong.

- SO dién thoai: 0912746803

- Email; xalacphuong@haiphong.gov.vn

3. Md ti pham vi, quy md ciia hé thong:
M6 ta pham vi, quy md cua hé thdng
- Pham vi, quy mé: H¢ théng thong tin UBND xa Lac Phuong dugc thiét lap
dé phuc vu truy cip mang cho can bo, cong chirc ciia Xa. Quy mo cia hé thdng
cung cap dich vu cho hon 100 ngudi sir dung.
- Péi tuong phuc vu hé théng:
+ Dung cho can bg, cdng chirc va nguoi lao dong tai UBND va Trung tam

phuc vu Hanh chinh cong xa Lac Phuong.


mailto:xalacphuong@haiphong.gov.vn
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+ Dung cho t6 chire, ca nhan dén lién hé cong tac va thuc hié¢n thu tuc hanh
chinh tai Trung tam phuc vu hanh chinh cong xa.
- Danh muc cac hé théng thong tin thanh phan/cac dich vu dugc cung cp
boi hé thong:
+ Hé thong thong tin Trung tdm phuc vu hanh chinh cong UBND xa Lac
Phuong.
+ Hé thdng thong tin UBND x4 Lac Phuong.
4. M@ ta cau tric ciia hé thong
4.1. M0 hinh logic tong thé

INTERNET

il

]
[— Router 1
bién

INTERNET INTERNET INTERNET

Hinh 1. Cdu triic logic ciia hé thong

Hé thong mang noi bo tai Tru s6 UBND x3 Lac Phuong do don vi trang bi
thuc hién nham muc dich phuc vu cdng chic, vién chirc, ngudi lao dong két ndi
hé théng mang noi bo.

Hé théng ha ting mang ndi bo tru s& UBND x4 Lac Phuong dugc xay dung
theo cac vung mang nhu sau:

- Viing mang bién: Két ndi hé théng ra cac mang bén ngoai va mang internet

- Vling mang noi bo: Phuc vu két néi téi nguoi dung.



4.2. Mo hinh két néi vat ly:

NPT
&;mm GW240-H
‘L' Rauter

Hinh 2. Két néi vt Iy ciia hé thong

Hé théng théng tin UBND x4 Lac Phuong hién tai duoc trién khai hién nay
theo mo hinh nhu sau:

« Khu Vin phong HPND va UBND xi va D3y nha phong Kinh té: hién
c6 01 dudng truyén Internet caa VNPT thdng qua modem iGate GW040-
H. Khu vuc nay sir dung 02 switch TP-Link TL-SG1008D dé phan phoi két
ndi ti cac thiét bi dau cubi va diém truy cap khéng day.

« Khu Trung tdm hanh chinh cong va Héi trwong: Str dung 01 duong
truyén VNPT thong qua modem iGate GW?240-H tich hop WiFi, 01 router
VNPT duoc str dung nhu thiét bi phat WiFi khi dau ndi qua cong LAN, 01
duong truyén Viettel phuc vu riéng cho ha ting WiFi, 03 thiét bi Mesh
Viettel vGP-42X6V1 va 01 switch TP-Link TL-SG1024D (24 cong). Thiét
bi mang dugc bd tri tap trung trong mot ta mang nho tai géc phong. Heé
théng phuc vu truc tiép cho 12 may tinh va 02 kiosk.

« Khu phong Vin héa- X hoi: str dung céc switch TP-Link TL-SG1008D,
modem FPT kiém WiFi va diém phat WiFi hanh lang dé cung cap truy cap
cho cac may tinh tai tung phong.
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4.3. Danh muc thiét bi sir dung trong hé thong
Tén thiét bi/ Vj tri trién L
STT Chiing loai Khai Muc dich sir dung
1 | Router iGate GWO40-H | Ving mang bign | T11ct Pidinhtuyen va két noira

Internet

Thiét bi dinh tuyén va két néi ra

2 Router iGate GW240-H Vung mang bién
Internet
3 AC1000F EPT Viing mang bién Thiét bi dinh tuyén va két noi ra
Internet
VNG mand nai Gom luu lugng tir cac thiét b
4 | TP-Link TL-5G1024D | ;9 "9 cudi (may tinh, dién thoai, AP)
i dong thoi can bang tai
VUNG mand nai Gom luu lugng tir cac thiét b
5 | Switch TL-SG1008D oo D ANITCL udi (may tinh, dién thoai, AP)
i dong thoi can bang tai
5 Mesh Viettel VGP-42X6V/1 VAung mang noi Cun‘g- cap ket noi khong day tai
bo nguoi dung
- Wifi/Tplink VAung mang noi Cung_ cap ket noi khong day toi
bo nguoi dung
Bdng 1. Danh muc thiét bi sir dung trong hé thong
Tén thiét bi/ vitri
STT _ trién Muc dich sir dung
Chiing IOZ.ll khai

Bang 2. Danh muc thiét bi may chui si dung trong hé thang



https://www.google.com/search?sca_esv=f32a3a4a0b927d20&q=Lifewave+LS1008&spell=1&sa=X&ved=2ahUKEwj-xeOvzM2RAxWzdvUHHXTBAGcQkeECKAB6BAgPEAE
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2.1. Danh muc cac ing dung/dich vu cung cip béi hé thong

STT

May chii/Ung dung cai dit/Vung

Tén dich
en dich vy mang/HDH

Muc dich sir dung

2.2. Quy hoach dia chi IP cic viing mang trong hé thong

Bang 1. Danh muc cdc vimg dung/dich vu cung cdp béi hé thong

STT Vung mang IP Private IP Public
1 Vung mang bién IP dong
2 Vung mang nodi bo 192.168.1.0/24
3 | Vung mang khéng giay

Bdng 2. Quy hoach dia chi IP cdc ving mang trong hé thong
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PHAN II. THUYET MINH CAP PQ PE XUAT

1. Danh muc hé thong théng tin va cip d6 dé xuat

STT Hé thong S Cin cir dé xuat

Hé thdng thong tin Trung
1 | tdm phuc vu Hanh chinh 2
cong UBND x& Lac Phuong

Khoan 1 Biéu 8 Nghi dinh
85/2016/ND-CP

Hé théng thdng tin mang noi 5 Khoan 1 Diéu 8 Nghi dinh
bo UBND x& Lac Phuong 85/2016/NDb-CP

2. Thuyét minh dé xuat cap do doi véi hé thong thong tin

2.1. H¢ thong thong tin Trung tim phuc vu Hanh chinh cong UBND xi
Lac Phuong

Can ct pham vi, quy mé va dbi twong phuc vu cua hé thdng, Hé théng théng
tin Trung tdm phuc vu Hanh chinh céng UBND xa Lac Phuong phuc vu cong tac
truy cap mang ndi b, truy cap internet cua can bo, cong chic xa, déng thoi phuc
vu két néi internet cong cong cho to chire, ca nhan dén lién hé cong tac va giao
dich thu tuc hanh chinh. Do d6, theo quy dinh tai diém Khoan 1 Biéu 8 Nghi dinh
s6 85/2016/ND-CP, Hé théng thdng tin Trung tdm phuc vu Hanh chinh cong
UBND x3 Gia Loc la hé thong phuc vu hoat dong noi bo, chi xir Iy thong tin riéng,
thong tin ca nhan cua nguoi st dung nhung khong xtr ly thong tin bi mat nha nuac.

Vi vay, can cir theo khoan 1 diéu 8 Nghi dinh sé 85/2016/NB-CP, dé xuat
Hé théng thong tin Trung tdm phuc vy Hanh chinh cong UBND x4 Lac Phuong
la hé théng thong tin cap d 2.

2.2. Hé thong thong tin mang ndi b6 UBND xi Lac Phuong

Can ct pham vi, quy mé va dbi twong phuc vu cua hé thong, Hé théng théng
tin mang ndi b6 UBND x& Lac Phuong phuc vu cong tac truy cap mang noi bo,
truy cap internet ciia can bo, cdng chuc xa, dong thoi phuc vu két ni internet
cdng cong cho td chic, ca nhan dén lién hé cong tac va giao dich tha tuc hanh
chinh. Do d6, theo quy dinh tai diém Khoan 1 Biéu 8 Nghi dinh s6 85/2016/ND-
CP, Heé théng thdng tin mang noi bo UBND x& Lac Phuong 1a hé théng phuc vu
hoat dong ndi b, chi xir ly théng tin riéng, thdng tin ca nhan cta ngudi su dung
nhung khong xur ly thong tin bi mat nha nuéec.
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Vi vy, can cir theo khoan 1 diéu 8 Nghi dinh sé 85/2016/ND-CP, dé xuat Hé
théng thdng tin mang noi bd UBND x4 Lac Phuong 1a hé théng thong tin cap d
2.
Két luan:

Dua trén viéc dé xuat cap do cho ting hé théng thanh phan nhu trén, Cin ci
theo Khoan 2 Diéu 5 Nghi dinh 85/2016/ND-CP, cip d6 hé thdng thong tin dugc
xac dinh 1a cip do cao nhat trong cac cap do cua cac hé théng thanh phan cau
thanh. Vi vay, dé xuat Hé thong théng tin caa Uy ban nhan dan x4 Lac Phuong Ia
hé thong thong tin cap do 2.

3. Pé xuAt méd hinh hé thong dé dap Gng cip do

3.1. M6 hinh logic dé xuat dé dap ng cap do

\MTX‘ETTEL
L 'Router
Viing mang bién
Switch Access —=====7 Switch Access
Firewall Firewall i
Camera l ‘s
= Ph Laptop
Cic ting / toa nha —— = one
===y 1 Access Point
Ving mang Camera Cic m'}ng
giam sat | N N —
Switch Core Switch Core Ving mang khong day
Viing mang quin trj

Printer  Switch Access PC

Cac phong ban

Ving mang ndi b

Hinh 4. M6 hinh logic dé xudt Hé thong thong tin

Hé théng théng tin UBND x4 Lac Phuong s& duoc quy hoach thanh mot hé
théng mang duy nhat.

Hé thdng duoc thiét ké thanh céc ving mang nhu sau:
- Vlng mang bién: Két néi hé théng véi mang Internet va mang dién rong

- Vung mang ndi bd: Cung cap két ndi mang cho cac may tram va cac
thiét bi dau cudi, céac thiét bi khac ciia nguoi sir dung vao hé thong. Ving mang
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nay hién ciing dang cung cdp mang khong day cho ngudi dan téi 1am viéc tai tru
SO.

- Vung mang khéng day: Ving mang cung cap két ndi wifi cho nguoi
str dung. Téch biét két néi cho nguoi dan (khach) sir dung va can bo cong chic st
dung.

- Vling mang Camera giam sat: 1a ving mang riéng cho hé théng
camera giam sat, duoc ¢ 1ap véi cac viing mang khac nham dam bao an toan va
kiém soét truy cap.

- Vlng mang quan tri: L& ving mang trung tdm dung dé quan ly, giam
sat va cau hinh céc thiét bi mang, thiét bi bao mat dong thoi kiém soét két ndi giira
cac ving mang trong hé théng.

3.2. M hinh vt 1y dé xuat dé dap ving cap do

it

ims mang Khéng diy
192.168.50.024
192.168.51.0°24

Ving mang Camera gidm
192.168.60.0:24

1

o3 | % |
Switch Access itch Accesz Switch Access

Ex Ea Ea E=

Switch Access  Switch Access Switch Access  Switeh Aceess|

g o B
= ? XK
PC

Mirin  win

(4

# oD

Ton  we S

Trung tim hinh chinh céng Hpi trwimsz
192.168.30.024 192.16840.024

HDND vi UBND
192.168.10.0:24

- . Phine vin hos xi hai
v b E o
ung mangnaihe 192.168.70.04

Hinh 5. M6 hinh vdr Iy dé xuat Hé théng thdng tin

6
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M6 hinh mang dé xuat str dung 02 dudng truyén Internet tir nha cung cap
dich vu, két ndi tai viing mang bién thdng qua cac thiét bi modem quang cua nha
mang. Luu luong Internet dugc chuyén tiép vé hé théng tuong lta gom 02 thiét
bi Sophos XGS210 trién khai theo co ché dy phong (HA), thuc hién kiém soat
truy cap, bao mat va dinh tuyén gitta mang néi b va mang bén ngoai.

Tai 16p mang 16i, hé thng st dung 02 switch Cisco Catalyst C1300 két ndi
du phong, dong vai trod tap trung va phan phdi luu luong dén cac ving mang trong
hé thdng. Céc switch truy cap duoc trién khai tai tirng toa nha 1am viéc dé két ndi
may tinh nguoi dung va thiét bi mang noi bo.

Hé théng duoc phan tach thanh cac ving mang doc 1ap nham dam bao an
toan va téi vu van hanh, bao gom: mang noi b phuc vu cdng viéc chuy@n mén
tai cac phong ban, mang khong day danh cho can b¢ (192.168.50.0/24), mang
khong day danh cho khach (192.168.51.0/24), mang camera giam séat
(192.168.60.0/24) va mang quan tri (192.168.99.0/24) dé quan ly cau hinh chinh
s&ch cho céc thiét bi mang va thiét bi bao mat trong hé thdng. Viéc truy cap giira
cac ving mang duogc kiém soat tap trung thong qua hé théng tuong lira, dam bao
an toan théng tin va quan ly truy cap theo chinh sach.

Cac thiét bi mang chinh duoc bd tri phuong an dy phong thay thé. M6 hinh
dap ung yéu cau phan viing mang va duy tri kha ning hoat dong lién tuc caa hé
théng.

Toan bd may tinh trong hé théng duogc cai dit Bkav hoic Kaspersky dé
ngan chin malware, ransomware va cac cudc tan cdng mang tai diém cudi.

Trang bi thiét bi NAS chuyén dung dé luu trit cac thdng tin quan trong.
Viéc nay gilp quan ly dit lidu tap trung, hd trg phan quyén truy cap va thuan tién
cho cong tac sao luu (backup).

Str dung cong nghé VPN thiét 1ap truc tiép trén tuong ltra. Cho phép can bo
truy cap vao mang ndi bo tir xa mot cach an toan, dit liéu duge ma hoa dé tranh
bi danh cip trén méi truong Internet. Tat ca cac thiét bi mang duogc dit trong tu
rack dugc khoa bao vé va dan niém phong trong phong may chu.

3.3. Bang dé xuit thiét bi dé dap ung cap do

So DPon vi

STT| Tén thiét bi ]
’ lwong | tinh

Chirc ning




Thiét bi twong lra trung tam,
thuc hién chic ning dinh tuyén,

Firewall Sophos 0 | Thisth: NAT, VPN, kiém soat truy cap,
cl D1 , . A
XGS210 " | phat hién va ngan chan xam
nhap; trién khai ché do HA dam
bao du phong hé théng
Ban quyén kich hoat cac tinh
ang bao mat nang cao cua tuon
License firewall ) nvang ama g_ . ua teong
02 License | lta: IPS, Antivirus, Web
Sophos XGS210 L -
filtering, Application control,
cap nhat signatures ...
Switch 16i mang noi bo, ho tro
: VLAN, trunk, phan chia vun
Switch Core L N - . p . 4V g
02 Thiét bi | mang noi bo, wifi, camera; ket
Catalyst C1300 £ . Yt
noi du phong song song dam bao
tinh sin sang hé thdng
Két ndi cac thiét bi dau cudi tai
Switch  Access | Tuy .. .. | cac phong ban/toa nha, uplink vé
. | Thiétbi . JOR
(24/48 port) thuc té switch core, cau hinh access
VLAN theo tirng vung mang
. . Cap nguon PoE cho camera IP va
Switch PoE cap . ap g-o , . A ..
\ Tuay .. .. | thiet bi phat wifi, dong thoi
nguon . | Thiét bi N
. thuc té truyén dir liéu vé hé thong mang
camera/wifi o Ln
noi bo
Cung cap mang khong day cho
Bo phat | _. [ cap hang mons gay
e Tuy ... .. | can bo va khach; cau hinh SSID
Wifi/Access | Thiétbi | e
Point thuc té tach biét va anh xa VLAN tuong
ung
Phan mém diét PhAn
. a : Y
virus Bkav hoiac| 64 am Cai dat cho cac may tinh can bo
(&)

Kaspersky

Bang 5. Danh muc thiét bj d@é xudt trong hé thong




3.4. Bang quy hoach dia chi IP

STT | Vung mang IP M6 ta Ghi chu
Két ndi hé thong
1 Vung_Amang Il Vel . mang Str dung IP dong
bién Internet va mang
dién rong
192.168.10.0/24
192.168.20.0/24 | St dung de ket
Vung mang noi noi cd day téi cac | Khdng gidgi han
o | VHUNIMENGNOL T g5 168.30.0/24 | MO, °0 Ay TOTCACH IRONG Giot ha
bo thict bi tai cac toa | bang thong
192.168.70.0/24
Vung man .
kf\ﬁ?\ daag St dung de cac | 5o disi han
3 | <O 195 168.50.0/24 | canbg cong chic | | o9 'Ot 1
(danh cho can . . bang thong
A tai tru s¢ st dung
bo)
. Gi6l han bang
\li:r“]g md%ng Sir dung dé thong.
ong day u dung dé cong o
4 192.168.51.0/24 . an két noi toi
(danh cho dan toi sir dung | CMan ket noi t6i
khéch) tat ca cac vung
mang con lai
. Str dung dé thiét
vung mang lap cho céc thiét | Khang gisi han
5 | Cameragiam |192.168.60.0/24 | ety 1nong giot e
, bi Camera giam | bang thong
sat
sat
Khong gidi han
., | bang thong
Str dung dé thiet q )
6 Vg mang | oo <o 00 ojog | 18P ChO ciC thiét | Chi cAho ‘ph(?p
quan tri R bi mang, thiét bi tru,y cap qtu’ cac
quan tri may quan tri
' duoc phan
quyén
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Chan truy cap tu
cac vung mang
nguoi dung va
mang khach

Bang 6. Quy hoach dia chi IP dé xudt cho cac viing mang trong hé thong
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PHAN I1l. THUYET MINH PHUONG AN BAO DAM
AN TOAN HE THONG THONG TIN

|. Thuyét minh phwong an vé quan Iy bao gém céc ndi dung sau:
1. Thiét 1ap chinh s&ch an toan théng tin
2. T6 chirc bao dam an toan thong tin

3. Bao dam ngudn nhén lyc

4. Quan Iy thiét ké, xay dung hé théng

5. Quan Iy van hanh hé théng

- Quan ly an toan mang

- Quéan ly an toan may chu va trng dung

- Quéan 1y an toan dir licu

- Quan 1y sy ¢b an toan thong tin

- Quan 1y an toan ngudi sir dung dau cudbi.

Pbi voi nhitng yéu cau quan 1y chua dap Gng cic yéu cau an toan trong
Thuyét minh nay, Pon vi van hanh s& cap nhat, bo sung trinh Chu quan hé thong
thong tin ban hanh trong vong 06 thang, ké tir khi HSDXCP dugc phé duyét.

I1. Thuyét minh phwong an vé k§ thuit bao gom cac ndi dung:
1. Bdo dam an toan mang

1.1. Thiét ké hé thong

1.2. Kiém soét truy cap tir bén ngoai mang
1.3. Kiém soét truy cap tir bén trong mang
1.4. Nhat ky hé théng

1.5. Phong chéng xam nhap

1.6. Bao vé thiét bi hé thong

2. Bao dam an toan may chu

2.1. Xac thuc

2.2. Kiém soat truy cap

2.3. Nhat ky hé théng

2.4. Phong chong xam nhap

2.5. Phong chéng phan mém doc hai

11
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2.6. Xt Iy may chu khi chuyén giao
3. Bdo dam an toan ing dung
3.1. Xac thuc
3.2. Kiém soat truy cip
3.3. Nhat ky hé théng
3.4. An toan ung dung va mi ngudn
4. Bao dam an toan dir liéu
4.1. Bao mat dir liéu
4.2. Sao luu dy phong

Péi voi cac yéu cau ki thuat chua dap ung yéu cau an toan co ban trong
Thuyét minh nay, Pon vi van hanh s& trién khai nang cép, thiét 1ap céu hinh hé
théng dé dap ung yéu cau trong vong 18 thang, ké tir khi HSPXCP duoc phé
duyét.

Trén co s do, thuyét minh phuong an bao dam an toan thong tin cho Hé
théng ... s& bao gdm cac thuyét minh thanh phan sau:

STT Hé théng Cap d:') de Noi dung thuyét minh
xuat
y | Thuyét minh phuong 4n dap 2 Phy lyc I
Ung yéu cau quan ly
, ",FhuyeAt mlflh p~hU:0I1g an dap 2 Phu luc 1T
ung yéu cau ky thuét
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PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 2

6.1.1. Thiét 1ap chinh sach an toan théng tin
6.1.1.1. Chinh sach an toan thong tin

Yéu cau

Xay dung chinh sach an toan théng tin

Hién trang

Dap tng

Phuwong an

Viéc quan Iy, van hanh hoat dong binh thudng cua hé théng nham
bao dam tinh sin sang cua hé théng trong qua trinh van hanh,
khai thac duoc thuc hién trén co sd QD s6 60/QD-UBND vé quan
ly van hanh hé théng trung tdm dit liéu tinh. Trién khai véi mang
Lan nhu sau:

- Ap dung Khoan 1, 2, 3 Piéu 11 vé Quan ly an toan mang
quyét dinh s6 60/QD-UBND:

1. Hé théng mang phai duoc thiét ké théng nhat, cling két hop va
hd tro, twong tac hoat dong véi nhau, dugc to chac quan ly dinh
danh, x4c thuc d6i véi tat ca ngudi sir dung nham muc dich quan
ly hé thong chat ché, bao dam an toan va bao mat.

2. Hé théng mang noi bo (LAN) phai duoc bao vé bang tudng
lra (6 thé tich hop tuwong ltra trén modem hoac router) va phén
chia hé théng mang thanh c&c viing mang quan ly theo chinh sach
an toan thong tin riéng.

3. Mang khong day (WIFI), can thiét 1ap cac thong sb an toan va
dinh ky it nhat 3 thang thay doi mat khau truy cap nhiam ting
cuong cdng tac bao mat. Hé thong mang khong day phai dugc
bao vé bai mat khau an toan.

6.1.1.2. XAy dung va cong bo

Yéu cau

Quy dinh vé xay dung va cong bd Quy ché bao dam an toan thong
tin

Hién trang

Pép tng. Tham chiéu Biéu 31. T6 chuc thyc hién

Phwong an

Ap dung khoan 3 Diéu 31. Tb chirc thuc hién

3. Binh ky 02 nam hoic khi cd thay do6i vé chinh sach ATTT,
Phong Vin hoa - xa hoi kiém tra tinh phi hop cua Quy ché nay

13




14

va thuc hién ra soat, cap nhat bo sung dam bao ding voi quy dinh
cua phép luat.

6.1.1.3. Ra soat, sira doi

Yéu cau C6 quy dinh vé viéc ra soat, stra doi Quy ché bao dam an toan
thong tin

Hién trang | Dap Gmg. Tham chiéu Diéu 31. T6 chuc thuc hién

Phuong an | 3. Dinh ky 02 ndm hoic khi c6 thay ddi vé chinh sach ATTT,
Phong Vin hoa - xa hoi kiém tra tinh phu hop ctia Quy ché nay
va thue hién ra soat, cap nhat bo sung dam bao dung véi quy dinh
cua phép luat.

6.1.2. T chirc bio dam an toan thong tin

6.1.2.1. Pon vi chuyén trach vé an toan thong tin

Yéu ciu Thanh lap hoac chi dinh don vi/bg phan chuyén trach vé an toan
thong tin trong to chirc

Hién trang | Pap tmg. Tham chiéu Diéu 5. Phdi hop véi nhiing co quan/ to
chtrc ¢6 tham quyén

Phwong 4n | Ap dung Khoan 1, Piéu 5 Phdi hop véi nhiing co quan/ t chirc
c¢6 tham quyén

1. Phan cdng bo phan chuyén trach vé an toan thong tin

UBND x4 giao bd phan chuyén trach vé cong nghé thong tin cta
UBND thuoc Phong Van hoéa - xa héi 1a bd phan chuyén trach vé
an toan thong tin.

6.1.2.2. Phdi hop véi nhitng co quan/té chirc c6 thAm quyén

6.1.2.2.a. C6 diu mdi lién hé, phdi hop véi cac co quan, to chire c6 thim quyén
quén 1y vé an toan théng tin

Yeéu cau Cé6 dau moi lién h¢, phoi hop véi cac co quan, t6 chure c6 tham
quyén quan ly vé an toan thong tin

Hién trang | Pap Gmg. Tham chiéu Diéu 5. Phdi hop véi nhitng co quan/ to

chure ¢6 tham quyén
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Phwong 4an | Ap dung Khoan 2, Piéu 5. Phdi hop véi nhiing co quan/ to chirc

c6 tham quyén

a) La dau mdi lién h¢, tiép nhan, phdi hop vai cac co quan, t chac
(c6 tham quyén quan 1y vé an toan thong tin) trong cong tac dam
bao an toan thong tin, hd trg diéu phdi xu ly sw ¢ an toan thdng
tin

b) La dau mdi lién hé, phdi hop véi S& Khoa hoc va céng nghé
va cac co quan, t6 chtrc c6 tham quyén quan ly vé an toan thdng
tin phuc vu viéc bao dam an toan, an ninh mang cho céc Hé théng
thong tin do UBND xa trién khai.

¢) Tham gia cac hoat dong, céng tac bao dam an toan thong tin
khi c6 yéu cau cuaa to chirc co tham quyen.

d) Lam dau mdi, t6 chuc thuc hién viéc tiép nhan va xir Iy cac su
co Vé an toan thong tin mang trong ndi bo UBND.

d) Phdi hop, cung cap thdng tin va tao diéu kién cho cac don vi
c6 tham quyen trién khai cong tac kiém tra khac phuc su ¢ an toan
thong tin mang kip thoi, nhanh chong va dat hiéu qua

e) Phédi hop chat ché vai Cong an thanh phd, Sé Khoa hoc va
cdng nghé va cac don vi lién quan trong cong tac phong ngura,
dau tranh, ngan chin cac hoat dong xam pham an toan théng tin
mang.

g) Pinh ky hang nam lap bao céo vé tinh hinh an toan thong tin
mang, giri vé S& Khoa hoc va cong nghé (theo hudng dan cua
S& Khoa hoc va cong nghé).

6.1.2.2.b. Cé dau moi lién hé, phoi hop véi cac co quan, to chire trong cong
tac hd tro diéu phoi xir Iy su co an toan thong tin

Yéu cau C6 dau moi lién hé, phoi hop véi cac co quan, to chirc trong cong
tac ho trg di€u phoi xur 1y su ¢6 an toan thong tin

Hién trang | Pap tng. Tham chiéu Piéu 5. Phdi hop véi nhimng co quan/ to
chtc ¢6 tham quyén

Phwong 4an | Ap dung muyc e, g Khoan 2, Diéu 5. Phéi hop voi nhiing co quan/
t6 chirc c6 tham quyén

e) Phdi hop chit ch& véi Cong an thanh phd, S& Khoa hoc va
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cong nghé va cac don vi lién quan trong cdng tac phong ngura,
d4au tranh, ngin chan cac hoat dong xam pham an toan théng tin
mang.

g) binh ky hing nam 1ap bao cdo vé tinh hinh an toan théng tin
mang, gui vé S& Khoa hoc va cdng nghé (theo hudng dan cua Sé
Khoa hoc va cong nghé).

6.1.2.2.c. Tham gia cac hoat dong, cong tac bao dim an toan thong tin khi cé
yéu ciu ciia to chirc ¢6 thim quyén

Yeéu cau Tham gia cac hoat dong, cong tac bao ddm an toan thong tin khi
cd yéu cau cua to chuc c6 tham quyén

Hién trang | Dap ing

Phwong 4n | Ap dung muc ¢ Khoan 2, Piéu 5. Phdi hop véi nhiing co quan/
t6 chtrc c6 tham quyén

¢) Tham gia cac hoat dong, cdng tac bao dam an toan théng tin
khi c6 yéu cau cuaa to chirc co tham quyen.

6.1.3. Biao dam ngudn nhan lwc

6.1.3.1. Tuyén dung

Yéu cau Co6 quy dinh vé tuyén dung can b va di€u kién tuyén dung can
bd

Hién trang | Dap tng. Tham chiéu Piéu 6. Bao dam ngudn nhan luc

Phwong an | Theo quy dinh khoan 1 tai Diéu 6. Biao dam ngudn nhan luc:
1. Tuyén dung

a. Can bd duogc tuyén dung vao vi tri viéc 1am vé an toan théng
tin c6 trinh d6, chuy@n nganh vé linh vuc céng nghé thong tin, an
toan thdng tin, pht hop véi vi tri tuyén dung;

b. C6 quy dinh, quy trinh tuyén dung can bo va diéu kién tuyén
dung can bo

c. Co chuyén gia trong linh vuc danh gid, Kiém tra trinh d6 chuyén
mon phi hop Véi vi tri tuyén dung.

2. Trong qué trinh lam viéc

a) Co quy dinh vé viéc thuc hién noi quy, quy ché bao dam an
toan thong tin cho nguoi sur dung, can bo quan ly va van hanh hé
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thong.

b) C6 ké hoach va dinh ky hang nam t6 chic phé bién, tuyén
truyén nang cao nhan thic vé an toan thong tin cho ngudi st
dung.

¢) C6 ké hoach va dinh ky hang niam t6 chirc dao tao vé an toan
thong tin hang nim cho 03 nhom déi twong bao gom: Can bo ki
thuat, can bo quan 1y va ngudi st dung hé théng.

6.1.3.2. Trong qua trinh lam viéc

6.1.3.2.a. Cé quy dinh vé viéc thwc hién ndi quy, quy ché bao dam an toan
thong tin cho nguoi sir dung, can b quan 1y va van hanh hé thong

Yéu cau C6 quy dinh vé viéc thyc hién ndi quy, quy ché bao dam an toan
thong tin cho ngudi st dung, can bo quan 1y va van hanh hé thong

Hién trang | Pap tung. Tham chiéu Piéu 6. Bao dam nguoén nhan luc

Phwong 4n | Theo quy dinh muc a khoan 2 tai Piéu 6. Bao dam ngudn nhan
luc:

a) Co quy dinh vé viéc thuc hién noi quy, quy ché bao dam an
toan thong tin cho nguoi s dung, can bo quan ly va van hanh hé
théng.
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6.1.3.2.b. Cé ké hoach va dinh ky hang nim t6 chirc phé bién, tuyén truyén
ning cao nhan thirc vé an toan thong tin cho ngudi sir dung

Yéu cau C6 ké hoach va dinh ky hang nam t6 chirc phd bién, tuyén truyén
nang cao nhan thirc vé an toan thong tin cho ngudi sir dung

Hién trang | Dap tmg. Tham chiéu Diéu 6. Bao dam ngudn nhan luc

Phwong 4n | Theo quy dinh muyc b khoan 2 tai Piéu 6. Biao dam ngudn nhan
luc:

b) C6 ké hoach va dinh ky hang nam t6 chuc phd bién, tuyén
truyén nang cao nhan thac vé an toan thong tin cho nguoi st
dung.

6.1.3.3. Cham diit hosic thay ddi cong viéc

a) Can bo cham dut hoic thay d6i cong viéc phai thu hoi thé truy cap, thong
tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may moc, phan cang,
phan mém va céc tai san khac (néu co) thudc so hitu cua td chuc.

Yeéu cau Cé6 quy dinh d61 voi can bd nghi hoac thay doi cong viéc

Hién trang | Dap Gmg. Tham chiéu Piéu 6. Bio dam ngudn nhan luc

Phwong an | Ap dung muc a Khoan 3 Piéu 6. Bao dam ngudn nhan luc

3. Cham dut thay d6i cong viéc

a. Can bo cham dat hoic thay do6i cong viéc phai thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trir, Cac trang
thiét bi may moc, phan cang, phan mém va céc tai san khac (néu
c6) thudéc UBND hitu cua td chic:

b) C6 quy trinh va thuc hién vo hiéu hoa tat ca cac quyén ra, vao, truy cap
tai nguy@n, quan tri hé thong sau khi can bo thdi viéc.

Yéu cau Cé6 quy trinh va thuc hién v6 hi€u hoéa tat ca cac quyén ra, vao,
truy cap tai nguyén, quan tri h¢ thong sau khi can b0 thoi vige.

Hién trang | Dap Gmg. Tham chiéu Piéu 6. Biao dam ngudn nhan luc

Phwong 4n | Ap dung muc b, ¢ Khoan 3 Diéu 6. Bio dam ngudn nhan luc

b. C6 quy trinh va thuc hién vo hiéu hoa tat ca cac quyén ra, vao,
truy cap tai nguyén, quan tri hé thong sau khi can bo thdi viéc;
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c. C6 cam két gitr bi mat thong tin lién quan dén t6 chuc sau khi
nghi viéc

6.1.4. Quan 1y thiét ké, xAy dung hé thdng théng tin
6.1.4.1. Thiét ké an toan hé thong thong tin

6.1.4.1.a. C6 tai liéu md ta quy mé, pham vi va déi tweng sir dung, khai
thac, quan 1y van hanh hé thong thong tin

Yéu cau Cé tai liéu mo ta quy mo, pham vi va ddi tuong st dung, khai
thac, quan 1y van hanh hé thong thong tin

Hién trang | Dap tmg. Tham chiéu Diéu 7. Thiét ké an toan hé théng thong tin

Phwong an | Ap dung khoan 1 Diéu 7. Thiét ké an toan hé théng thong tin

1. C6 tai liéu md ta quy mo, pham vi va ddi twong sir dung, khai
thac, quan Iy van hanh hé théng thong tin.

6.1.4.1.b. C6 tai liéu mo ta thiét ké va cac thanh phan ciia hé thong thong tin

Yéu cau C6 tai liéu mo ta thiét ké va cac thanh phan cia hé thong thong
tin

Hién trang | Pap tmg. Tham chiéu Diéu 7. Thiét ké an toan hé thong théng
tin

Phwong an | Ap dung khoan 2 Diéu 7. Thiét ké an toan hé thong thong tin

2. CO tai lieu mo ta thiét ké va cac thanh phan cua hé thong théng
tin.

6.1.4.1.c. Cé tai li€u mo ta phwong an bao dam an toan thong tin theo
cap do

Yéu cau C6 tai liéu mo ta phuong an bao dam an toan thong tin theo cap
do

Hién trang | Pap tmg. Tham chiéu Diéu 7. Thiét ké an toan hé thong théng
tin

Phuong an | Ap dung khoan 3 Diéu 7. Thiét ké an toan hé thong thong tin

3. Cé tai lieu mod ta phuong an bao dam an toan théng tin theo
cap do.
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6.1.4.1.d. Cé tai liéu mo ta phwong an lwa chon gidi phap cong nghé
bdo dam an toan thong tin

Yéu cau Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao
dam an toan thong tin

Hién trang | Dap tmg. Tham chiéu Diéu 7. Thiét ké an toan hé thdng théng
tin

Phuong an | Ap dung khoan 4 Diéu 7. Thiét ké an toan hé thong thong tin

4. Co tai liéu mo ta phuong an lya chon giai phap céng nghé
bao dam an toan thoéng tin.

6.1.4.1.d. Khi c6 thay ddi thiét ké, danh gia lai tinh phit hop ciia phwong
an thiét ké doi véi cac yéu cau an toan dit ra doi véi hé thong

Yéu cau C6 quy dinh khi c6 thay d6i thiét ké, danh gia lai tinh phu hop
ctia phuong an thiét ké d6i voi cac yéu cau an toan dit ra d6i voi
hé théng

Hién trang | Dap tmg. Tham chiéu Diéu 7. Thiét ké an toan hé théng théng tin

Phuong an | Ap dung khoan 5 Diéu 7. Thiét ké an toan hé thong théng tin

5. Khi c6 thay doi thiét ké, danh gia lai tinh pht hop cia phuong
an thiét ké d6i vai cac yéu cau an toan dit ra d6i vai hé thdng.

6.1.4.2. Phat trién phan mém thué khosn

6.1.4.2.a. C6 bién ban, hop ddng va cac cam két doi voi bén thué khoan
cac ndi dung lién quan dén viéc phat trién phan mém thué khoan

Yéu cau Co bién ban, hop dong va cac cam ket doi voi bén thué khoan cac
ndi dung lién quan dén viéc phat trién phan mém thué khoan

Hién trang | Pap ung. Tham chiéu Diéu 9. Phét trién phan mém thué khoan

Phwong an | Ap dung khoan 1 Diéu 9. Phat trién phan mém thué khoan

1. C6 bién ban, hop dong va cac cam két ddi vai bén thué khoan
cacnoi dung lién quan dén viéc phat trién phan mém thué khoan.

6.1.4.2.b. Yéu cau cac nha phat trién cung cap ma nguon phan mem

Yéu cau Co quy dinh yéu cau cac nha phat tri€én cung cap ma nguén phan
mém
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Hién trang

Pap tmg. Tham chiéu Diéu 9. Phat trién phan mém thué khoan

Phwong an

Ap dung khoan 2 Diéu 9. Phét trién phan mém thué khoan

2. Y8u cau c4c nha phat trién cung cip ma ngudn phan mém.

6.1.4.3. Thir nghiém va nghiém thu hé thong

6.1.4.3.a. Thuc hién kiém thir hé théng truéce khi dwa vao van hanh,
khai thac sir dung

Yéu cau

C6 quy dinh vé viéc thuc hién kiém thir hé théng trude khi dua
vao van hanh, khai thac st dung

Hién trang

Dép tmg. Tham chiéu Diéu 9. Phat trién phan mém thué khoan

Phwong an

Ap dung khoan 3 Diéu 9. Phét trién phan mém thué khoan

3. Kiém thir phan mém trén mai truong thir nghiém trude khi
dua vao sur dung

6.1.4.3.b. C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu

hé thong

Yéu cau

Co yéu cau vé nodi dung, ké hoach, quy trinh thir nghiém va
nghiém thu hé théng

Hién trang

Pap tng. Tham chiéu Piéu 10. Thir nghiém va Nghiém thu hé
théng

Phwong an

Ap dung khoan 1, 2 Piéu 10. Thu nghiém va Nghiém thu h¢
thong

1. Thuc hién tha nghiém va nghiém thu hé thdng truéc khi ban
giao va dua vao su dung.

2. C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé
thong

6.1.4.3.c. C6 bo phan c6 trach nhiém thwe hién thir nghiém va nghiém

thu hé thong

Yéu cau

Cé6 b0 phan co trach nhiém thyuc hién thir nghiém va nghi¢m thu
hé théng

Hién trang

Pap tng. Tham chiéu Piéu 10. Thir nghiém va Nghiém thu hé
thong
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Phwong an

Ap dung khoan 3 Diéu 10. Thir nghiém va Nghiém thu hé thong

3. C6 bo phan cd trach nhiém thyc hién thir nghiém va nghiém thu
hé thong.

6.1.5. Quan Iy van hanh hé thong thong tin

6.1.5.1. Quén ly an toan mang

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau vé
quy trinh quan 1y an toan mang. Pon vi van hanh s& xay dung va bd sung vao quy
ché va ban hanh trong vong 06 thang sau khi HSDXCP dugc phé duyét.

6.1.5.1.a. Quan ly, van hanh hoat dong binh thudng ciia hé thong

Yéu cau

C6 quy dinh vé quan 1y, van hanh hoat dong binh thuong cta hé
théng

Hién trang

Pép tmg. Tham chiéu Piéu 11. Quan ly an toan mang

Phuwong an

nha cung cap.

Ap dung khoan 4 Piéu 11. Quan ly an toan mang

a) Bao dam cho hé diéu hanh, phan mém cai dit trén may chu hoat
dong lién tuc, 6n dinh va an toan.

b) Thuong xuyén kiém tra cau hinh, cac file nhat ky hoat dong
cia hé diéu hanh, phan mém nham kip thoi phat hién va xu ly
nhitng su ¢ néu co.

¢) Quan Iy céc thay doi cau hinh k¥ thuat caa hé diéu hanh, phan
mém.

d) Thuong xuy@n cap nhat cac ban va I5i hé diéu hanh, phan mém

d) Loai bo cac thanh phan cuia hé diéu hanh, phan mém khong can
thiét hozc khdng con nhu cau sir dung.

e) Cac ban quyén phan mém can duoc théng ké, quan ly thoi gian
phuc vu cho viéc gia han.

g) Trién khai hé théng phat hién phong chdng xam nhap gitra cac
viing mang quan trong.

h) Str dung thém cac phuong phéap xac thuc da nhan té dbi véi
c4c thiét bi mang quan trong

i) Trién khai phuong &n canh bao thoi gian thuc truc tiép dén
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nguoi quan tri hé thong thong qua hé théng giam sét khi phat
hién sy ¢6 trén céc thiét bi mang

k) Duy tri it nhat 02 két néi mang Internet tir cac ISP sir dung ha
tang két ndi trong nudc khac nhau (néu hé thdng budc phai co

két ndi mang Internet).

6.1.5.1.b. Cap nhit; sao luu du phong céc tp tin cau hinh hé thong va
khoi phuc hé thong sau khi xay ra sw ¢6

Yéu cau C6 quy dinh vé cap nhat; sao luu du phong céc tap tin cau hinh
hé théng va khdi phuc hé thdng sau khi xay ra su cd

Hién trang | Pap ung. Tham chiéu Biéu 11. Quan ly an toan mang

Phwong an | - Ap dung muc a, b, ¢ khoan 5 Piéu 11. Quan Iy an toan mang

5) Cap nhat, sao luvu du phong va khoéi phuc sau khi xay ra su
co:

a) Trién khai hé thong/phuong tién luu trir doc 1ap véi hé thong
Iuru trit trén cac may chu dich vu dé sao luu du phong; phan loai
va quan ly théng tin, dir liéu duoc luu trir theo tung loai/nhom
thong tin dugc gan nhan khac nhau; thuc hién sao luu, du phong
cac thdng tin, dix liéu co ban sau: tap tin cau hinh hé théng, anh
hé diéu hanh may chu, co sd dit liéu; dix liéu, théng tin nghiép
vu.

b) Trién khai phuong 4n du phong néng cho céc thiét bi mang
chinh bao d¢am kha niang van hanh lién tuc cua hé thong; ning
lyc cua thiét bi du phong phai dap ting theo quy mé hoat dong
cua hé théng.

c) Trién khai hé théng/phuong tién luu trir nhat ky doc lap va
phl hop véi hoat dong cua céc thiét bi mang. Dit liéu nhat ky
phai duoc luu téi thiéu 06 thang.

6.1.5.1.c. Truy cip va quan ly cAu hinh hé thong

Yéu cau Truy cap va quan ly cau hinh hé thong

Hién trang | Pap ung. Tham chiéu Diéu 11. Quan ly an toan mang

Phwong 4an | - Ap dung khoan 6 Diéu 11. Quan ly an toan mang

6. Truy cap va quan ly cau hinh hé théng:
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a) Can bo quan ly, nhan vién van hanh truy cap, khai thac thong
tin tai hé théng theo trach nhiém va phan quyén duoc quy dinh;
viéc khai thac théng tin phai bao dam nguyén tic bao mat, khong
duoc tu y cung cap thdng tin ra bén ngoai.

b) Can bo quan ly, nhan vién van hanh co trach nhiém theo doi va
phat hién cac truong hop truy cap hé théng trai phép hoic thao
tac vuot qua gidi han, bao céo cho can bo quan 1y dé tién hanh
ngan chan, thu hoi, khda quyén truy cap cua cac tai khoan vi
pham.

¢) CAu hinh téi wu, ting cudong bao mat cho thiét bi hé théng
(cung hoa) trude khi dua vao van hanh, khai thac.

d) Quy trinh két ndi thiét bi dau cudi cua ngudi sir dung vao hé
théng mang; truy nhap va quan ly cau hinh hé théng; cau hinh tdi
wu, ting cudng bao mat cho thiét bi mang, bao mat (cung hoa)
trong hé thdng va thuc hién quy trinh trudce khi dua hé théng vao
van hanh khai thac.

6.1.5.2. Quan ly an toan may chi va ing dung

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau vé
quy trinh quan ly an toan may chu va tng dung. Pon vi van hanh s¢€ xay dung va
b sung vao quy ché va ban hanh trong vong 06 thang sau khi HSPXCP duoc
phé duyét.

Chinh séach, quy trinh quan Iy an toan may chii va &ng dung bao gom:

6.1.5.2.a. Quan ly, van hanh hoat ddng binh thwong cia hé théng may
chu va dich vu

Yéu cau Cé6 quy dinh vé quan 1y, van hanh hoat dong binh thuong ctia hé
théng may chi va dich vu

Hién trang | Pap ung. Tham chiéu Diéu 12. Quan 1y an toan may chii va Gng
dung

Phuong an | Ap dung khoan 2 Piéu 12. Quan ly an toan may chu va tng
dung

2) Quan ly, van hanh hoat dong binh thuong cua hé théng may
chu va dich

vu
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a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu
hoat dong lién

tuc, on dinh va an toan.

b) Thudng xuyén kiém tra cdu hinh, cac file nhat ky hoat dong
cua hé diéu hanh, phan mém nham kip thoi phét hién va xi ly
nhitng su ¢ néu cé.

c) Quan ly céc thay d6i cau hinh k¥ thuat caa hé diéu hanh, phan
mém.

d) Thuong xuyén cap nhat cac ban va 15i hé diéu hanh, phan
mém tir nha cung cap.

d) Loai bo cac thanh phan ctia hé diéu hanh, phan mém khdng
can thiét hodc khong con nhu cau sir dung.

e) Cac ban quyén phan mém can dugc théng ke, quan Iy thoi
gian han phuc vu cho viéc gia han.

6.1.5.2.b. Truy cap mang ciia may chi

Yéu cau

Cé6 quy dinh quan 1y truy cap mang ctia may chu.

Hién trang

Pap tmg. Tham chiéu Piéu 12. Quan 1y an toan may chi va uing
dung

Phuong an

Ap dung khoan 3 Biéu 12. Quan ly an toan may chi va tng
dung

3. Truy cap mang ctia may chu:

Bao dam cac két ndi mang trén may chu hoat dong lién tuc, on
dinh va an toan. C4u hinh, kiém soat cac két ndi, cac céng dich
vu tir bén trong di ra cling nhung bén ngoai vao hé théng.

6.1.5.2.c. Truy cap va quan tri may chi va iwng dung

Yéu cau

Cé6 quy dinh quan 1y truy cap va quan tri may chu va img dung

Hién trang

Pap tng. Tham chiéu Piéu 12. Quan Iy an toan may chi va ting
dung

Phwong an

Ap dung khoan 4 Piéu 12. Quan Iy an toan may chu va tng
dung

4) Truy cap va quan tri may chua va tng dung:
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a) Thay doi cac tai khoan, mat khau mic dinh ngay khi dua hé

di€u hanh, phan mém vao str dung.

b) Cép quyén quan 1y truy cap cua ngudi sir dung trén may chu
cai dat h¢ diéu hanh.

¢) Toan bo may cha va thiét bi cong nghé thong tin khong phai
may tinh ngoai trir cac hé thong bit budc phai cé giao tiép véi
Internet (cac hé thong phuc vu truy cap Internet; cung cp giao
dién ra Internet cua trang tin dién tir; phuc vu cap nhat ban va
hé diéu hanh, mau mi déc, mau diém yéu, mau tin cong) khong

duoc két ndi Internet.

d) Str dung co ché xac thuc da nhén t6 khi truy cép vao cic may
chu trong hé théng, cac tai khoan quan tri ctia tmg dung; c6 co
ché yéu cau nguoi str dung thay d6i théng tin xac thuc dinh ky.

d) Kiém tra tinh toan ven cta céac tép tin h¢ thong va tinh toan
ven cua cac quyén da dugce cap trén cac tai khoan hé thong.

e) St dung co ché mi hoa théng tin xac thuc clia nguoi sir
dung/bén st dung trude khi gui dén tng dung qua moéi trudng
mang.

g) Xéc thyc thdng tin, ngudn gui khi trao doi thdng tin trong
qua trinh quan tri ung dung (khong phai la thong tin, di li¢u
cong khai) qua moi truong mang.

6.1.5.2.d. Cap nhat, sao lvu dw phong va khoi phuc sau khi xay ra su
co.

Yéu cau C6 quy dinh vé cap nhat, sao luu dy phong va khéi phuc sau khi
Xay ra su ¢d

Hién trang | Dap tmg. Tham chiéu Piéu 12. Quan Iy an toan may chu va tng
dung

Phwong an | Ap dung khoan 5 Diéu 12. Quan ly an toan may chi va tng dung
5. Cap nhat, sao luu dy phong va khéi phuc sau khi xay ra sy cé:
a. Trién khai hé thong/phuong tién luu trir doc 1ap vai hé thdng
Iuru trix trén cac may chu dich vu dé sao luu dy phong; phan loai
va quan ly théng tin, dit liéu dugc Iuu trir theo tirng loai/nhom
thong tin dugc gan nhdn khac nhau; thuc hién sao Iuu, du phong
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cac thong tin, dir liéu co ban sau: tap tin cau hinh hé thong, anh
hé diéu hanh may chu, co sé di liéu; dix liéu, thong tin nghiép
vu.

b. Trién khai phuwong 4n dy phong néng cho cac thiét bi mang
chinh bao dam kha nang van hanh lién tuc cua hé théng; nang luc
cua thiét bi du phong phai dap ung theo quy mé hoat dong cua
hé théng.

c. Trién khai hé théng/phuong tién luu trit nhat ky doc 1ap va phu
hop véi hoat dong cua cac thiét bi mang. Dit liéu nhat ky phai dugc
luru téi thiéu 06 thang.

d. Trién khai hé thdng/phuong tién chéng that thoat dit liéu trong
hé thong.

6.1.5.3. Quan ly an toan dir li¢u

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau veé
quy trinh quan 1y an toan dir liéu. Pon vi van hanh s& xay dung va bo sung vao
quy ché va ban hanh trong vong 06 thang sau khi HSPXCD dugc phé duyét.

6.1.5.3.a. Chinh sach, quy trinh du phong va khoi phuc dir liéu

Yéu cau C6 chinh séach, quy trinh du phong va khoéi phuc dir liéu

Hién trang | Dap ung. Tham chiéu Piéu 16 Quan ly an toan di liéu

Phwong an | - Ap dung khoan 7 Diéu 16 Quan ly an toan di liéu:

7. C6 co ché sao luu dir liéu du phong, luu trit dit liéu tai noi an
toan dong thoi thudng xuyén kiém tra dé dam bao san sang phuc
ho6i nham ngin ngira va han ché khi sy ¢b an toan thong tin mang
xay ra. Dir liéu trén may cha dugc sao luu théng qua hé théng sao
luu dir liu.

6.1.5.3.b. Pinh ky hoic khi c6 thay di cau hinh trén hé thong thyc hién
quy trinh sao luu du phong: tip tin cau hinh hé thong, ban du phong hé diéu
hanh may chu, co s& dir li¢u; dir li€u, thong tin nghi€¢p vu

Yéu cau C6 quy dinh dinh ky hoic khi c6 thay doi cau hinh trén hé thong

thuc hién quy trinh sao luu dy phong: tap tin cdu hinh hé théng,
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ban dy phong hé diéu hanh may chu, co s¢ dit liéu; dit liéu, thong

tin nghiép vu

Hién trang | Dap tmg. Tham chiéu Diéu 16 Quan ly an toan dix liéu

Phwong an | - Ap dung khoan 8 Diéu 16 Quan ly an toan di liéu:

8. Dinh ky hodc khi c6 thay d6i cau hinh trén hé théng thuc hién
quy trinh sao luu du phong: tap tin cau hinh hé thdng, ban du
phong hé diéu hanh may chu, co s& dir licu; dir licu, thong tin
nghiép vu va cac thong tin, dir liéu quan trong khac trén hé thong
theo yéu cau cua don vi van hanh.

6.1.5.4. Quan ly sw ¢6 an toan thong tin

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau veé
quy trinh quan 1y su ¢b an toan thong tin. Pon vi van hanh s& xay dung va b6 sung
vao quy ché va ban hanh trong vong 06 thang sau khi HSBXCP duoc phé duyét.

6.1.5.4.a. Phan nhém sw ¢ an toan thong tin mang

Yéu cau C6 quy dinh vé phan nhom sy c6 an toan thong tin mang

Hién trang | Dap ung. Tham chiéu Diéu 18. Quan Iy sy cb an toan théng tin.

Phuong an | Ap dung Khoan 1 Diéu 18. Quan ly sy ¢b an toan théng tin
1. Phan nhém su ¢ an toan thdng tin, bao gém:

a. Thap: Su ¢6 gay anh hudng ca nhan va khong lam gian doan
hay dinh tré hoat dong chinh cua co quan, don vi nhu: may tinh
tram bi nhiém phan mém doc hai, phan mém hé diéu hanh, céac
phan mém ng dung cai dat trén may tinh ca nhan phat sinh 13i.

b. Trung binh: Sy ¢ anh hudng dén mot nhom nguoi dung nhung
khong gay gian doan hay dinh tré hoat dong chinh cta don vi
nhu: hé thong mang caa 01 (mot) phong, ban thuoc don vi bi
ngung hoat dong, phan mém doc hai lay nhiém tat ca cac may
tinh tram trong 01 phong, ban.

c. Cao: Sy ¢d lam cho thiét bi, phan mém hay hé théng khong thé
st dung dugc va gay anh hudng dén mot trong cac hoat dong
chinh cta co quan nhu: hé théng quan 1y vin ban va diéu hanh,
hd so cap phép, mot cira dién tir cua don vi bi ngung hoat dong,
mét s6 thiét bi cdng nghé thong tin quan trong (b chuyén mach
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trung tam, thiét bi dinh tuyén, thiét bi tuong lta, may cha quan
ly tap tin chung,) bi hu hong.

d. Khan cap: Sy ¢ anh hudng dén su lién tuc cua nhiéu hoat dong
chinh caa co quan, don vi nhu: toan bo hé thdng thiét bi cong
nghé thong tin, hé théng cung cap dién ngiing hoat dong, hé thong
trang thong tin dién tir bi tin tic (hacker) tin céng, xam nhap,
thay d6i noi dung ...

6.1.5.4.b. Phuwong an tiép nhin, phat hién, phan loai va xir 1y ban dau
sir co an toan thong tin mang

Yéu cau C6 phuong an tiép nhan, phat hién, phan loai va xur 1y ban dau
su ¢ an toan thong tin mang

Hién trang | Pap tng. Tham chiéu Diéu 18. Quan ly su ¢6 an toan thong tin

Phuong an | Ap dung Khoan 2 Biéu 18. Quan ly su ¢ an toan théng tin

2. Phuong 4n tiép nhan, phét hién, phan loai va xt ly ban dau
su ¢ an toan thdng tin: Khi ¢ su ¢6 hodc nguy co mat an toan
thdng tin mang xay ra nhu: Hé théng hoat dong cham bat
thuong, khong truy cap dugc hé thong, noi dung thdng tin bi
thay d6i khéng cha dong hoic cac dau hiéu bat thuong khéc thi
tién hanh quy trinh (g cau su ¢ theo cac budc sau:

a. Bugc 1: Néu hé thong c6 nguy co mat an toan thng tin mang
thudc tham quyén co quan, don vi truc tiép quan ly thi thyc hién
tiép Budc 2. Néu hé théng co6 nguy co mat an toan thong tin
mang thudc Trung tam Cong nghé thong tin va Truyén thdng
tryc thuoc S& Khoa hoc va cong nghé quan ly (céc hé thng
duoc trién khai tap trung tai Trung tam Dit liéu thanh phd) thi
thue hién tiép Budc 3.

b. Buéc 2: Tién hanh xir ly su ¢ theo quy ché noi bo caa co
quan, don vi. Néu su cé duoc khac phuc thi 1ap bién ban ghi nhan
va két thic quy trinh phdi hop xir Iy sy ¢6. Khi su ¢6 vuot quéa
kha nang xur ly ctia co quan, 1ap bién ban ghi nhan va thuc hién
tiép Buac 3.

c. Bugc 3: Bao su ¢d dén So Khoa hoc va cong nghé theo mau
tai Phu luc 1 kém Quy ché va thyc hién tiép Budc 4.
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d. Budc 4: Phéi hop véi Trung tam Céng nghé thong tin va
Truyén théng truc thuoc S¢ Khoa hoc va céng nghé va céc co
quan, to chirc o lién quan dé tién hanh khic phuc su ¢b va thuc
hién tiép Budc 5.

d. Budc 5: Lap bién ban ghi nhan va két thic quy trinh phéi hop
xu ly su ¢ theo mau tai Phy lyc 2 kém Quy ché, 1anh dao co
quan, don vi phai chi dao kip thoi dé khic phuc va han ché thiét
hai, b4o c4o bang vin ban cho co quan cip trén truc tiép quan
Iy va S& Khoa hoc va cong nghé.

Truong hop o su cd nghiém trong & mirc d6 cao, khan cap hoic
vuot qua kha nang khic phuc cua co quan, don vi, 1anh dao co
quan, don vi phai bao céo ngay cho co quan cip trén quan Iy
tryc tiép va S& Khoa hoc va cong nghé dé duoc hudng dan, hd
tro.

6.1.5.4.c. Ké hoach trng phé sw ¢6 an toan thong tin mang

Yéu cau

Xay dung ké hoach mg pho su ¢ an toan thong tin mang

Hién trang

Pép tng. Tham chiéu Piéu 18. Quan ly sy c6 an toan thong tin

Phwong an

Ap dung Khoan 3 Diéu 18. Quan Iy su ¢b an toan théng tin
3. Bo phan chuyén trach vé an toan thong tin co trach nhiém:

a. Phan nhém su ¢b an toan théng tin mang theo quy dinh tai
Quyét dinh s6 05/2017/ND-CP cua Tha tuéng Chinh phu ngay
16/3/2017 quy dinh vé hé théng phuong an (ng ctiu khan cap
bao dam an toan thong tin mang Qudc gia (Quyét dinh sé 05);
xay dung phuong an tiép nhan, phét hién, phan loai va xu Iy ban
dau sy ¢b an toan théng tin mang, ang pho su ¢ an toan thong
tin mang.

b. Xay dyng quy trinh &ng ctu su ¢d an toan thdng tin mang
thong thudng va nghiém trong theo quy dinh tai Piéu 13, 14
Quyét dinh s6 05/2017/QD-TTg.

¢. Phéi hop véi cac don vi chire nang xay dung va trién khai ké
hoach ung pho su ¢6 an toan thdng tin theo quy dinh tai Piéu 16
Quyét dinh s6 05/2017/Qb-TTg.

d. C6 phuong an va diéu dong nhan luc cé kinh nghiém thuc
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hién giam sét, phét hién va canh bao su c6 an toan thdng tin, phoi
hop véi cac don vi chuyén trach vé ATTT dua ra canh bao sém
vé nguy co mat ATTT trong hé thong.

e. Xay dung quy trinh ang ctu sy ¢ an toan théng tin mang
thong thudng va nghiém trong theo quy dinh tai Piéu 13, 14
Quyét dinh s6 05/2017/QD-TTg.

f. Phdi hop véi co quan chac nang, cac nhdm chuyén gia, bén
cung cap dich vu hd trg trong viéc xir ly, khiac phuc su ¢6 an
toan thdng tin; Y&u cau bén cung cap, hd trg cung cap quy trinh
xt Iy su ¢d cho cac dich vu do bén cung cap, hd tro cung cap
lién quan dén hé thng.

g. Quyét dinh toan dién vé mat ki thuat ddi véi cac co quan
trong qua trinh khac phuc su ¢6 vé ATTT; hd tro, phdi hop va
huéng dan cac co quan khac phuc su c6 mat ATTT; yéu cau
ngung hoat do6ng mot phan hoac toan bo cac hé thdng thdng tin
ciia cac co quan nham phuc vu cong tac khic phuc su cé vé
ATTT; phdi hop véi don vi chtic ning trong diéu tra cac nguyén
nhan gay ra sy ¢ mat an toan thong tin theo chi dao ctia L&nh
dao.

h. Phdi hop véi co quan chiic nang, cac nhom chuyén gia, bén
cung cap dich vu hd trg trong viéc xt ly, khac phuc su ¢b an
toan thdng tin; yéu cau bén cung cap, hd tro cung cap quy trinh
xtr Iy su ¢b cho céc dich vu do bén cung cép, hd trg cung cip
lién quan dén hé théng.

6.1.5.4.d. Giam sat, phat hién va cianh bao sw c¢6 an toan thong tin

Yéu cau

C6 quy dinh vé quan 1y giam sat, phat hién va canh bao sy cd
an toan thong tin

Hién trang

Pap tmg. Diéu 18. Quan ly sy cb an toan théng tin

Phwong an

Ap dung muc d Khoan 3 Diéu 18. Quan ly sy ¢b an toan thong
tin

d. C6 phuong an va diéu dong nhan luc cé kinh nghiém thuc
hién giam sat, phat hién va canh bao sy ¢4 an toan théng tin, phdi
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hop véi cac don vi chuyén trach vé ATTT dua ra canh bao sém
vé nguy co mat ATTT trong hé théng

6.1.5.4.d. Quy trinh &ng citu sw cd an toan théng tin mang thong
thwong
Yéu ciu C6 quy trinh Gng ctru su ¢d an toan thong tin mang théng thudng

Hién trang | Pap ung. Dicu 18. Quan Iy su cb an toan thdng tin

Phuong an | Ap dung muc b, ¢ Khoan 3 Diéu 18. Quan ly su ¢6 an toan théng
tin

b. Xay dyng quy trinh &ng ctu su ¢ an toan thdng tin mang
thong thudng va nghiém trong theo quy dinh tai Piéu 13, 14
Quyét dinh s6 05/2017/QD-TTg.
c. Phdi hop véi cac don vi chiic nang xay dung va trién khai ké
hoach ung pho su ¢6 an toan thdng tin theo quy dinh tai Diéu 16
Quyét dinh s6 05/2017/QP-TTg.

6.1.5.4.€. Quy trinh irng ciru sw co an toan thong tin mang nghiém trong

Yéu cau C6 quy trinh tmg ctru su ¢6 an toan thong tin mang nghiém trong

Hién trang | Pap ung. Biéu 18. Quan ly su ¢6 an toan thong tin

Phwong an | Ap dung muc e Khoan 3 Diéu 18. Quan ly sy ¢6 an toan thong
tin

e. Xay dung quy trinh tng cau sy ¢b an toan théng tin mang
thong thuong va nghiém trong theo quy dinh tai Piéu 13, 14
Quyét dinh s6 05/2017/QD-TTg.

6.1.5.4.9. Co ché phdi hop véi co quan chirc ning, cic nhém chuyén
gia, bén cung cap dich vu hd tro trong viéc xir 1y, khic phuc su ¢6 an toan
thong tin

Yéu cau Co quy dinh vé co ché phoi hgp vdi co quan chirc ndng, cdc nhom
chuyén gia, bén cung cap dich vu hd tro trong viéc xir 1y, khac
phuc sy ¢0 an toan thong tin

Hién trang | Dap tmg. Diéu 18. Quan ly sy cb an toan théng tin

Phwong an | Ap dung muc f, g, h Khoan 3 Diéu 18. Quan Iy sy cb an toan
thong tin
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f. Phdi hop véi co quan chuc ning, cac nhom chuyén gia, bén
cung cap dich vu hd tro trong viéc xtr ly, khic phuc su ¢b an toan
thong tin; Y&u cau bén cung cap, hd tro cung cap quy trinh xu ly
su ¢b cho cac dich vu do bén cung cap, hd tro cung cap lién quan
dén hé thong.

g. Quyét dinh toan dién vé mat k§ thuat ddi véi cac co quan trong
qua trinh khic phuc sy ¢6 vé ATTT; hd trg, phdi hop va hudng
dan céc co quan khac phuc su ¢ mat ATTT; yéu cau ngung hoat
déng mot phan hoic toan bo cac hé thdng théng tin cua cac co
quan nham phuc vu cdng tac khac phuc sy cd vé ATTT; phdi hop
véi don Vi chirc nang trong diéu tra c4c nguyén nhan gay ra su ¢
mat an toan théng tin theo chi dao caa Lanh dao.

h. Phéi hop véi co quan chic ning, cdc nhém chuyén gia, bén
cung cap dich vy hd trg trong viéc xir Iy, khac phuc su ¢ an toan
thong tin; yéu cau bén cung cap, hd trg cung cap quy trinh xi 1y
su ¢6 cho cac dich vu do bén cung cap, hd trg cung cap lién quan
dén hé thong.

6.1.5.5. Quén Iy an toan ngwoi sir dung dau cudi

Du thao quy ché dwa ra quy dinh vé chinh sach, chua dap ung yéu cau vé
quy trinh quan 1y an toan ngudi st dung dau cudi. Pon vi van hanh s& xay dung
va bd sung vao quy ché va ban hanh trong vong 06 thang sau khi HSDXCP dugc

phé duyét.

6.1.5.5.a. Quan ly truy cap, st dung tai nguyén noi b

Yéu cau

C6 quy dinh vé quan 1y truy cép, st dung tai nguyén ndi bd

Hién trang

Pép tmg. Tham chiéu Piéu 17. Quan ly an toan ngudi st dung
dau cubi

Phuong an

Ap dung khoan 7 Diéu 17. Quan 1y an toan nguoi sir dung dau
cudi

7. Quan ly truy cap, st dung tai nguyén noi bo
a. Nguoi sir dung khi truy cap, st dung tai nguyén noi bo, truy
cap mang va tai nguyén trén Internet phai tuan thua cac quy dinh
ctia phap luat vé bao dam an toan thong tin va cac quy dinh cua
co quan, to chuc.
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b. Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién
theo hudng dan/quy trinh dudi sy giam sét cia b phan chuyén
trach vé an toan théng tin.

c. May tinh/thiét bi dau cudi phai dugc xur ly diém yéu an toan
théng tin, cau hinh ciing héa bao mat tryéc khi két ndi vao hé
théng.

Déi voi hé thdng théng tin c6 cip do 3 tro 18n, may tinh/thiét bi
dau cudi phai duoc xir Iy diém yéu an toan thdng tin, cau hinh
cting hoa bao mat trude khi két ndi vao hé théng

6.1.5.5.b. Quan ly truy cidp mang va tai nguyén trén Internet

Yéu cau C6 quy dinh vé quan 1y truy cip mang va tai nguyén trén Internet

Hién trang | Pap Gmg. Tham chiéu Piéu 17. Quan Iy an toan ngudi st dung
dau cuoi

Phwong an | Ap dung khoan 8 Diéu 17. Quan 1y an toan nguoi st dung dau
cudi
8. Quan ly truy cap mang va tai nguyén trén Internet:

a. Nghiém tlic chap hanh cac quy ché, quy trinh ndi bo va cac quy
dinh khac caa phap luat vé an toan théng tin mang. Chiu trach
nhiém bao dam an toan thong tin mang trong pham vi trach nhiém
va quyén han duoc giao;

b. Cé trach nhiém ty quan Iy, bao quan thiét bi, tai khoan, ting dung
ma minh duoc giao su dung;

c. Khi phéat hién nguy co hoic sy ¢ mat an toan théng tin mang
phai bao cdo ngay véi cap trén va bo phan phu trach céng nghé
thong tin cua co quan, don vi dé kip thoi ngan chan va xu Iy;

d. Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thdng
tin mang duoc tinh hodc don vi chuyén mén to chc.

6.1.5.6. Phuong an Quan ly rii ro an toan thong tin

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau vé
quy trinh Quan 1y rui ro an toan thong tin. Pon vi van hanh s& xay dung va bd
sung vao quy ché va ban hanh trong vong 06 thang sau khi HSDXCP duoc phé
duyeét.
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Yéu cau

C6 chinh sach, quy trinh quan 1y quan 1y rui ro an toan théng tin

Hién trang

Pép tmg. Tham chiéu Piéu 21 Quan 1y rui ro an toan théng tin

Phuwong an

Ap dung Diéu 21 Quan Iy rui ro an toan théng tin
1. X&c dinh tai san:

a) Lap danh muc thiét bi, may cha, phan mém, dich vu, tng dung
thudc hé

thong.

b) Kip thoi cap nhat danh muc, noi dung hd so dé xuét cap do an
toan thong

tin caa hé théng khi co thay doi.

2. Panh gia rui ro:

a) X&c dinh rai ro: binh ky hang thang, Phong Van héa - xa hoi

tién hanh ra soat, xac dinh cac méi de doa, diém yéu, 15 hong bao

mat c6 thé anh hudng, gay mat an toan théng tin (anh huong dén

tinh bao mat, tinh toan ven va tinh sin sang) ddi véi cac thanh

phan cua hé théng theo danh muc tai san da dugc xac dinh hoic

cac yéu cau vé chinh sach vé quan Iy, k¥ thuat duoc khuyén nghi

thue hién dé bao dam an toan thong tin nhung chua thé thyc hién

duoc.

b) Phan tich tac dong cua rai ro: Lam rd mac do tac dong, anh
hudng cua tirng rii ro dugc xac dinh va dé xuat phuong an xt y.
c) Phan loai rui ro theo muc d6 anh huong:

- Miic thap: Rui ro mat an toan théng tin c6 thé xur 1y théng qua
sap nhat mién phi ban va cua hé diéu hanh, phan mém, (ng dung,
dich vu.

- Muc cao: Rui ro mat an toan théng tin khong thé xir ly thong
yua cap nhat hodc phai tra phi dé dugc cap nhat ban va caa hé diéu
1anh, phan mém, tng dung, dich vu.

3. Xt ly rui ro:

a) Phong Van hoa - x& hoi chu dong, kip thoi xi ly cac rai ro ¢
muc do thap.

b) Bé&o c4o Lanh dao don vi quyét dinh phuong an xir Iy d6i vai
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CAc rui ro & muc cao.

4. Chap nhan rai ro: Viéc xir Iy sém toan bo cac rai ro 12 khé kha
thi. Dbi vai cac rai ro & mac thap hoic rai ro & mic cao dugc
phat hién nhung dugc danh gia khong 1am tén hai dén hoat dong
binh thuong caa hé théng hoic di c6 cac bién phap khac han ché
rai ro thi ¢d thé chap nhan su ton tai cua rai ro trén hé théng. Tuy
nhién, can timg budc cb bién phap xir Iy triét dé cac rai ro.

5. Trudng hop su ¢b mat an toan thdng tin xay ra:

a) Phong Vian hoa - xa hoi cha dong thuc hién cac bién phap
nghiép vu can thiét dé kip thoi xu ly.

b) Trong truong hop su ¢b mét an toan thong tin vuot quéa kha
nang xu ly, Phong Van hoa - x& hoi kip thoi bao cao Lanh dao
don vi dé xtr Iy.

6.1.5.7. Phwong 4an Két thiic van hanh, khai thac, thanh 1y, hily bé hé
thong thong tin

Du thao quy ché dua ra quy dinh vé chinh sach, chua dap ung yéu cau vé
quy trinh Két thiic van hanh, khai thac, thanh 1y, hily bo hé théng thong tin. Pon
vi van hanh s& xay dung va b sung vao quy ché va ban hanh trong vong 06 thang
sau khi HSBXCD duoc phé duyét.

Yéu cau

C6 quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh 1y,
huy bo

Hién trang

Pap tng. Tham chiéu Diéu 22 Két thiic van hanh, khai thac, thanh
ly, hity bo

Phwong an

Ap dung Piéu 22. Két thic van hanh, khai thac, thanh ly, haty bo

1. Truong hop hé thong phai két thdc van hanh, khai thac, thanh
ly, huy bo, Phong Vian hoa - X8 hoi tham muu Lanh dao don vi
bao cao UBND thanh pho phuong an thuc hién, trong d6 1am rd:

a) Ly do két thic van hanh, khai thac, thanh ly, huy bé va phuong
an thay thé (néu c9).

b) Phuong an xir ly x6a bo céc thong tin, dir liéu: Liét ké day du
danh muc may chua, thiét bi mang, thiét bi dau cudi, phuong tién
lwu trir chira thdng tin, dit liéu can x6a. Ung véi mdi may chu,
thiét bi can 1am rd cac noi dung can dé xuat xir 1y, cac thu muc
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chtra dir liéu sao luu can xda dit liéu ..., phuong thic x6a bo
théng tin, dix liéu, bao dam théng tin, dir liéu dugc xda hoan toan,
khong thé khoi phuc trén cac may chu, thiét bi, phuong tién luu
tra.

¢) Phuong an g& bo cac phan mém, ang dung hozc dich vy ¢6 lién
quan: Liét ké ddy da danh muc may chu, thiét bi mang, thiét bi
dau cudi co cai dat phan mém, ang dung hoic dich vu cd lién
quan dén hé théng can thyc hién g bo. Ung véi mdi may chu,
thiét bi can 1am rd cac noi dung dé xuat xu 1y, phuwong thirc i ly
bao dam phan mém, ung dung, dich vu dugc x6a hoan toan,
khdng thé phuc hdi trén cac may chu, thiét bi mang, thiét bi dau
cudi cd lién quan.

d) Danh muc céc may chu, thiét bi mang, thiét bi dau cudi, thiét
bi luu trit can thanh Iy (néu c6), 1am rd phuong an thanh ly. Céc
may chu, thiét bi mang, thiét bi dau cudi, thiét bi luu trix can duoc
xu ly x6a bo thdng tin, dix liéu, g& bé phan mém, tng dung, dich
vu trudc khi tién hanh thanh 1y.

2. Trinh tu, tha tuc thyc hién: Sau khi duoc su dong ¥ bang vin
ban cua UBND thanh phd Hai Phong, Phong Vin hoa - x& hoi
tham muu Lanh dao don vi thyc hién thanh ly, hay bo hé thong
theo dung cac quy dinh tai Piéu 29, Piéu 30 Nghi dinh sb
151/2017/ND-CP ngay 26/12/2017 cta Chinh phu Quy dinh chi
tiét mot sb diéu cua Luat Quan ly, st dung tai san congl.].
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI
HE THONG THANH PHAN CAP PO 2

Hé théng thong tin: Mang LAN dugc dé xuét 1a cip do 2. Do do, cac may
cha duoc sir dung dé trién khai hé thdng va cac thanh phan khéc trong hé théng
nhu ha ting mang, hé théng luu trit...duwgc thuyét minh phwong an dap tng yéu
cau cap do 2 nhu sau:

6.2.1. Bao dam an toan mang

6.2.1.1. Thiét ké hé thong

a) Cac vung mang trong hé théng:

STT Yéu cau P/A Ghi cha/Mb ta

Két noi hé thong vai mang Internet va

1 Vung mang bién Co mang dién rong

Cung cap két néi mang cho cac may
tram va céc thiét bi dau cudi, cac thiét
2 \Vung mang ndi bo Co s L, A

g mang not be bi khac cta nguoi st dung vao hé

théng

Pon vi sé trién khai viing mang nay dé

cung cap két ndi mang khong day cho
Vung mang khéng

44 Cé | cac may tram va céc thiét bi dau cuoi,
ay

cac thiét bi khac cua nguoi sir dung

vao hé thong

Hién tai don vi khéng cung cap dich
thng vu ra ngoai internet nén khoéng sur

4 Vung DMZ
cé

dung vung mang DMZ

Pon vi sé trién khai viing mang nay dé

thiét 1ap, quan ly va giam sét cac thiét
5 VUng mang quan tri Co . fe L :
g mang quan tn bi mang, thiét bi quan tri trong hé

théng
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Vung mang Camera

Pon vi sé trién khai viing mang nay dé

thiét 1ap két ndi cho cac camera giam

6 o Co . _ © :
giam séat sat va day dir liéu vé dau ghi camera
tap trung
Hién tai don vi khdng st dung may
7 Vung m?{ chua noi Kho/ng chu nén khéng sir dung vung mang
0 co .
may chu noi bo
b) Phuong an bao dam an toan thong tin
STT Yéu ciu PIA Ghi chi/M6 ta
Pon vi s& thuc hién bo sung thiét bi
firewall trong thoi gian 6-12 thang tai,
Phuong an quan ly truy tich hgp VPN dé hd trg quan ly tir xa
1 |cap, quan tri hé thong| Co . .
. . an toan qua internet
tur xa an toan o
Du kién dau tu: Firewall Sophos
XGS210
Pon vi s& thuc hién bo sung thiét bi
] firewall trong thoi gian 6-12 thang tai,
Phuong an quan ly truy ) L R
, cap gita cc ving s tich hgp IPS/IDS d¢ quan ly xadm nhap
mang va phong chdng cac vung mang
xam nhap Du kién dau tu: Firewall Sophos
XGS210
Pon vi s& thuc hién bd sung phan
Phuong 4an  phong mem diét virus Bkav hoac Kaspersky
3 |chéng ma doc choméay | C6 | trong thoi gian 6-12 thang téi, c6 tinh

chu va may tram

nang nhan dién va phong chdng ma

doc
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Phuong an du phong
cho céc thiét bi mang
chinh

Co

Pon vi s& thuc hién dau tu, mua sam
cac thiét bi mang dyu phong cho cac
thiét bi mang chinh trong thoi gian toi
Du kién dau tu: firewall, router,

switch

6.2.1.2. Kiém sodt truy cdp tir bén ngodi mang

STT

Yéu cau

P/A

Ghi chu/Mo ta

Thiét 1ap hé théng chi
cho phép su dung cac
két ndi mang an toan
khi truy cap thong tin
noi bo hoac quan tri hé
théng tir cac mang bén

ngoai va mang Internet

Co

Pon vi s& thuc hién bo sung thiét bi
firewall trong thoi gian 6-12 thang téi,
cau hinh quan ly cac két ndi mang an
toan khi truy cap thdng tin ndi bo hoac
quan tri hé théng tir cac mang bén
ngoai va mang Internet

Du kién dau tu: Firewall Sophos
XGS210

Kiém soét truy cap tur
bén ngoai vao hé théng
theo turng dich vu, tng
dung cu thé; chin tat ca
truy cap téi cac dich
vy, ang dung ma hé
théng khdng cung cap
hoac khdéng cho phép
truy cap tur bén ngoai

Co

Pon vi s& thuc hién bo sung thiét bi
firewall trong thoi gian 6-12 thang téi,
s& cau hinh kiém soat truy cap tir bén
ngoai vao hé thdng theo ting dich v,
g dung cu thé; chan tat ca truy cap
tGi cac dich vy, tng dung ma hé thong
khong cung cap hoic khdng cho phép
truy cap tu bén ngoai

Du kién dau tu: Firewall Sophos
XGS210

Thiét 1ap gisi han thoi

gian cho (timeout) dé

Co

Pon vi s& thuc hién b6 sung thiét bi

firewall trong thoi gian 6-12 thang tai,
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dong phién két ndi khi cau hinh kiém soét truy cap tir bén

hé théng khong nhan ngoai mang

dugc yéu cau tir ngudi Thoi gian timeout 15 pht

ding. Du kién dau tu: Firewall Sophos
XGS210

6.2.1.3 Kiém sodt truy cdp tir bén trong mang

STT Yéu ciu P/A Ghi ch(/M0 ta

) Pon vi s€ thuc hién bo sung thict bi
Chi cho phép truy cap ) o ) )
] _ firewall trong thoi gian 6-12 thang téi,
cac ung dung, dich vu . ] ]
A B o cau hinh quan ly truy cap cac tng
bén ngoai theo yéu cau _ X B o
_ ) dung, dich vu bén ngoai theo yéu cau
nghiép vu, chan cac ) ) ]
1 . ] A C6 | nghiép vu, chan cac dich vu khéac
dich vy khac khong A _
khong phuc vu hoat dong nghiép vu
phuc vu hoat dong o .
_ ] theo chinh sach cua t6 chtrc
nghiép vu theo chinh ¥ . .
Du kién dau tu: Firewall Sophos

XGS210

sach cua td chic

6.2.1.4. Nhdt ky hé thong

Thiét 1ap chtic nang ghi, | Str dung médy chii thoi gian

Yéu cau lwru trit nhat ky hé thong | trong hé théng dé dong bod
- trén cac thiét bi hé théng | thoi gian
Thiét bi
Firewall Sophos N N
XGS210
Switch Cisco C1300 + +

6.2.1.5. Phong chéng xdam nhdp

STT Yéu cau P/A Ghi ch/M0 ta
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C6 phuong éan phong

chéng xam nhap dé bao

Pon vi s& thuc hién bo sung thiét
bi firewall trong thoi gian 6-12

thang tdi, c6 tinh nang phong

1 o cé | chdng xam nhap dé bao vé cac
Vé C&C vung mang . ,
, vung mang trong hé thong
trong hé thong L _
Du Kkién dau tu: Firewall Sophos
XGS210
Pon vi s& thuc hién bd sung thiét
bi firewall trong thoi gian 6-12
binh ky cap nhat co so thang tai, s€ dinh ky cap nhat co
o | dit lieu dau hiéu phat Cé s& dir lieu dau hiéu phat hién tan

hién tan céng mang

cong mang
Du kién dau tu: Firewall Sophos
XGS210

6.2.1.6. Bdo vé thiét bi hé thong

Cau hinh chtrc | Chi cho phép sit | Han ché cac dia chi
. nang xac thuc | dung cac két ndi mang c6 thé két noi,
Yéu cau trén cac thiét | mang antoankhi | quan tri thiét bi tir
bi truy cép, quan tri xa
thiét bi tir xa
Thiét bi
Firewall Sophos
+ + +
XGS210
Switch Cisco C1300 + + +
6.2.2. Bio dam an toan may chu
6.2.2.1. Xdc thuc
Thiét1ap | Thay ddi | Thiét 1ap chinh sach mat khau an
Yéu cAu chinh sach | céc tai toan: Yéu cau thay d6i mat khau
xac thuc khoan mic | mic dinh; Thiét lap quy tac dat

dinh trén hé

mat khau vé sd ky tu, loai ky tu;
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May chu

trén may
chu

thong hoac
vO hiéu hoa

mat khau hop 16

Thiét 1ap thoi gian yéu cau thay
d6i mat khau; Thiét 1ap thoi gian

6.2.2.2. Kiém sodt truy cdp

Yéu cau

Chi cho phép st dung
cac két ndi mang an

May chu

toan khi truy cap, quan
tri may chu tir xa

Thiét 1ap gi6i han thoi gian

cho (timeout)

6.2.2.3. Nhdt ky hé thong

Yéu ciu

May chu

Thiétlap lap | Pong bo thoi gian | Luu nhat ky hé
chtrc ning ghi | giita may chu véi | thdng trong khoang
nhat ky hé may chu thoi gian | thoi gian tdi thiéu 1a
thong trén céac 01 thang

may chu

6.2.2.4. Phong chéng xdam nhdp

Thuc hién
nang cép, xur
ly diém yéu
an toan thong
tin trén may
chu trude khi
dua vao su
dung

. Loai bo cac | Sir dung V6 hiéu hoa

Yeéu cau . ; \ o (o ,
tai khoan tuong ltra cia | cac giao thuc
khong st hé diéu hanh | mang khong
dung, cac | va hé théng an toan, cac
tai khoan dé cAm cac dich vu hé

May chi khéng con | truy cap trai | théng khéng
hop 1€ trén | phép téi may | sir dung
may chu chu
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6.2.2.5. Phong chéng phin mém dpc hai

Yéu cau

May chu

Cai dat phan mém phong chdng ma
doc va thiét 1ap ché do tu dong cap
nhat

meém trudc khi cai dat

6.2.2.6. Xir Iy mdy chii khi chuyén giao

chuyén giao hoidc thay doi muc
dich str dung

STT Yéu ciu P/A Ghi cht/Mb ta
Hié¢n tai chua c6 phuong an
huyén giao cho don vi st
C6 phuong an xo6a sach thong chuyen iglaf) cho 0’n, i s’u:
. N A A , i dung. S€ c6 phuong an xba
tin, dit li¢u trén may chu khi , R : o Ten A
1 co sach thong tin, dir li¢u trén

may chu khi chuyén giao
hoac thay do6i muc dich sir
dung

6.2.3. Bio dam an toan irng dung

6.2.3.1. Xdc thuc

Kiém tra, do quét, xtr Iy phan
mém ddc hai cho cac phan

Thiét lap cdu | Luu trit co | Thiét lap cdu | Han ché s6 lan
hinh ung dung | ma hoa | hinh Gng dung | dang nhap sai
Yéu ciu dé xac thyc | thdng tin xac | @& dam bao an | trong khoang
nguoi st dung | thuc hé | toan mat khau | thoi gian nhét
khi truy cap, | thong nguoi st dung | dinh v tai
quan tri, cau hinh khoan nhat
Ung dung img dung dinh
6.2.3.2. Kiém sodt truy cdp
Chi cho phép st Thiét 1ap gi61 han | Gi61 han dia chi mang

dung céc két n6i
mang an toan khi
truy cap, quan tri
ung dung tir xa

Yéu cau

thot gian cho
(timeout) dé déng
phién két néi khi
ung dung khong

quan tri dugc phép
truy cap, quan tri rng
dung tr xa
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Ung dung

nhan dugc yéu

cau tu nguoi dung

6.2.3.3. Nhit ky hé thong

c4u hinh g dung.

Ghi nhat ky hé thong bao gdm nhiing
thong tin co ban sau: (1) Thong tin

Yeéu cau truy cap ung dung (2) Thong tin dang
nhép khi quan tri tng dung; (3)
Thong tin céc 16i phét sinh trong qua

Ung dung trinh hoat dong (4) Thong tin thay doi

Nhat ky hé thong phai
dugc luu trit trong khoang
thoi gian toi thiéu 13 01
thang

6.2.3.4. An toan teng dung va ma nguon

Yéu cau

ITng dung

trude khi xir Iy

C6 chirc nang kiém tra tinh hop 1& cta thong tin, dir liéu dau vao

6.2.4. Bao dam an toan dir li€u

6.2.4.1 Bio mdt dit liéu

STT Yéu cau PIA Ghi chd/Mb ta
Hé thdng thong tin cua don vi
hién cha yéu hoat dong trong
Luu trr ¢c6 mad hoa cac pham vi mang noi bd, khéng
thong tin, dix liéu (khéng cung cap dich vu ra méi truong
1 | phdi la thong tin, dix ligu| g | Internet. Dix li¢u phat sinh trong

cong khai) trén hé théng

luu trit/phuong tién luu trix

qua trinh xur ly cdng viéc duoc
Iwru trit trén c4c may tram va thiét
bi ndi b, dugc quan ly thong qua

co ché phan quyén nguoi ding,
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mat khau truy cap va cac thiét 1ap
bdo mat cua hé diéu hanh. Viéc
truy cap va khai thac dir liéu
duoc kiém soat trong pham vi
mang ndi bo nham han ché rai ro

mét an toan thdng tin.

6.2.4.2 Sao luu duw phong
STT Yéu cau P/A Ghi chd/Mb ta

bPon vi thuc hién sao luu du

phong ddi véi cac dir lieu quan

trong phuc vu cbng tac chuyén

Thuc hién sao luu du phong moén nham dam bao kha ning

cac thong tin, dix liéu co ban khoi phuc khi xay ra su cd. Dir

sau: tap tin cau hinh hé liéu hién dugc sao luu dinh ky

1 | théng, banduphonghédiéu| g | trén cac thiét bi luu trir noi bo.

hanh may cha, co s¢ dir
liéu; dir lieu, théng tin

nghiép vu

Trong thoi gian t6i, don vi du
kién dau tu bo sung thiét bi luu
trir mang (NAS) dé thuc hién sao
luu tap trung, nang cao kha nang
bao vé va khoi phuc dir liéu khi

can thiét.
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