UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA HAI HUNG Péc 1ap - Tu do - Hanh phiic
$6:804 /QB-UBND Hai Hung, ngay 24thang 10 nam 2025
QUYET PINH

Ban hanh Quy ché quan Iy, van hanh, khai théc h¢ thong thong tin cia
Uy ban nhén dan xa Hai Hung

CHU TICH UY BAN NHAN DAN XA HAI HUNG

Can cir Ludt Té chize chinh quyén dia phirong ngay 16 thang 6 ndm 2025;

Can cur Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cir Lugt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Lugt An ninh mang ngay 12 thang 06 nam 2018;

Can cir Nghi dinh S6 64/2007/ND-CP ngay 10 thing 4 nam 2007 cua Chinh
phu vé uing dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh So”: 47/2020/ND-CP ngay 09 thang 4 nam 2020 cua Chinh
phu quy dinh ve quan ly, ket noi va chia sé diz liéu so cia co quan nha nuoc;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bdo dam an toan h¢ thong théng tin theo cap dg;

~ Can cir Nghj quyét so 203/2025/QH15 ngay 27 thang 6 nam 2025 ciia

Quoc hai vé to chuc chinh quyén dia phuong tai thanh pho Hdai Phong;

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17 thing 4 ndm 2023 cua
Chinh phu ve bdo vé dir liéu ca nhan;

Can cu Quyet dinh sé 749/0D-TTg ngay 03 thang 6 nam 2020 cua Thu

fuong Chinh phu ve viéc phé duyér “Chwong trinh Chuyén déi sé quéc gia dén
nam 2025, dinh huéng dén nam 2030”

Can cur Thong tw s6 12/2022/TT-BTTTT ngay 12 ‘thang 8 nam 2022 cua
B6 Thong tin va Truyén théng hwoéng ddn xdc dinh cdp dé an toan hé thang
thong tin;

Theo dé nghi cia Truong phong Vin héa — x& hgi xa.
QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché quan Iy, van hanh,
khai thac hé thong thong tin caa Uy ban nhan dan x& Hai Hung”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.



biéu 3. Chanh Van phong HDND&UBND x4, Truong phong Van hoa -
Xa hoi, Giam doc Trung tam phuc vu Hanh chinh cong, cac ban, nganh va Thu
trudng cac don vi ¢é lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

No'll;”hﬁﬂis TM. UY BAN NHAN DAN
- Nhu biéu 3; *

- Cong an thanh phé Hai Phong; CHUTICH
- Thuong truc Bang uy;

- Thuong truc HDND x&;

- Chu tich, cac Pho Chu tich UBND x3;
- Céc phong, ban, nganh, doan thé x&;

- Trang Thong tin dién tir x&;

-Luu: VT




UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
XA HAI HUNG Déc 1ap - Tw do - Hanh phuc

QUY CHE
Quan ly, van hanh, khai thac hé théng thong tin cia
Uy ban nhan dan xa Hai Hung
(Ban hanh kém theo Quyér dinh s6:  /QD-UBND ngdy ~ /10/2025
cua Uy ban nhan dan xa Hdai Hung)

Chuong |
QUY DPINH CHUNG
Piéu 1. Pham vi diéu chinh
Quy ché nay quy dinh vé viéc quan ly, van hanh, khai thac hé thong thdng

tin caa Uy ban nhan dan x& Hai Hung.

Piéu 2. Péi tweng ap dung
Quy ché nay &p dung ddi v&i phong, ban, nganh, doan thé thuoc Uy ban

nhan dan x& Hai Hung (sau ddy goi tit 1a don vi); can bo, céng chuc, vién chic
va nguoi lao dong (sau day viét tit 1a CCVC) dang cong tac tai cac phong, ban,
nganh, doan thé tai x4.

Chuong 11
QUY TRINH QUAN LY, VAN HANH, KHAI THAC
HE THONG THONG TIN
biéu 3. Quy dinh vé quan ly mat khau
1. Lanh dao Vin phong Hoi déng nhan dan va Uy ban nhan dan (VP) c6

trach nhiém tiép nhan mat khau quan tri cac hé théng sau khi hé thdng duoc ban
giao va dua vao str dung; sau d6 tién hanh ban giao cho céan bo, cong chuc, vién
chtc, nguoi lao dong quan Iy hé théng.

2. CCVC quan ly hé théng phai thuc hién d6i mat khau trong vong 01

ngay tir khi tiép nhan. Viéc d6i mat khau quan tri hé thdng phai tuan thu theo
dung quy dinh huéng dan vé mat khau do co quan quan 1y ban hanh.

3. Mat khau phai bao ¢am an toan vé do dai, ky tu va thoi gian sir dung.
a) Po dai ctia mat khau
- Di v6i mat khau cia CCVC va ngudi str dung (dung dé ding nhap thu

dién tir, img dung nghi¢p vu, may tinh ca nhan,...): ti thiéu 1a 8 ky tu.

- Pbi voi mat khau quan tri hé thdng (st dung cho quan tri cac hé thong

mang, bao mat, may chu, thu dién tar, ung dung,...): toi thiéu 1a 11 ky tu.

b) Noi dung mat khau
- Khong bao gdm cac tir d& nhé nhu tén, ngay sinh, sé dién thoai.



- Khong duoc dat theo ky tu chir céi, ky tu chit s6 tuan tu hoic mot day
cac ky tu gidng nhau, vi du: ABCDEFGH, 98765432 hoac 11111111

- Pi v6i mat khau quan tri hé thong phai két hop cac loai ky tu sau: chir
cai in thuong (a, b,...), chit cai in hoa (A, B,...), ky tu sd (1, 2,...) va cac ky tu
dic bist (@, 1, #...).

¢) Thoi gian str dung mat khau

- P6i v6i mat khau quan tri hé thong phai duge thay doi dinh ky, it nhat
03 thang mot lan.

- Truong hop co thay ddi vé nhan su hoic yéu cau ting cudng bao mat vé
an toan an ninh thdng tin thi phai thay ddi toan bo mat khau quan tri.

d) Quy dinh sir dung va Iuu trir mat khau

- Nguoi str dung phai thay di mat khau ngay tir 1an dang nhap dau tién.

- Khdng dugce luu trir mat khau trén may tinh ca nhan, cac thiét bi dién ta.

- Mat khau tai khoan nguoi dung phai gitt bi mat, khéng chia sé mat khau
véi nguoi khac.

- Khi két thic cdng viéc phai thuc hién dang xuét.

- Khi bi 16 mat khau hoac nghi ngd bi 16 mat khau phai d6i mat khau va
bao c4o ngay véi can bo quan tri dé thuc hién khoa tai khoan, nham ngan chan
cac hanh dong pha hoai, lay cap thdng tin.

- Néu quén mat khau, nguoi st dung thuc hién theo quy trinh cap mat
khau mai.

- CA4c tai liéu lién quan dén mat khau duoc xem Ia tai liéu tdi mat, khong
duoc soan thao trén may tinh c6 ndi mang Internet.

Piéu 4. Quy dinh vé kiém soat truy nhap va xac thuc

1. Viéc quan ly, xac thuc CCVC, ngudi st dung truy nhap trén hé thdng
phai c6 day du théng tin, bao gém ho tén, chic vu, phong, ban, nganh, doan thé
cong tac, so dién thoai trén hé théng xac thuc ngudi ding (phai xay dung quy
trinh dang ky, cap phat, gia han va thu hdi quyén truy cap caa nguoi st dung).

2. Mdi nguoi dung chi dugc cap mot tai khoan va duoc phan quyén du dé
thuc hién nhiém vu dugc phan cong.

3. Tam dung quyén sir dung ddi véi tai khoan da dugc dang ky trén hé
thong nhung khong lam viéc trong hé thong tir 30 ngay tro Ién.

4. Gi6i han s6 lan diang nhap khong thanh cong vao hé thong 1a 5 lan. Sau
5 lan khong dang nhap thanh cong, tai khoan sé& bi khoa trong 30 phit.

5. CCVC quan ly hé théng c6 trach nhiém theo di va phét hién céc
truong hop truy cap hé thdng trai phép hodc thao tac vuot qua gisi han, béo céo
cho vién chac quan ly dé tién hanh ngan chin, thu hdi, khéa quyén truy cap cua
cac tai khoan vi pham.

6. Thuong xuyén kiém tra, cap nhat tai khoan cua ngudi dung hé thong da
chuyén cong tac, nghi huu, hét han st dung hozc khong con 1am viéc trén hé thong.



Piéu 5. Quan ly an toan mang

1. Hé thdng mang phai duoc thiét ké thdng nhat, cing két hop va hd tro,
tuong tac hoat dong voi nhau, duoc to chirc quan 1y dinh danh, xac thuc ddi voi
tat ca nguoi st dung nham muc dich quan Iy hé théng chit ché, bao dam an toan
va bao mat.

2. Hé théng mang phai duogc thiét 1ap cdu hinh dam bao an toan dé: Kiém
So4t truy cap tir bén ngodi mang; kiém soat truy cap tir bén trong mang; két ndi
vé hé thng gidm sat tap trung; phong chdng xam nhap gitta cac ving mang:
phong chéng phan mém doc hai trén méi tredng mang.

3. Hé thong mang ndi bd (LAN) phai dugc bao vé bang tuong lira (c6 thé
tich hop tuong lira trén modem hoac router) va phan chia hé thong mang thanh
cac vung mang quan ly theo chinh sach an toan thdng tin riéng.

4. Mang khong day (Wifi), can thiét 1ap cac théng sé an toan va dinh ky it
nhat 3 thang thay d6i mat khau truy cap nham ting cudng cong tac bao mat. Hé
théng mang khdng day phai duoc bao vé boi mat khau an toan.

5. Giéi han va kiém soat chit ch& nhitng tién ich hé théng cé kha ning
anh huong dén hé thdng va chuong trinh tng dung khéc.

6. Gidi han thai gian két ndi véi nhitng @ng dung c6 do rai ro cao.

7. Ngat phién 1am viéc sau mot thoi gian khéng su dung, nham ngan chin
truy cap trai phép.

8. Thuc hién cai dat va quan ly cac ban va 16i, kich hoat chirc ning bao
mat (tuwong ltra), cai dat cac chuong trinh diét virus.

9. Thuc hién theo déi, giam sat nhat ky hé thong.

Piéu 6. Quan ly an toan may chii va &ng dung

1. Ha tang mang trién khai hé théng phai duoc thiét ké theo cac phan
viing chirc ning, tach biét va c6 bién phéap ki thuat dé han ché va giam sat duoc
truy cap giira cac phan ving mang, tuan theo thiét ké da duoc phé duyét, bao
gom tbi thiéu 03 phan viing mang:

a) Vung mang ndi bo (LAN - local area network): duoc thiét lap dé cung
cap két ndi mang cho cac may tram va céc thiét bi dau cudi va cac thiét bi khac
ctia ngudi sir dung vao hé théng.

b) VUng mang bién (outsize zone): dugc thiét 1ap dé cung cap céac két ndi
hé théng ra bén ngoai Internet va cac mang khac.

¢) Ving DMZ (demilitarized zone): dwoc thiét lap dé dat cac may chu
cdng cong, cho phép truy cap truc tiép tir cic mang bén ngoai va mang Internet.

2. Trién khai céc bién phép ky thuat nham kiém soat truy cap hé thdng,
bao gom:

a) Kiém soat truy cap giita cac phan ving mang, bao dam chi cho phép
két ndi, sir dung céc dich vu, Gtng dung theo dung chirc ning hoic quyén truy



cap cua cd nhan; chan tat ca truy cap toi cac dich vu, ang dung ma hé thong
khdng cung cap hoac khoéng cho phép truy cap tir bén ngoai.

b) Phong chdng xam nhap dé bao vé ving DMZ; dinh ky hang thang thuc
hién cap nhat co sé dit liéu ddu hiéu phat hién tin cdng mang trén céc thiét bi
tuong lra.

c) Giam sat két néi mang cua thiét bi dau cudi, may tinh nguoi st dung
bao dam phéat hién va ngan chan cac hanh vi truy cap, xdm nhap trai phep tu
mang noi bo.

d) Quan ly truy nhap, x4c thuc, cap quyén, luu nhat ky truy nhap ddi voi
cac phién truy nhap vao thiét bi mang. St dung cac giao thirc quan tri c6 ma hoa.

3. Trién khai céc bién phap ky thuat bao vé thiét bi hé thdng, bao gom:

a) Cau hinh chirc ning xac thuc trén tat ca cac thiét bj hé théng (néu hd
tro) dé xéac thuc nguoi ding khi quan tri thiét bi truc tiép hoic tir xa.

b) Thiét 1ap cau hinh chi cho phép sir dung céc két néi mang an toan (néu
hd trg) khi truy cap, quan tri thiét bj tir xa.

4. Quy dinh véi may cha

a) He théng may cha phai c6 tinh ning sin sang cao, co ché dy phong linh
hoat ¢é dam bao hoat dong lién tyc.

b) C6 bién phap bao vé, du phong, phong chéng cac nguy co do mat cap,
chay nd, ngap lut, dong dat va cac tham hoa khac do thién nhién hozic con nguoi
gdy ra va cac phuong an khoi phuc sau su ¢ cho hé théng may chi.

c) May cha phai duoc thiét 1ap chinh sach xac thuc; Kiém soét truy cap; Két
ndi vé hé thdng gidm sét tap trung; Thuc hién bién phap phong chdng xam nhap;
Phong chéng phan mém doc hai va xu 1y dir liéu trén may cha khi chuyén giao.

d) May chua phai dugc nang cap, xir 1y diém yéu an toan thdng tin trén
may chu trudce khi dua vao su dung.

d) Viéc két ndi, g& bo may chu khoi hé thdng phai duge sy cho phép cua
Thu truong don vi va thuc hién theo quy trinh da dugc phé duyét.

e) Phan mém hé diéu hanh cai 1én may cha wu tién 1a phan mém hé diéu
hanh c6 ban quyén hoac 1a phan mém ma ngudn mé dugce st dung rong rai trong
nudc va quéc té.

g) CO tai lieu liét ke, cai dat vai nhitng phan mém hé thdng cai trong méy ch.

5. Quy dinh véi tng dung

a) C4c yéu cau, thiét ké vé an toan bao mat cia phan mém ang dung can
duogc xac dinh rd trong tai liéu phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém tng dung can dam bao nghiém ngat theo cac yéu cau, thiét
ké vé an toan bao mat.

b) Ung dung phai duoc thiét 1ap chinh sach xéac thuc; kiém soét truy cap;
két ndi vé hé thdng gidm sat tap trung; c6 phuong an bao mat thong tin lién lac,
chéng chdi bo va bién phap bao dam an toan tng dung va ma nguon.



¢) C6 phuong an xac dinh va khac phuc rai ro trudc, trong qué trinh trién
khai va khi van hanh cac phan mém @ng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh an
toan, bao mat ddi véi phan mém ang dung theo yéu cau khi nghiém thu cac phan
mém nay. Viéc tién hanh thir nghiém phai dam bao trén moéi truong riéng biét,
khéng anh huong tai hoat dong va dir liéu cua don vi.

Piéu 7. Quan ly an toan dir liéu

1. Sao luu dir liéu

a) Thuc hién luu trir ddy du cac dit liéu caa nguoi ding, tng dung vao hé
théng. Ty theo ting loai dir liéu, thuc hién luu trit dung va du thoi han theo cac
quy dinh tai quy trinh sao luu va phuc héi dir liéu.

b) Dit liéu phai duoc phan loai dé luu trit theo tha ty wu tién vé mic d6
quan trong, sao luu theo thoi gian, loai thong tin, noi luu trix. Déi vai céc dir liu
quan trong phai dugc luu trit toi thiéu tai hai dja diém cach biét nhau, thuc hién
sao luu dit liéu toi thiéu mot tuan mot lan,

¢) Ban dit liéu sao luu phai duoc luu triv toi thiéu trong 07 ngay lam viéc
tai may chua doc 1ap voi may cha co sé dit liéu cua hé théng, bao dam sin sang
st dung dé khoi phuc dir liéu cua hé théng khi gap su cé.

d) Dt liéu phai duoc kiém soat va dbi chiéu sau khi sao luu.

2. Bao mat dir liéu

- Co co ché bao vé va phan quyeén truy cap déi véi cac tai nguyén co s
dur liéu.

- Thuc hién phan quyén va c6 quy dinh chat ché ddi voi cac ca nhan truy cap
dén co so dit liéu, ghi nhat ky dbi véi cac truy cap, thao tac cu hinh co s¢ dix liéu.

- Ra soat, cap nhat cac ban v4, cac ban stra 16i hé quan tri co s dit lidu toi
thiéu 03 thang mot 1an hoic ngay sau khi ¢ khuyén céo caa nha cung cap.

- Kiém soat, phan quyén truy nhap vat ly va truy nhap xa téi ban sao di liéu.

- Hay bo cac thiét bi luu trix ban sao dit liéu khdng con kha niang sir dung.

Piéu 8. Quan ly an toan thiét bi dau cudi

1. Kiém tra thiét bi

a) bon vi duoc giao van hanh can phai lap danh sach chinh xac cac thiét
bi phan ctng va cac hé théng phan mém (bao gém ca co so ha tang) hién dang
dugc giao quan ly.

b) Quan trj vién thuong xuyén theo ddi va kiém tra cac ung dung va thiét
bi dau cudi dé danh gia tinh trang hoat dong.

2. Theo ddi qué trinh va két thiic

a) Trién khai ban va ty dong.

b) Théng tin chinh x4ac va hanh dong trén hé théng thoi gian thuec.

Piéu 9. Quan Iy phong chéng phan mém doc hai



1. Duy tri, cap nhat thuong xuyén ddi véi hé thong bao mat (Tuong lua,
phong chdng ma doc, phét hién va ngin chan xam nhap,...) dé bao d¢am an toan,
bao mat cho dir liéu.

2. Tt ca cac may cha, may tram phai duoc cai dit phan mém diét ma doc
duogc co quan quan ly phé duyét.

3. Chuong trinh diét ma doc phai luén dugc cap nhat kip thoi cac ban va,
cac mau ma doc mai va phai dugc dat & ché do quét thuong xuyén, quét khi co
két ndi voi cac thiét bi ngoai vi (usb, b cung cim ngoai,...).

4. Nhitng may tinh dugc phat hién c6 ma doc phai dugc cach ly ngay khoi
hé thong dé tranh 1ay nhiém sang cac may tinh khac.

Piéu 10. Quan ly giam sat an toan hé théng thdng tin

Cac hé thong thong tin duoc thiét 1ap cac cong cu theo dbi, giam sat, ghi
nhat ky hé théng nham danh gia tinh trang hoat dong cua hé thong 1am co sé cho
viéc ra cac yéu cau diéu hanh thich hop.

1. Van phong Hoi ddng nhan dan va Uy ban nhan dan phéi hop véi cac
don vi lién quan thyc hién gidm sat mang va cac hé théng thong tin.

2. Két qua cua viéc theo di, giam sat, ghi nhat ky hé théng phai duoc
tong hop, bdo cdo ciing véi cac bao céo quy, nam nham danh gia va lam so ca
cho viéc phét trién va quy hoach mang ludi.

Piéu 11. Quan ly diém yéu an toan thong tin

1. Phan loai mac nguy hiém: Biém yéu an toan thong tin (ATTT) dugc phan
loai 1am 4 mac nguy hiém (tir mic 1 dén mac 4). Pon vi van hanh can ra soét va
xéc dinh dang mirc d6 diém yéu dé &p dung bién phap xir ly cho pht hop.

2. Ap dung cac bién phap dé kiém tra va xir Iy cac diém yéu ATTT theo
cac budc:

- Budc 1: Xac dinh phién ban hé diéu hanh va céc tng dung c6 kha ning
bi anh hudng.

- Budc 2: Xac dinh cac diém yéu cu thé twong tng voi phién ban hé diéu
hanh va cac tng dung da duoc xac dinh ¢ budc 1, duoc liét ké o trén.

- Budc 3: Kiém tra thong tin ma cua cac ban va da duge cai dat trong hé
diéu hanh xem trong tai liéu hudng dan “Hudng dan ciu hinh ty dong cap nhat
Windows” phan Hudng dan kiém tra thong tin cac ban va da duoc cap nhat, tép
tin “WindowUpdateGuide.pdf”.

3. Xem xét dé ¢ bién phap nang cap hoic cai dat cac ban va (cho Hé diéu
hanh, CSDL va céc ung dung) dé xu 1y diém yéu an toan théng tin.

4. Ra sodt: kiém tra lai thong tin cac diém yéu sau khi da xtr Iy.

Piéu 12. Quan ly sw cé an toan thong tin

1. Khi phét hién cd sy ¢d, don vi van hanh thuc hién cac bién phap cd l1ap
va xac dinh nguyén nhan xay ra su cb theo nguyén tic han ché téi da anh huong



tGi hoat dong cua hé thdng; dong thoi phai théng bao cho b phan st dung va
cac co quan, don vi 6 lién quan vé tinh hinh sy 4.

2. TUy thudc vao mirc dd anh hudng cua su ¢d, danh gia va phan loai theo
03 muc: su ¢ thong thudng, su b nghiém trong va su ¢b dic biét nghiém trong.

3. P4i véi cac su ¢b thong thuong: Pon vi van hanh nhanh chdng xir 1y sy cd.
Trudng hop khdng xu Iy dugc, thong bao co quan quan 1y dé phdi hop giai quyét.

4. Pbi véi cac su cb nghiém trong (cac sy ¢b lién quan dén thiét bi mang,
thiét bi bao mat, may chu, duong truyén dit lidu, co so dir liéu, cac su cd lién
quan dén an ninh théng tin, mat mét dir liéu): Ngay sau khi phat hién sy ¢d don
vi van hanh can danh gia anh huong cua su ¢b va thuc hién bao cdo vé co quan
quan 1y dé duoc hudéng dan xu Iy.

5. Pbi voi cac su cb dic biét nghiém trong: Pon vi van hanh va co quan
quan ly phai c6 danh gia anh huong caa su ¢b va thuc hién bao céo ngay vé co
quan cha s& hitu dé c6 chi dao xur 1y.

6. Yéu cau ddi véi viec xu ly sy ¢b can tuan thu cac nguyén tac:

a) Phai tuan tha quy trinh xi 1y su ¢d do co quan quan ly phé duyét va
ban hanh.

b) Bam bao tuyét ddi an toan cho ngudi va thiét bi caa hé thong.

¢) Cac dir liéu quan trong phai dugce sao luu trudc khi xt Iy su ¢d.

d) Ghi nhat ky su ¢ ki thuat phat sinh tai chd.

e) Truong hop su ¢d vuot qua kha nang tu xir ly, théng bao cho trung tam
VNCERT phéi hop ngan chan, khac phuc su ¢d.

f) Thong bao cho cac bén lién quan vé thoi gian khic phuc xong su ¢d.

g) Lap béo céo su cb giri co quan quan 1y dbi véi cac su ¢ nghiém trong
va dic biét nghiém trong trong vong 24 gio ké tir khi phét hién su cd.

Piéu 13. Quan Iy an toan ngwoi sir dung dau cudi

1. Viéc st dung cac thiét b luu trit ngoai nhu 6 ctimg di dong, céc loai the
nh, thiét bi luu trir USB,... phai thudng xuyén quét virus trude khi doc hoic sao
chép dir liéu. Han ché t6i da viéc sir dung cac thiét bi luu trir ngoai dé sao chép,
di chuyén dit liéu.

2. Céc thiét bi dau cudi khi két néi phai duoc quan ly va cap nhat thong
tin (tén, chang loai, dia chi MAC, dia chi IP). Can st dung co ché xac thuc va su
dung giao thirc mang an toan.

3. Pon vi chuyén trach vé an toan thong tin phai thuong xuyén theo ddi,
kiém tra cac 16 hong bao mat va quan ly két ndi, truy cap khi st dung thiét bi
dau cudi tir xa.

4. Cén bo chuyén trach vé an toan thong tin thudng xuyén theo ddi cai dat,
két néi va g& bo thiét bi dau cudi trong hé théng déi véi cac CCVC da nghi viéc.



5. Can bo phu trach vé an toan thong tin thuong xuyén theo ddi cu hinh
t6i wu va ting cuong bao mat (cimg hoa) cho may tinh nguoi st dung va thuc
hién quy trinh trude khi dua hé théng vao sir dung.

Piéu 14. Quan ly rii ro an toan thong tin

1. Xac dinh tai san: Dya vao loai hinh hé thong théng tin 1a loai théng tin
ma hé théng d6 xtr Iy.

2. Xac dinh diém yéu va méi de doa: Viéc xac dinh diém yéu va mbi de
doa ¢ budc nay 1a co s dé xac dinh kha ning xay ra ciing nhu cac bién phap
kiém soét & cac budc tiép theo.

3. Xac dinh mac anh huong.

4. Xac dinh kha nang xay ra.

5. Xac dinh mac rai ro: viéc xac dinh kha niang xay ra sy ¢ can dua vao
gia tri tai san, mac anh huong, kha nang xay ra.

6. Xac dinh bién phap xir Iy rai ro va kiém soat: Trudc hét can lya chon
bién phap xt Iy rai ro. Cac bién phap kiém soét chi duge dua ra khi lya chon
bién phap xu 1y rai ro 1a thay ddi rui ro. Truong hop viéc lra chon céc bién phap
kiém soat can ngudn hec bo ra 16n hon loi ich mang lai thi bién phap xu Iy rai ro
nén dugc lya chon 1a chap nhan rui ro.

Piéu 15. Trach nhiém bao dam an toan théng tin cho ngudi sir dung,
vién chirc quén 1y va van hanh hé thong

1. Ca nhan sir dung may tinh tham gia hé théng dé xir Iy cong viéc phai
tuén tha cac quy dinh sau:

a) Chi cai dit phan mém hop 1& (phan mém c6 ban quyén thuong mai,
phan mém noi b duoc dau tu hodc phan mém ma ngudn mé cé ngudn gdc rd
rang) trén may tinh dugc co quan cip dé phuc vu cong viéc; thudng xuyén cap
nhat phan mém va hé diéu hanh.

b) Cai dat phan mém phong chdng ma doc ¢ chirc nang quan ly tap trung
va thiét 1ap ché do tu dong cap nhat cho phan mém; thuc hién kiém tra, ra quét
bang phan mém phong chéng ma doc khi sao chép, ma cac tap tin hoic truéc
khi két ndi céc thiét bi luu trix dit liéu di dong véi may tinh cia minh.

¢) Khi phat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém ma doc
trén may tinh phai tit may va bao truc tiép cho b phan phu trach vé an toan théng
tin mang hodc don vi chuy@n trach vé an toan thong tin dé duoc xir ly kip thoi.

d) Chi truy cap vao cac trang/cong thong tin dién ti, tng dung truc tuyén
tin cay va cac théng tin phd hop véi chirc ning, trach nhiém, quyén han cua
minh. Khdng truy cap, mé cac trang thong tin, thu dién ta khéng rd nguon goc.

d) Cé nhan c6 trach nhiém quan ly, bao vé tai khoan va mat khau da dugc
cap dé dang nhap, st dung hé thdng, khdng chia sé mat khau voi nguoi khac. it
mat khau véi do an toan cao va thay doi mat khau dinh ky theo quy dinh; tai



khoan dang nhap hé thdng phai duoc dang xuat khi khdng sir dung. Thuc hién cac
bién phap ma hoa d6i véi cac tai khoan, mat khau duoc luu trit trén thiét bi.

e) Khda may tinh khi tam thoi roi khoi noi dat may tinh; tit may tinh khi
roi khoi co quan.

h) Bao c4o va phai duoc thu truong co quan dong ¥, cho phép trudc khi
mang may tinh, thiét bi cong nghé thdng tin c6 két néi mang caa ca nhan dén
noi lam viéc va két ndi véi mang nodi bo dé thuc hién xur ly cdng viéc. Trong
truong hop ndy, ca nhan phai tun thu day da cac quy dinh dugc néu & trén.

2. Béi véi can bo quan ly, van hanh hé théng:

a) Tuan thi cac quy dinh nhu ddi véi cac ca nhan tham gia s dung hé
théng duoc quy dinh tai Khoan 1 & trén.

b) Tai khoan quan tri hé thong phai duoc giao dich danh ca nhan lam cong
t4c quan tri; phan quyén str dung tai khoan quan tri theo chirc nang nhiém vu cua
ca nhan trong cdng tac van hanh hé thong.

¢) Chi sir dung cac may tinh quan tri, trong mang noi bo dé truy cap, thuc
hién quan tri, cau hinh, cap nhat hoic g& 13i hé thong. Truong hop can truy cap,
thuc hién quan tri, ciu hinh, cap nhat hoic g& I15i hé thong tir xa thi chi si dung
tai khoan VPN cua hé théng dé thuc hién va cd bién phép thu hdi tai khoan VPN
ngay sau khi két thic truy cap; tuyét ddi khdng st dung cac phan mém truy cap
hé théng tir xa ctia cac bén thi ba.

d) Viéc truy cap hé thdng tir xa phai c6 bdo céo va duogc sy dong y cua
tredng bo phan van hanh hoac Lanh dao co quan trudc khi thuc hién.

Piéu 16. Két thac van hanh, khai thac, thanh ly, hiy bé

1. Truong hop hé thdng phai két thic van hanh, khai thac, thanh Iy, hay
bo, B6 phan duoc giao van hanh hé théng tham muu Lanh dao x& phuong an
thuc hién. Trong d6 can lam rd:

a) Ly do két thdc van hanh, khai thac, thanh ly, hay bo va phuong an thay
thé (néu c9).

b) Phuong an xir Iy x6a bo cac thong tin, di lidu: Liét ké day da danh muc
may chu, thiét bi mang, thiét bi dau cudi, phuong tién luu trir chta thdng tin, dit
licu can xd6a. Ung voi mdi may chu, thiét bi can 1am rd cac noi dung can dé xuat
xtu 1y, cac thu muc chaa dit lidu sao luu can x6a dir liéu. .., phuwong thirc x6a bo
thong tin, dir liéu, bao dam théng tin, dix liéu dugc x6a hoan toan, khdng thé
khoi phuc trén cac may chu, thiét bi, phuong tién luu tri.

¢) Phuong 4n g& bo cac phan mém, ung dung hoic dich vu ¢ lién quan:
Liét ké day da danh muc may chu, thiét bi mang, thiét bi dau cubi co cai dat phan
mém, tng dung hoic dich vu cé lién quan dén hé thdng can thuc hién g& bo. Ung
v6i mdi may chu, thiét bi can 1am rd cac noi dung dé xuat xu 1y, phuong thic xir
ly bao dam phan mém, ung dung, dich vu duoc x6a hoan toan, khdng thé phuc
hoi trén cac may chu, thiét bi mang, thiét bi ¢au cudi co lién quan.



d) Danh muc cac may chua, thiét bi mang, thiét bi dau cudi, thiét b luu trix
can thanh ly (néu co), 1am rd phuong an thanh ly. Cac may chu, thiét bi mang,
thiét bi dau cudi, thiét bi luu trit cin duoc xir Iy x6a bo théng tin, dit liéu, g& bo
phan mém, tng dung, dich vu truge khi tién hanh thanh Iy.

2. Trinh ty, thi tuc thuc hién: Sau khi dugc sy ddng ¥ bang vin ban cua
So Y té, don vi van hanh hé théng tham muu Lanh dao don vi thuc hién thanh
ly, huy bo hé thdng theo dung cac quy dinh tai Diéu 29, Piéu 30 Nghi dinh s
151/2017/ND-CP ngay 26/12/2017 caa Chinh phu quy dinh chi tiét mot sé diéu
cua Luat quan ly, sur dung tai san cong.

Piéu 17. Quy dinh vé quan ly thiét bi

1. Thiét bi cbng nghé théng tin phai dat tén va dan nhan theo ding quy dinh.

2. Pon vi van hanh phai thuc hién tong hop tinh hinh quan ly, sir dung
thiét bi CNTT hang quy.

3. Pon vi van hanh @& xuat mua thém thiét bi CNTT va céac thiét bi phu
tro khéc trong truong hop thiét bi hét bao hanh bi hong. Thiét bi duoc trang bi
phai tuan theo céc tiéu chuan (theo yéu cau cua ting hé théng).

4. Bbi vai thiét bi hong con bao hanh, don vi van hanh, khai thac yéu cau
don vi cung cap stra chira. Thiét bi hong da hét bao hanh, don vi van hanh béo
40 co quan quan ly vé phuong an sira chira.

5. Trudng hop thiét bi hong 1a thiét bi quan trong (may chu, thiét bi dinh
tuyén, thiét bi chuyén mach, thiét bi tuong hira), don vi van hanh phai bao céo
ngay Vé co quan quan ly dé c6 bién phap khac phuc nhanh.

Piéu 18. Quy dinh vé quan ly, khai thac sir dung Internet

1. Ha tang két ndi Internet phai c6 cac giai phap bao mat dam bao hé
thong khong bi tn cong xam nhap, 1ay lan virus tir bén ngoai.

2. Pon vi van hanh chiju trach nhiém giam sat, kiém tra ndi dung va bing
thong truy cap, ngan chan, dé xuat xir 1y cac hanh vi vi pham.

Piéu 19. Quy dinh vé quan Iy ban quyén phan mém

1. Cac phan mém, chuong trinh ¢ng dung cai dit tai may chu, may tram
phai c6 ban quyén st dung theo dung quy dinh cua phéap lut.

2. Chi dugc cai dat va sir dung cac phan mém di mua ban quyén. Cac
phan mém c6 ban quyén khac, phan mém ma ngudn ma, phan mém mién phi
phai dugc co quan quan ly phé duyét trudce khi sur dung.

3. Pon vi van hanh phai t6 chiic quan ly, theo dai sir dung céc ban quyén
phan mém.

4. Khdng phét tan, chia s¢ phan mém cé ban quyén ra bén ngoai.

Piéu 20. Quy dinh vé quan 1y hd so

1. Danh séch cac loai ho so lwu trit:

a) C4c quy trinh van hanh k§ thuat, bao tri, bao dudng céc hé théng.

b) H6 so thiét ké, thuyét minh k§y thuat, hoan cong.



c) Ho so quan tri cac hé thong thong tin (bao céo dinh ky, bao céo su cb,
nhat ky van hanh).

d) Bang thong ké danh sach thiét bi; Danh sach cac thiét bj hong, hét khau
hao str dung cho thanh 1y, thanh hiy; Bién ban ban giao thiét bi.

e) Tai liéu, bién ban kiém tra, danh gia.

f) Céc ho so, tai liéu ky thuat khéc.

2. H6 so phai dugc luu bang van ban, tap tin ban mém trén may tinh va
phai dugc cap nhat khi c6 sy thay doi.

Piéu 21. Quy dinh vé bao tri, bao dudng

1. Pon vi van hanh c6 trach nhiém

a) Xay dung, tham muu co quan quan ly phé duyét va ban hanh quy trinh
bao tri, bao dudng hé théng.

b) Truc tiép thuc hién hoic thué dich vu dé thuc hién bao tri, bao dudng
cac hé théng.

2. Y&u ciu vé bao tri, bao dudng

a) Viéc thuc hién bao tri, bao dudng khong dugc lam gian doan va anh
huong dén tinh hinh cung cép dich vu cua céc hé théng CNTT.

b) Quaé trinh bao tri, bao dudng phai thuc hién theo dtng kich ban, quy
trinh va ghi nhat ky vé tinh trang hoat dong truéc va sau khi thuc hién.

Chwong 111
DIEU KHOAN THI HANH

Piéu 22. CCVC thudc Uy ban nhan dan x& Hai Hung c6 trach nhiém thi
hanh Quy dinh nay nhim dam bao sy hoat dong thong sudt cua hé thdng thong
tin va dam bao an toan an ninh dir li¢u, thong tin trén mang; chiu trach nhi¢m
trudc Lanh dao X8 vé cong tac quan 1y, bao quan va sir dung cac trang thiét bi
cong ngh¢ thong tin dugce giao quan 1y.

Piéu 23. Trach nhiém cia Vin phong Hi ddng nhan dan va Uy ban
nhan dan

1. Theo ddi, kiém tra, kiém soat toan dién viéc thuc hién céc quy dinh tai
Quy ché nay.

2. La dau méi lién hé, phdi hop véi cac co quan, t6 chic co tham quyén
quan 1y v& an toan thong tin va cac don vi trong cong tac hd trg diéu phdi xur 1y sur
cb an toan thong tin. Phéi hop véi cac don vi c6 lién quan tham muu cac bién
phap quan 1y, van hanh va bao vé hé thdng thong tin theo quy dinh cua phap luat
va hudng dan, tiéu chuan, quy dinh an toan théng tin cta co quan c6 tham quyén.

3. Phan cong vién chic phy trach bao dam an toan thong tin cho hé thong
thong tin; Can bo duoc phan céng phu trach, dugc tuyén dung vao vi tri lam vé
ATTT c6 trinh d9, chuyén nganh vé linh vuc cong nghé théng tin, ATTT, phu
hop véi vi tri tuyén dung.



4. Tham muu Lanh dao x& thuc hién phé bién, tuyén truyén, quan triét cac
van ban, quy dinh vé an toan théng tin nham nang cao nhan thic vé an toan
thong tin cho vién chirc, nguoi lao ddng bang céac hinh thic: giri tai liéu tuyén
truyén qua Hé thong quan 1y van ban va diéu hanh, ban hanh van ban, quén triét
tai cac cudc hop giao ban cua Lanh dao x4, cudc hop caa cac phong...

Piéu 24. Ra soat, sira ddi, b6 sung Quy ché

1. Pinh ky 02 nam hodc khi co thay d6i vé chinh sach ATTT, phong Vin
phong Hoi dong nhan dan va Uy ban nhan dan kiém tra tinh phi hop cia Quy
ché nay va thuc hién ra soat, cp nhat bo sung dam bao dung véi quy dinh cia
phap luat.

2. Trong qua trinh thyc hién Quy ché nay, néu c6 vudng mac hoic phat
sinh méi, dé nghi cac phong truc thudc can kip thoi phan anh vé Van phong Hoi
d6ng nhan dan va Uy ban nhan dan dé tong hop va trinh Lanh dao xa xem xét,
quyét dinh./.
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