UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA GIA PHUC Poc 1ap - Tu do - Hanh phic
S6: 03 /PA-UBND Gia Phuc, ngay 25 thang 11 nam 2025
PHUONG AN

Vé viéc dam bao an toan, an ninh mang, phwong an &ng phé,
khic phuc sw c6 ddi v6i cac hé thong thong tin
cia UBND xa Gia Phuc nam 2025

Can cir Luat Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006; Cian cir
Luat An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Cian ctr Quyét dinh s6 05/2017/QP-TTg cua Tha tudng Chinh phu quy dinh
vé hé thong phuong 4n tng ctru khan cap bao dam an toan thong tin mang quéc gia;

Can cir Quy dinh s 05-QB/BCDDTW ngay 27/8/2025 ctia Ban Chi dao
Trung uong vé phat trién khoa hoc, cong nghé, doi mai sang tao va chuyén doi so.

Cian ¢ cong vin sd6 600/UBND-VHXH vé viéc thyc hién Quy dinh s6 05-
QB/BCDDTW ngay 27/8/2025 ctia Ban Chi dao Trung wong vé phat trién khoa hoc,
cong nghé, d6i moi sang tao va chuyén doi s6. UBND x& Gia Phic xay dung phuong
an dam bao, ung pho, khac phuc su ¢ an toan, an ninh mang, cu thé nhu sau:

|. Phwong 4n bio dam an toan, an ninh mang ddi véi cac hé thong thong
tin cia UBND x& Gia Phuc

1. HO so, tai liéu quan ly

1.1. Lap ho so, tai liéu hé théng nhu tai liéu thiét ké, trién khai, quan tri, van
hanh, bao dam an toan thong tin.

1.2. Luu trir, bdo quan ho so, tai liéu, xac dinh pham vi phé bién, sir dung cua
tai liu.

1.3. Thyc hién cap nhat tai liéu thuong xuyén khi co thay ddi, xem xét dinh ky
hang nam.

2. Kiém tra, danh gia an toan, an ninh mang

2.1. Thyc hién kiém tra, danh gia chtic nang va an toan, an ninh mang cac hé
thong thong tin trudc khi dua vao sir dung khi trién khai hé thong méi hodc nang cap
hé théng co thay dobi kién triic cua hé thong.

2.2. Thyue hién kiém tra, danh gia churc ndng va an toan, an ninh mang trudc
khi dwa vao sir dung ddi v6i cac phan mém thué khoan khi xay dung phan mém méi



hodc khi thay d6i phan mém, thay d6i ma nguén ma cé anh huong dén kién tric cta
phan mém.

2.3. Chuén bj ho so, thuc hién cac budc, quy trinh kiém tra, danh gia an toan,
an ninh mang theo quy dinh, quy trinh, huéng dan ctia don vi chuyén trach an toan,
an ninh mang cua thanh ph Hai Phong.

3. Giam sat an toan, an ninh mang

3.1. Trién khai giam sat 24/7 d6i voi cac hé thong thong tin

3.2. Cac yéu cau giam sat co ban gdm: trang thai hoat dong up/down; luu
lugng mang, dich vu. Tuy vao diéu kién, nguén lyc va muc d6 quan trong cua cac hé
thong thong tin, c6 thé trién khai thém cac phuong an giam sat khac dé giam sat bat
thuong, nguy co, rui ro hoac d4u hiéu an toan, an ninh mang cua hé théng thong tin.

3.3. Xay dung cac quy trinh xir Iy d6i voi cac su ¢d an toan, an ninh mang
duogc phat hién qua cong tac giam sat. Dbi v6i cac su ¢b chua co trong quy trinh, c6
kha nang anh hudong nguy hiém tdi cic hé thong thong tin quan trong thi thuc hién
cung cip thong tin kip thoi cho don vi chuyén trach an toan, an ninh mang ctia thanh
phé dé phéi hop diéu tra, phan tich va xur 1y.

3.4. Thyc hién bao cao dinh ky, bao cdo khi co su cd xay ra hodc bao cdo dot
xuat theo yéu ciu clia cac cap co thim quyeén.

4. Quan ly rui ro

4.1. Thyc hién danh gia rii ro dbi voi cac hé thong thong tin.

4.2. Noi dung danh gia rai ro tip trung xac dinh cac diém yéu, mbi de doa ddi
v&i tal san cua cac hé théng thong tin, tir d6 xac dinh hau qua va mac do anh huong.
Pong thoi dua ra bién phap dé xir 1y rtii ro bao dam can dbi gitta ngudn luc va gia tri
mang lai.

5. Két thic van hanh, khai thac, sira chira, thanh ly, hiy b6

5.1. Thuc hién huy bo toan bg thong tin, dit li¢u trén hé théng vO1 su xac nhan
ctia don vi chu quan hé thdng thong tin khi két thiic van hanh, khai thac, thanh 1y,
huy bo hé théng thong tin. Trong truong hop thong tin, dit liéu cua hé thdng thong
tin luu trit trén tai san vat ly, don vi chu quan hé théng thong tin thuc hién cac bién
phap tiéu hity hodc x6a thong tin bao dam khong c6 kha ning phuc hoi. Vi truong
hop dac bi¢t khong thé tiéu huy duogc thong tin, dir liéu thi st dung bién phap tiéu
huy ciu trac phan luu trir dit liéu trén tai san do.

5.2. Ddi véi cac hé théng thong tin ¢6 dit li¢u duoc luu trit trén tai san vat 1y
can phai mang di bao hanh, bao dudng, stra chita bén ngoai thi phai duoc su phé
duyét ctia cAp c6 thim quyén va thuc hién cac bién phap bao vé dir liéu; co cam két
bao mat thong tin gitta bén c6 dit liéu va bén cung cip dich vu sira chira thiét bi luu
trir dir liu.



I1. Phwong 4n wng pho, khic phuc sir ¢o an toan, an ninh mang d6i véi hé
thong thong tin ciia UBND x4 Gia Phuc

1. Nguyén tic thuc hién Phuong an tng pho, khic phuc sy ¢b an toan, an ninh
mang duoc thuc hién theo nguyén tac: Phat hién hodc tiép nhan su cb; xac minh,
phan tich, danh gia va phéan loai sy ¢b; quyét dinh lua chon phuong 4n va phdi hop
cac don vi lién quan; ung clru sy cd, khoi phuc hé théng; Piéu phéi, ung clru sy cd;
két thuc su cd; Khic phuc, phong ngura sy cd tai dién; Hd tro sau su cd.

2. Phat hién, tiép nhan, tmg ctru ban dau va thong béo sy cb

2.1. Thyuc hién dénh gia, xac dinh nguy co, su ¢ an toan, an ninh mang trong
hoat dong quan tri, van hanh céac hé théng thong tin.

2.2. Pon vi, c4 nhan van hanh hé théng thong tin chu tri, phdi hop voi T6 tGng
ctru su ¢d ciia X4 va cac phong ban, to chire lién quan tiép nhan, phén tich cic canh
bao, ddu hiéu su ¢d tir cac ngudn bén trong va bén ngoai (canh bao sy ¢b: Vin ban,
email, dién thoai, website, mang xa hoi...; phat hién su cd thong qua kiém tra, ra
soat, danh gi4). Khi x4c dinh dugc su c¢b di xay ra, can to chtic ghi nhén, thu thap
chtng ct, xac dinh ngudn gdc su ¢ nham ap dung phuong an d6i phé, ing cim,
khic phuc su ¢d phu hop.

Céc loai su ¢ chinh, bao gém:

- Su ¢d do bi tAn cong hé¢ théng mang;

- Su ¢b do 13i cua hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat hodc do 16i
duong dién, duong truyén...;

- Su ¢b do 16i cua nguoi quan tri, van hanh h¢ théng;

- Su ¢ lién quan dén cac tham hoa tu nhién nhu béo, lut, dong d4t, hoa hoan...

2.3. Trién khai, lua chon cac budc wu tién ung clru ban dau:

Sau khi di xac dinh su ¢b xay ra, don vi, ¢4 nhan van hanh hé théng thong tin
t6 chirc trién khai cac budc vu tién ban dau dé xir 1y su ¢ theo phuong an dbi pho,
ung ciru mot s6 tinh huéng su ¢ hodc theo tu van, huong dan cua don vi thuong
truc vé tmg ctru sy ¢d cua thanh phd.

2.4. Thong bao, bao cao su cd:

Sau khi trién khai cac budc wu tién ung ctru ban dau, don vi, ca nhan van hanh
hé théng théng tin t6 chirc thong béo, bao céo su c¢b dén cac to chirc, ca nhén lién
quan bén trong va bén ngoai co quan, t6 chirc theo quy dinh, cu thé:

- Thong bao su cd t6i TH ung cuiu sy cd cua X&; truong hop xac dinh sy cd ¢co
thé vuot kha nang xu ly, doi ing clru sy ¢ cua xa thyc hién bao céo ban dau sy cb
bang van ban vé don vi thudng truc vé g ctru sy ¢d cia thanh phd.

- Hinh thirc gtri bao cao: don vi bi su cd guri bao cao vé Pon vi thuong truc vé
g ctru su ¢b cua thanh phd theo mot trong 2 hinh thirc.



+ Qua duong van ban:

+ Qua hdp thu dién tu:

2.5. Piéu phdi cong tac tng ciru

- Can ctr vao tinh chét sy ¢b, dé nghi hd tro ciia BO phan van hanh hé thong
thong tin, T6 Gmg ctru su ¢d cta xa thuc hién cong tac diéu phdi, gidam sat co ché
phé)i hop, chia sé thong tin theo pham vi, chtc nang, nhi€ém vu ciia minh dé huy
dong ngudn luc tng ctru sy cd.

- Trudng hop sy ¢d vuot qua kha ning Gmg ctru ciua Poi tmg ctru su ¢d cip xa
thuc hién bao cdo vé s¢ Thong tin va Truyén thong thanh phé dé dé nghi diéu phoi
g ctru su ¢o.

3. Trién khai ung clru, ngan chan su cb. Pon vi, c4 nhan van hanh hé théng
phdi hop v6i To tng ctru su ¢b ctia X3 tién hanh trién khai theo phuong an ddi pho,
ung ctru mot sb tinh huéng su ¢d cu thé. Trong do, tap trung nguén luc thuc hién:

3.1. Trién khai thu thap chirng cu, xac dinh pham vi, ddi tuong bi anh huong.

- Thu thap thong tin ban dau dé phuc vu phan tich su cd:

+ Thong tin vé diu méi lién he¢;

+ Thu thap thong tin hé thng;

+ Thu thap chirc niang cua hé thong;

+ Thu thap cAu hinh cua hé théng (OS, Servise, version, network...);

+ Thu thap ching ctr;

+ Thu thap bo nho;

+ Thu thép trang thai network va cac két ndi;

+ Thu thép céc tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thép cac cong dang mé cua hé thong.

3.2. Trién khai phén tich, xac dinh ngudn gbc tin cong, to chirc tng ciru va
ngan chan, giam thiéu tac dong, thiét hai dén hé théng thong tin.

- Phan tich su ¢d, xac dinh ngudn gdc tin cong

+ Phan tich dong thoi gian;

+ Tho1 gian bi stra doi, truy cap, tao hodc thay doi.

+ Thoi gian thyc hién cac cip nhat 16n ddi v6i hé théng;

+ Thoi diém ma hé thdng st dung 1an cudi cung;

+ Phan tich dir liéu

+ Phan tich hé thong quan 1y tép (File System)

+ Phan tich Resgitry

+ Phan tich Windows



+ Phan tich két ndi mang

4. Xt 1y su ¢6, g& bo va khoi phuc

4.1. X 1y su cd, g& bo Sau khi da trién khai ngan chan sy ¢b, B phan van
hanh hé théng thong tin, to (mg ctru su cb va cac ca nhan co lién quan trién khai tiéu
diét, g& bo cac ma doc, phﬁn mém doc hai khic phuc céc diém yéu an toan thong tin
ctia hé thong thong tin.

4.2. Khoéi phuc bo phan van hanh h¢ théng chu tri phéi hop voi cac don vi lién
quan trién khai cac hoat dong khoi phuc hé thong thong tin dir liéu va két ndi; cAu
hinh hé théng an toan; b sung cac thiét bi, phan cting phin mém bao dam an toan
thong tin cho hé thong thong tin.

4.3. Kiém tra, danh gia hé théng thong tin BO phan van hanh hé théng va cac
don vi lién quan trién khai kiém tra, danh gia hoat dong cua toan bo hé théng thong
tin sau khi khic phuc sy cd. Truong hop hé thong chwra hoat dong on dinh, can tiép
tuc t6 chtrc thu thap, xac minh lai nguyén nhan va td chirc cac bude tuong Umg dé xur
ly dat diém, khoi phuc hoat dong binh thudng cta hé thong thong tin.

I11. TO CHUC THU'C HIEN

1. Phong Van hoa — Xa hoi xa.

- Phéi hop vé6i Td tmg ciru sy b trién khai tong hop tat ca cac thong tin, bao
cao, phan tich c6 lién quan dén su cb, cong tac trién khai, bao cdo Co quan chuyén
trach vé an toan thong tin cia thanh phd. Pong thoi xdy dung bao cdo két thiic ing
pho su cd, trong d6 trinh bay chi tiét qua trinh xir 1y sy ¢d, tom tit tong quat vé tinh
hinh su ¢ va dé xuit cach thuc trién khai diéu phdi, ing ctu sy ¢b nham xuir 1y
nhanh, gidm nhe rui ro va thiét hai.

- Sau khi két thac tmg ctru sy 6, trong vong 10 ngay T6 ung ctru su c¢b phai
xay dung bao cao két thiic tmg pho su cb, gii vé Co quan chuyén trach vé an toan
thong tin ctia thanh phé khi c6 yéu cau.

2. Van phong HDND&UBND xa.

Tham muu lanh dao UBND x3 xay dung phuong an dam bao, img phd, khic
phuc su ¢ an toan, an ninh mang tai xa. T chuc phan tich nguyén nhan, rat kinh
nghiém trong hoat dong xur 1y su cd va dé xuét cac bién phap bo sung nham phong
ngira, tng ctru d6i véi cac sy ¢d twong tu trong thoi gian téi.

3. Céac phong, ban truc thuoc UBND Xa.

- Chu dong thuc hién phuong an dam bao, tng phé, khic phuc su ¢ an toan,
an ninh mang, truc tiép thuc hién giai phap xtr Iy cac tinh huéng.

- Cin ctr chirc ndng nhiém vu cta minh xay dung phwong 4n khic phuc su cb
an toan, an ninh mang hang nam.



Trén day la phuong 4n dam bao, ing pho, khic phuc su ¢b an toan, an ninh
mang trén dia ban xa Gia Phiic nam 2025./.

Noi nhdn:

- Lanh dao UBND x4;

- Céc phong, ban UBND x&
- Luu: VP.

CHU TICH
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