UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG PO SON Poc lap - Tw do - Hanh phuc

S6:2830/UBND-CA D6 Son, ngay 13 thang 8 nam 2026
VIV tuyén truyén, canh bao phuong thirc,
tha doan ltra dao gia mao co quan nha
nude huéng dan ké khai, nop thué dat
nham chiém doat tai san va lira dao chiém
doat tai san trén khoéng gian mang

Kinh gui:
- Cong an phuong;
- Céc Co quan chuyén mon;
- Trung tdm dich vu su nghiép cong.

Thuc hién Cong vin sé 301/PC02-D3A ngay 03/8/2026 cua Phong Canh sat
hinh sy, Cong an TP Hai Phong vé tuyén truyén, canh bao phuong thic, tha doan
lra da0 gia mao co quan nha nude hudng dan ké khai, nop thué dat nham chiém
doat tai san; Cong van s6 300/PC02-D3A ngay 03/8/2026; Coéng vian sb
317/PC02-D3A ngay 06/8/2026 cua Phong PCO2 - Cong an TP Hai Phong vé
tuyén truyén, canh bao phuong thic, thu doan lira dao chiém doat tai san trén
khong gian mang.

Thoi gian gan day, trén dia ban ca nudc ndi chung, dia ban thanh phé Hai
Phong ndi riéng tinh hinh gia mao can bo co quan nha nudéc va tinh hinh lra dao
chiém doat tai san lién tiép xay ra, véi nhiéu phuong thuc, tha doan hra dao méi
va tinh vi, nhu:

1. Gia mao co quan nha nwéc hwéng dan ké khai, nop thué dat nham
chiém doat tai san

Tinh hinh t6i pham hra d4o chiém doat tai san trén khéng gian mang tiép tuc
dién bién phuc tap véi nhiéu phuong thirc, thi doan mai, tinh vi, c6 sy chuan bi
ky ludng vé kich ban, tai liéu va céng nghé nham tao 1ong tin dbi véi nguoi dan.
Pang chu ¥, cac dbi tuong loi dung viéc trién khai cac thu tuc hanh chinh vé dat
dai, dang ky bién dong dat dai, cAp Gidy chirng nhan quyén sir dung dat, ké khai
hé so dia chinh va thuc hién nghia vu tai chinh vé dat dai dé gia mao co quan nha
nuéc, lira nguoi dan cai dat phan mém doc hai, tir d6 chiém quyén diéu khién dién
thoai va chiém doat tién trong tai khoan ngan hang; gia mao théng tin tuyén dung
cua cac ngan hang, doanh nghiép dé lira dao chiém doat tai san; gia danh nguoi
nude ngoai thyc hién giao dich chuyen khoan dé doi tien hoac mua hang; gia mao
h0ac chiém quyen sur dung tal khoan mang Xa hoi caa nguoi than dé nho chuyén
tién; du dd dau tu trén cac nén tang truc tuyén dé chiém doat tai san..

Qua cbng tac nam tinh hinh, luc lwong Cong an phat hién cac d01 tuong su
dung mang xa hoi, tng dung nhan tin hoac goi dién tryc tiép cho nguoi dan, dong
thoi gui hinh anh “Giay moi” gida mao cua co quan quan ly nha nudc vé dat dai,
c6 day du qUOc hiéu, tiéu ngi, s6 van ban, con dau, chir ky va noi dung giéng van
ban that nham tao long tin. Theo d6, cac ddi tuong thong bao ngudi dan thuoc
dién phai ké khai, bd sung hd so dit dai, cap nhat dit liéu dia chinh, cap ma dinh
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danh gan véi tai san hodc thuc hién nghia vy tai chinh vé dat dai theo chu truong
Clia co quan nha nudc, yeu cau ngudi dan mang theo dién thoai thdng minh va
lien hé trude véi “can bo hd tro” dé duoc hudng dan hoan thién hd so dién tu.

Sau khi nguoi dan lién he, dbi tuong tu xung la can b S& Nong nghi¢p va
Mai truong, Chi nhanh Van phong dang ky dat dai, co quan Thué hoic can bo
UBND dia phuong, théng bao can hd trg ké khai truc tuyén, nop thué sir dung dét
hoic xac thuc ho so dién tir trude khi dén 1am viéc.

B¢ thyc hién thu tuc, cac doi twong yéu cau ngudi dan truy cap duong dan
do ching cung cap hoic cai dat mot ¢ng dung véi ly do “hd tro ké khai dat dai’,
“phan mém khai thué dién ta”, “ang dung x&c thuc hd so”, “phan mém cap nhat
dir liéu dat dai”... thuc chat day 1a phan mém chira ma doc, khi duoc cai dat, doi
tuong s& chiém quyén diéu khién dién thoai, danh cap thong tin c& nhan, tai khoan
ngan hang, mat khau dang nhap, ma OTP va thuc hién chuyén tién, chiém doat tai
san cua nguoi dan.

2. Gia danh doanh nghiép logistics, doanh nghiép van tai, xuat nhap
khau, san thwong mai dién tir hoic cong ty cung wng dich vu dé du dé nguoi
dan tham gia thuc hién cdc “don hang logistics’, “nhiém vu truc tuyén”,
“ghép don”, “dau tw sinh 16i”... nham chiém doat tai san. Nhiéu ngudi dan
do tin twong di bi cac doi twong chiém doat sé tién rat lon

Pay 1a phuong thuc lira dao mai, co nguy co tiép tuc phat sinh trén dia ban
néu nguoi dan khong dugc canh béo, tuyén truyén kip thoi. Phuong thic, thu doan
cta cac d6i tuong nhu sau: Cac ddi tuong thuong sir dung tai khoan Zalo, Viber,
Telegram, Facebook... cha dong lién hé véi nguoi dan, tu xung 1a nhan vién hoac
d6i tac cua cac cdng ty logistics, van tai hoac doanh nghiép 16n ¢é uy tin.

Pé tao long tin, ching cung cap hinh anh cin cudc cong dan, gidy phép kinh
doanh, tai khoan ngan hang, tham chi sir dung tén, logo va website c6 giao dién
giong doanh nghiép that.

Sau khi tao dugc su tin tudng, cac d6i tuong hudng dan nguoi dan truy cap
vao website hoic ung dung do ching tao ra, yéu cau dang ky tai khoan va tham
gia thuc hién cac “don hang logistics”, “don hang van Chuyen” “ghép don” hoac
“dau tu nhan hoa hong”. Ban dau, ngudi tham gia chi phai nap sé tién nho va duoc
rdt tién thanh cong dé tao niém tin rang hé thong hoat dong binh thudng.

Khi nguoi dan tiép tuc tham gia v4i s6 tién I6n hon, hé thong lién tuc phat
sinh céc 1y do nhu ghép don gia tri cao, don hang may man, nhang Cap tai khoan,
phi giai ngan, phi Kiém soat rui ro, phi xac minh giao dich, phi tong két hoac yéu
Cau nop thém ty Ié phan tram trén s6 tién mudn rat. Mai lan hoan thanh mot yéu
cau, cac dbi tuong lai tiép tuc dua ra diéu kién mai nham budc nan nhan chuyén
thém tién.

Dén khi nan nhan khong con kha ning chuyén tién hozc yéu cau rat tién, cac
déi twong s& khoa tai khoan, cit lién lac hodc de doa rang néu khong tiép tuc nop
tién thi toan bo sb tién da chuyen s€ bi tich thu, sung cong quy hoac xur ly theo
quy dinh cua phap luat. Day déu la nhirng thdng tin bia dit nham gay ap luc tam
ly nan nhéan dé tiép tuc chiém doat tai san.
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3. Thii doan gia mao thdng tin tuyén dung cia cac Ngan hang, doanh
nghiép dé lira dao chiém doat tai san

Céac dbi tuong dang tai thong tin tuyén dung gia mao caa cac ngan hang,
doanh nghiép 1on trén Facebook, Zalo, Telegram hoac cac hoi, nhom tim viéc.
Sau khi nguoi dan nop hd so, cac déi twong thong bao di tring tuyén, moi tham
gia phong van hoic dao tao truc tuyén dé tao 1ong tin. Tiép do, chung yéu cau
nguoi tham gia chuyén tién véi ly do ky quy, xac minh tai khoan, dao tao, thuc
hién nhiém vu hoidc dau tu du 4n va hra hen s& hoan tra ca goc I1an lgi nhuan. Ban
dau, cac ddi tuong co thé hoan tra mot khoan tién nho dé tao niém tin, sau do tiép
tuc y&u cau chuyén sé tién Ion hon véi nhiéu ly do khac nhau roi chiém doat toan
bo s tién cua bi hai.

4. Thi doan gid danh ngwoi nwéc ngoai thuc hién giao dich chuyén
khon dé ddi tién hodc mua hang

Céc d6i tugng, chu yéu 1a nguoi nudc ngoai hoac gia danh ngudi nudc ngoai,
dén cac cira hang tién loi, cira hang tap hoa, dai Iy doi tién hoic co so kinh doanh
dé mua hang hodc d6i ngoai té.

Sau khi thao tac trén dién thoai, ddi tuong cho chu cira hang xem hinh anh
hoac thdng bao chuyén khoan thanh cong da duoc chinh stra hoac lam gia. Tin
tuéng giao dich da hoan tat, ngudi ban giao tién mat hodc hang hoa cho d6i tugng.
Tuy nhién, thyc té tai khoan ngan hang khéng nhan dugc tién va dbi tuong nhanh
chéng roi khoi hién truong dé chiém doat tai san.

5. Thi doan gia mao hoac chiém quyén sir dung tai khoan mang xa hoi
ciia ngudi than dé nho Chuyen tién

Cac dbi twong chiém quyén sir dung hoic tao tai khoan Facebook, Zalo co
tén, hinh anh giéng ngudi than, ban bé cua bi hai, dic biét 1a nguoi dang hoc tap,
lao d6ng & nudc ngoai. Sau d6, chiing nhan tin théng bao can chuyén tién vé Viét
Nam, nhd nhan ho hoic yéu cau chuyén tién dé dong cac khoan phi, thué, 18 phi
nhan qua, nhan tién tir nudc ngoai. Do tin tudng 1a ngudi than nhan tin nén nhiéu
nguoi da chuyén tién vao tai khoan do ddi tugng cung cap va bi chiém doat.

6. Thi doan du dé diu tu trén cic nén ting truc tuyén dé chiém doat tai san

Cac d6i tuong lam quen véi nguoi dan qua Facebook, Zalo, WhatsApp,
Telegram hodc cac tng dung hen ho, sau d6 gidi thiéu co hoi dau tu vao ching
khoan quéc té, tién dién tar (USDT), ngoai hoi (Forex), vang hoac cac nén tang
dau tu truc tuyén vai cam két loi nhuan cao, rai ro thap.

Ban dau, chiing huéng dan dau tu sb tién nho va cho rit ca goc lan 1ai dé tao
niém tin. Khi ngudoi bi hai dau tu s tién 16n, hé théng van hién thi lgi nhuan
nhung khong cho rut tién va lién tuc yéu cau nop thém céc khoan phi nhu xac
minh tai khoan, thué, phi chdng rua tién (KYC/AML), phi ma khoa tai khoan, xac
minh nguon tién hoic ky quy.

Sau khi nan nhan chuyén tién, cac dbi tuong tlep tuc vién nhiéu 1y do dé yéu
cau nop thém hoic cit lién lac, chiém doat toan bo s tién da dau tu.

Dé chu dong phong ngira véi cac loai toi pham nay, Uy ban nhan dan phuong
dé nghi cac phong, ban thuc hién tbt mot sé noi dung sau:



1. Cong an phuwong

- Chu tri, phdi hop véi céc don vi c6 lién quan 1am tét cong tac tham muu
véi Bang uy, UBND phuong, tiép tuc thuc hién chi dao cia Pang uy, Giam dbc
Cong an thanh phd, Pang ay, UNND phuong vé phong ngira, dau tranh vai cac
loai toi pham vi pham phap luat.

- Tang cudng cdng tac tuyén truyén bang nhiéu hinh thirc phi hop nhu tuyén
truyén trén céc trang thong tin dién tir, Fanpage, Zalo, cac nhom cong dong va
trong céac budi Hoi nghi, hoi hop, giao ban, sinh hoat t6 dan phé dé nguoi dan biét,
nhan dién va cha dong phong tranh cac thu doan néu trén. Bong thoi, chu dong
nam tinh hinh, nhan dién cac phuong thac, thi doan méi, khi phét hién cac vu
viéc c6 dau hiéu lira dao hoic ngudi dan dén trinh bao, khan truong tiép nhan,
huéng dan thu thap tai liéu ban dau va xac minh, bao xur Iy cdo Phong Canh séat
hinh su, Cong an TP Hai Phong dé phdi hop xac minh, xir Iy theo quy dinh.

2. Cac Co quan chuyén mon

Phéi hop vai cac don vi ¢d lién quan 1am tét cong tac tham muu véi UBND
phuong ban hanh céc vian ban, ké hoach chi dao cong tac phong ngura dbi tugng
gia mao co quan nha nude hudng dan ké khai, nop thué dat nham chiém doat tai
san; phong ngua lra dao chiém doat tai san trén khong gian mang. DPay manh cong
tac tuyén truyén dén gia dinh, nguoi than vé cac thu doan hoat dong cua cac loai
t6i pham gia mao co quan nha nude huéng dan ké khai, nop thué dat nham chiém
doat tai san; phong ngira hra dao chiém doat tai san trén khéng gian mang.

4. Trung tam dich vu sw nghiép cong

Phéi hop véi cac don vi lién quan xay dung tin bai tuyén truyén sau rong
trén h¢ thong truyen thanh, trong cac nhém Zalo, trén mang Facebook... day manh
tuyén truyen chung va tuyén truyén dén ting ho dan tai cac té dan phé vé phong
ngura cac dbi tuong gia mao co quan nha nude huéng dan ké khai, nop thué dat
nham chiém doat tai san; phong ngtra lira dao chiém doat tai san trén khéng gian
mang; gia mao thdng tin tuyén dung cia cac ngan hang, doanh nghiép dé lira dao
chiém doat tai san; gia danh nguoi nuéc ngoai thuc hién giao dich chuyén khoan
dé doi tién hodc mua hang; gia mao hozc chiém quyén sir dung tai khoan mang x&
hoi ctia nguoi than dé nhod chuyén tién; du dd dau tu trén cac nén tang truc tuyén
dé chiém doat tai san... (c6 ngi dung tuyén truyén kém theo).

Yéu cau Cong an phuong va cac don vi lién quan nghiém tic t6 chirc trién
khai thuc hién, qué trinh thuc hién c6 kho khin, vudng mic bao bao Chu tich
UBND phuodng qua Cong an phuong dé dugc hudng din, giai quyét./.

Noi nhén: TM. UY BAN NHAN DAN
- Nhu kinh gri; KT. CHU TICH
- Luu: VT, CA. _

BHO CHU TICH

| ‘5’rfzfm Hoang Tuan



NQI DUNG TUYEN TRUYEN

1. Tuyén truyeén, canh bdo phuong thic, thi doan lira ddo gia mao co
quan nha nwéc hwéng dan ké khai, ngp thué dat nham chiém doat tai san

- Khdng tin vao cac loi moi 1am vige tryc tuyen, thyc hién don hang logistics,
ghép don hodc dau tu sinh 161 véi cam ket loi nhuén cao, rui ro thap.

- Khéng chuyén tién theo yéu ciu caa ngudi quen qua mang x& hoi hoic
nhimg ngudi ty xung 1a nhan vién doanh nghiép khi chua xac minh chinh xac
danh tinh.

- Khéng truy cap, dang ky tai khoan hoac cung Cap thdng tin ca nhan, thong
tin ngan hang trén cac website, tng dung khong rd ngudn goc.

- Khéng tin tudng tuyét ddi vao hinh anh can cudc cdng dan, giay phép kinh
doanh, tai khoan ngan hang hoic céc gidy to do déi twong guri qua mang.

- Tuyét doi khéng chuyén thém tién véi cac 1y do nhu mé khda tai khoan,
hoan thanh don hang, nop phi giai ngan, phi xac minh, phi kiém soat rai ro, phi
thué hoac cac khoan phi khac dé duoc rit tién, vi day 1a tha doan phd bién cua
cac dbi tuong lra dao.

- Khi phéat hién dau hiéu nghi van hozc di bi lira dao, can luu gitr toan bo tin
nhan, sb dién thoai, tai khoan ngan hang, dia chi website, hoa don chuyén tién va
nhanh chdng trinh bao co quan Cong an noi gan nhat dé dugc hudng dan, xir ly
kip thoi.

2. Tuyén truyén phong ngira lira d4o chiém doat tai san trén khong gian
mang

- Tuyét d6i khéng tin vao cac cudc goi, tin nhan hozc hinh anh gidy mai dugc
gui qua Zalo, Facebook, Messenger, SMS... néu chua duoc kiém chung.

- Khong cai dat bat ky ung dung nao theo huéng dan cia nguoi la hoac tir
cac duong dan khong phai kho tng dung chinh thac (App Store, CH Play).

- Khong cip quyén diéu khién dién thoai hoic cac quyén truy cap dic biét
cho cac tng dung khdng rd ngudn géc.

- Khéng cung cap s6 tai khoan ngan hang, tén dang nhap, mat khau Internet
Banking, ma OTP hozc thong tin ca nhan cho bat ky ngudi nao qua dién thoai
hoac mang xa hoi.

- Viéc ké khai dat dai, thyc hién nghia vu tai chinh vé dat dai, nop thué va
c4c thi tuc hanh chinh chi thuc hién théng qua cac cong thong tin dién tir chinh
thirc cia co quan nha nudc hoic tryc tiép tai co quan co tham quyén, khong lam
theo huéng dan cua cac cudc goi, tin nhan tir ngudi la.

3. Gia mao tuyén dung; gid danh ngudi nwéc ngoai; gia mao hoic chiém
quyeén sir dung tai khoan mang xa héi ciia ngwoi than dé nho chuyén tién; du
dd dau tw

- Khi nhan duoc giay moi hodc théng bao c6 dau hiéu nghi van, ngudi dan
can chii dong lién hé truc tiép UBND cap x4, Chi nhanh Vin phong dang ky dat
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dai, co quan Thué hodc co quan Cong an noi gan nhat dé kiém tra, xac minh trudc
khi thuc hién.

gia mao thdng tin tuyén dung ctia cac ngan hang, doanh nghiép dé hra dao
chiém doat tai san; gia danh ngudi nuéc ngoai thuc hién giao dich chuyén khoan
dé doi tién hozc mua hang; gia mao hozc chiém quyén sir dung tai khoan mang x&
hoi cua nguoi than dé nhod chuyén tién; du dd dau tu trén cac nén tang truc tuyén
dé chiém doat tai san...

- Canh giéc véi cac thong tin tuyén dung, 161 moi dau tu hodc cac giao dich
tai chinh dugc quang cao trén mang xa hoi.

- Tuyét d6i khong chuyén tién dé ky quy, xac minh tai khoan, thuc hién
nhiém vy, dau tu hoic nop cac khoan phi theo yéu cau ctua ngudi la trén mang.

- Khi nhan duoc tin nhin vay tién, nhd chuyén tién hoic nhan tién tir nuée
ngoai qua tai khoan Facebook, Zalo, Messenger..., can lién hé truc tiép véi nguoi
than bang dién thoai hoac gap truc tiép dé xac minh trudc khi chuyén tién.

- Bdi véi cac trudng hop mua ban, d6i tién hodc giao dich véi nguoi la, dic
biét 1a ngudi nude ngoai, chi giao tién hoac hang hoa sau khi kiém tra va xac nhan
tién da thuc su duoc ghi c6 vao tai khoan ngan hang, khdng tin vao hinh anh chup
man hinh hoac théng b&o chuyén khoan trén dién thoai cua déi tuong.

- Chi dau tu thong qua cac to chic, doanh nghiép, cong ty chiing khoan, san
giao dich duoc co quan c6 tham quyeén cap phép, khong tham gia cac nén tang
dau tu khong ré ngudn goc hoic duoc gisi thidu qua mang xa hoi.

- Khdng cung cap théng tin ca nhan, sé tai khoan ngan hang, mat khau, ma
OTP hoic céc thdng tin bao mat khac cho bat ky c& nhan nao.

- Khi phat hién dau hiéu nghi van hogic da tré thanh nan nhan cia cac vu lira
dao, can nhanh chong lién h¢ ngén hang dé d& nghi hd tro phong toa giao dich
(néu con kip thot), dong thoi trinh bao ngay co quan Cong an noi gan nhat dé
duoc hudng dan, xi ly.
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