UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

PHUONG AN DUONG Déc 1ap - Tw do - Hanh phuc
S6:188 /KH-UBND An Duong, ngay 09 thing6 nam 2026
KE HOACH

Trién khai tong thé cac giai phap giam sit,
bao diam an ninh mang, bio mat thong tin, an ninh dir li€u cho cac
hé¢ thong thong tin va hé thong dwong truyen Internet

Thue hién Nghi quyét s6 57-NQ/TW, ngay 22/12/2024 ctia B6 Chinh
tri vé dot pha phat trién khoa hoc, cong nghe, ddi méi sang tao va chuyén ddi
s6 qudc gia naim 2026; Ké hoach s6 75/KH-UBND ngay 06/3/2026; Ké hoach
s6 76/KH-UBND ngay 06/03/2026 cia UBND phudng An Duong vé viéc
thuc hién Nghi quyét s6 57-NQ/TW, ngay 22/12/2024 ciia B6 Chinh tri, Uy
ban nhan dan phuong xdy dung ké hoach trién khai tong thé cac giai phap
giam sat, bao dam an ninh mang, bao mat thong tin, an ninh dit liu cho cac
hé thong thong tin va hé thong dudng truyén Internet nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Nang cao hiéu qué cong tac bao dam an toan thong tin, an ninh mang
d6i v6i cac hé thong thong tin, co s dir liéu va ha tang cong nghé thong tin
cua UBND phuong.

- Chu dong phong ngtra, phat hién, canh bao va xu 1y kip thoi cac nguy
co mét an toan thong tin, tAn cong mang, ro ri hodc mét dir liéu.

- Bao dam hoat dong on dinh, lién tuc cta cic hé théng thong tin, h¢
thong duong truyén Internet phuc vu cong tac chi dao, dieu hanh, gidi quyét
tha tuc hanh chinh va chuyén d6i so.

- Thyc hién cac quy dinh cta phap luat vé an ninh mang, an toan thong
tin mang va bao v¢ dit ligu.

2. Yéu céu

- Trién khai dong bo céc giai phap k¥ thuat va quan 1y nham bao dam
an toan thong tin trong pham vi quan 1y.

- Xac dinh 10 trach nhiém cua tung bo phan, can by, cong chirc trong
cong tac bao dam an ninh mang, bao mat thong tin va dir licu.

- Bao d¢am phu hop vai diéu kién thuc té, tiét kiém, hiéu qua va dap tng
yéu cau chuyén ddi s6 cua dia phuong.

I1. NOI DUNG THU'C HIEN
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1. Ra soat, danh gia hién trang ha ting cong nghé thong tin

- Kiém tra, danh gia hi¢n trang hé thé)ng mang ndi bo (LAN), hé théng
Wifi, thiét bi mang, may chii, may tinh va céac thiét bi dau cudi.

- Ra soat hién trang cac hé thong thong tin, phan mém dung chung, co
s& dit li¢u va h¢ thong duong truyén Internet dang khai thac, st dung.

- Panh gia mirc d6 an toan cua hé thdng dudng truyén Internet va mang
noi bo.

- Xac dinh cac nguy co, diém yéu, 16 hong bao mat va dé xuat phuong
an khac phuc.

2. Tang cwong giam sat, bao dam an ninh mang

- Thuc hién giam sat thuong xuyén hoat dong ciia hé thong mang va cac
thiét bi cong nghé thong tin.

- Theo do1, phat hién sém cac dau hi¢u bat thuong, nguy co tan cong
mang, ma doc, phan mém doc hai.

- Phdi hop véi co quan chuyén mén cap trén va don vi cung cap dich
vu dé xur 1y kip thoi cac su c6 phat sinh.

3. Bio dam an toan hé thong dwong truyén Internet

- Chui dong ra soat, nang cip dudng truyén Internet dép tmg yéu cau
van hanh cac hé théng thong tin.

- Kiém tra dinh ky chat lugng duong truyén, bao dam két ndi 6n dinh,
lién tuc. Duy tri két ndi 6n dinh, thong sudt v6i cac hé thong dung chung cua
Trung wong va thanh phd.

- Xay dung phuong 4n dy phong, khic phuc sy ¢ nhim han ché gian
doan hoat dong cua hé thong.

4. Bao mat thong tin va an ninh dir li€u

- Tang cudng quan 1y tai khoan ngudi dung; thyc hién thay doi mat
khéu dinh ky va str dung mat khau c6 do an toan cao.

- Thyc hién sao luu dir li¢u dinh ky doi véi céce tai ligu, ho so dién tir va
dir liéu quan trong.

- Kiém soat viéc chia sé, luu trit, khai thac dit liéu; bao dam dit liéu
dugc str dung dung muc dich, dung tham quyén.

- Trién khai cac bién phap bao vé dit liéu ca nhan theo quy dinh.

5. Cap nhit, nang cip hé thong bio mat

- Cap nhat thuong xuyén hé di€u hanh, phan mém va cac ban va bao



mat.

- Trang bi, duy tri cac giai phap phong chéng ma doc, tuong lira va cac
cong cu bao vé h¢ théng phu hop véi di€u kién thuc té.

- Thuc hién kiém tra, d4nh gi4 an toan thong tin dinh ky theo huéng dan
cua co quan chuyén mon.

6. Nang cao nhan thirc va nang lwe cho can bg, cong chire

- Tuyén truyén, phd bién cac quy dinh vé an toan théng tin, an ninh
mang.

- T6 chuc tap huin, hudéng din k§ ning nhan biét va phong tranh cac
nguy co mat an toan thong tin.

- Nang cao trach nhi¢m cua can bd, cong chirc trong viéc sir dung hé
thdng thong tin va bao vé dit lidu.

III. TO CHUC THU'C HIEN

1. Van phong HDND va UBND phuong

- La d¢au moi tham muu UBND phuong trién khai thuc hién Ké hoach.

- Thudng xuyén kiém tra, giam sat viéc thuc hién cac giai phap bao dam
an toan thong tin, an ninh mang, don ddc viéc thuc hién cua céc phong, don
vi phuong.

- Tong hop két qua thuc hién, bao cao UBND phudng va co quan co
tham quyén theo quy dinh.

2. Phong Kinh té, Ha ting va Po thi

Tham muu UBND phuong bd tri ngudn lyc tai chinh, ngan sach cho
cac hoat dong an ninh mang, cac dy an ing dung cong nghé thong tin.

3. Phong Van hoa - Xa hi

- Thudng xuyén tuyén truyén, pho bién cac quy dinh cia phap luat vé
an toan thong tin mang, bdo vé dir li¢u ca nhan, bao mat thong tin trong hoat
dong ctia co quan nha nudc dén can bo, cong chuc, vién chirc va nguoi lao
dong.

- Phéi hop v6i cac phong, don vi ra soat, kiém tra tinh trang hoat dong
cua hé théng mang ndi by (LAN), h¢ théng Internet, cac may tinh phuc vu
cong viéc chuyén mon; kip thoi phat hién va xu 1y cic nguy co mat an toan
thong tin.

- Phdi hop véi don vi cung cap dich vu vién thong, cong nghé thong tin
duy tri 6n dinh hé thong dudng truyén Internet phuc vu hoat dong ciia co quan;
bao dam két ndi thong subt, an toan, dap ing yéu cau trién khai chinh quyén



s0 va chuyén doi so tai dia phuong.

- Tham gia céc 16p tap huan, boi dudng kién thirc vé an toan thong tin,
an ninh mang do cap trén to churc; ting budc nang cao nang luc tmg phé voi
cac sy cO mat an toan thong tin va tan cong mang.

4. Trung tam Dich vu sw nghi€p cong

Chu tri cong tac tuyén truyén, pho bién gido duc phap luat vé bao dam
an ninh mang va bao vé dit liéu c4 nhan trén Cong thong tin dién ti, trang
facebook, zalo va hé théng dai truyén thanh va céc nén tang thong tin cua dia
phuong.

5. Cbng an phuong

- La co quan dau méi, cha tri thuc hién cong tac giam sat, diéu phdi tng
pho xtr Iy su ¢6 an ninh mang trén dia ban. Thiét 1ap kénh tiép nhan va cam
két thuc hién bao cdo sy ¢b an ninh mang trong vong 24 gid ké tir khi phat
hién theo quy dinh.

- Huéng dan cac phong, don vi ra soat, khic phuc tong thé vé an ninh
mang, bao mat thong tin ddi voi hé thong thong tin va nguén nhan luc.

IV. CHE PO BAO CAO

Cac phong, don vi dinh ky 6 thang, hang nim hoic dot xuit béo cao
tinh hinh thyc hién vé Vin phong HDND va UBND phuong dé tong hop, tham
muu UBND phuong béo céo cap c6 tham quyén theo quy dinh.

Trén day 1a Ké hoach trién khai tong thé cac giai phap giam sat, bao
dam an ninh mang, bao mat thong tin, an ninh dir li¢u cho cac h¢ théng thong
tin va hé théng dudng truyén Internet trong pham vi quan 1y ctia Uy ban nhan
dan phuong An Duong./.

Noi nhin: TM. UY BAN NHAN DAN
- Chu tich, cac PCT UBND phuong; KT. CHU TICH

- Céac phong, don vi thudc phuong; y
- Luu: VT.
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