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S ở  K h o a  h ọ c  v à  c ô n g  n g h ệ  H ả i  P h ò n g

Khung quản trị, quản lý dữ liệu, kiến trúc 
dữ liệu

Chuyển đổi phương thức quản lý hành chính sang quản trị quốc gia hiện đại dựa trên dữ liệu — kiến tạo hệ 
sinh thái tài chính số thống nhất, an toàn và thông minh.

Người trình bày: ThS.Bùi Tiến Sỹ - Trưởng phòng Quản lý dữ liệu và thống kê
Cục Công nghệ thông tin và chuyển đổi số - Bộ Tài chính

Hải phòng  ·   2026

(

PHƯƠNG PHÁP LUẬN

Quản trị dữ liệu số 

Kiến trúc dữ liệu  |  Quản trị dữ liệu  |  Từ điển dữ liệu
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Nguồn: Gartner
ã số: 38776

Chiến lược dữ liệu phụ thuộc vào các tài liệu tiên quyết

Chiến lược dữ liệuPhân tích khoảng cách

Trạng thái tương lai

                                             Trang thái hiện tại

Chiến lược nghiệp vụ

Nguồn: Gartner

hi

Dữ liệu cung cấp là đa chiều

• Bốn khía cạnh cần được xem xét
• Chúng nên được xem xét đánh giá riêng 

lẻ và trong bất kỳ sự kết hợp nào
• Bốn khía cạnh này áp dụng cho mọi thứ:

- Các điều kiện tiên quyết
- Công việc chuẩn bị
- Chiến lược dữ liệu

Quy trình

Công nghệ

Chính 
sách

 Con 
người

Nguồn: Gartner
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Các thành phần trong Chiến lược Dữ liệu

- 6

Các cấp độ chuyển dịch số trong chính phủ
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Thông minh 
Số hóa toàn 

diện 
Trọng tâm dữ 

liệu 
Chính phủ mở 

Chính phủ điện 
tử 

05. Tối ưu 04. Quản lý 03. Xác lập 02. Phát triển 01. Khởi tạo 
Cấp độ trưởng 

thành 

Phát triển bền vững 
Chuyển đổi toàn 

diện 
Giá trị cho người dân Minh bạch và cởi mở Tuân thủ, hiệu quả Trọng tâm giá trị 

Tự động hóa thay 
Portal 

Đa kênh thực sự Kênh phi chính phủ 
Chính phủ như nền 

tảng 
Cổng thông tin 

(Portal) 
Chiến lược kênh 

CIO mở rộng 
(CIOplus) 

CIO phối hợp Sở, 
Ngành 

Các Sở, Ban, Ngành 
Giám đốc Dữ liệu 

(CDO) 
Giám đốc CNTT (CIO) Vai trò lãnh đạo 

Máy móc thông minh 
(AI) 

Vạn vật là dữ liệu 
(IoT) 

Mở mọi loại dữ liệu 
Dữ liệu mở, dịch vụ 

mở 
Kiến trúc hướng dịch 

vụ 
Trọng tâm công 

nghệ 

Thuê ngoài toàn bộ Khai thác từ đối tác Đa nguồn cung cấp 
Tự chủ, ưu tiên Đám 

mây 
Hỗn hợp 

Chiến lược nguồn 
lực 

% giảm tải dịch vụ cơ 
học 

% dữ liệu từ thiết bị 
IoT 

Số lượng dịch vụ từ 
dữ liệu 

% dữ liệu được mở % dịch vụ trực tuyến Chỉ số cốt lõi 

Các cấp độ chuyển dịch số trong chính phủ 
(Theo mô hình đánh giá của Gartner) 

RESTRICTED DISTRIBUTION
© 2025 Gartner Inc. and/or its affiliates. All rights reserved.

Các xu hướng chính trong quản lý dữ liệu hiện nay
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Kiến trúc Dữ liệu

Mô hình, nguyên tắc & luồng điều phối dữ liệu toàn ngành
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Kiến trúc dữ liệu 
mô tả cấu trúc 
của các tài sản dữ 
liệu vật lý và logic 
cũng như các tài 
nguyên quản lý 
dữ liệu của một 
tổ chức..

Tiến hóa của Kiến trúc dữ liệu
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KIẾN TRÚC HỆ THỐNG DỮ LIÊU THÔNG MINH

Dữ liệu gốc từ các nghiệp vụ phát
sinh hàng ngày

Dữ liệu thu thập và tích hợp từ các hệ
thống nguồn, được chuẩn hóa, hài hòa, 
liên kết với nhau

Khai thác dữ liệu dạng báo cáo tổng hợp, báo
cáo phân tích đa chiều

Ứng dụng học máy, AI vào khai phá dữ liệu phục vụ
công tác dự báo, hoạch định chính sách và điều hành

Lãnh đạo, cán bộ quản lý điều hành trên dữ liệu

16

 Kiến trúc Cơ sở dữ liệu quốc gia về Tài chính, phiên bản 2.0

Các kho dữ liệu
của Bộ Tài Chính

Các CSDL của
Bộ Tài Chính

Các CSDL từ bộ
ban ngành khác

Các văn bản của
Bộ Tài chính

Dữ liệu mở

Dữ liệu ngoài có
cấu trúc

Dữ liệu ngoài phi 
cấu trúc

Hồ sơ dữ liệuSiêu dữ liệu Chất lượng dữ liệu

Mô hình hoạt động Quy trình Chuẩn mực Con người

Đồng bộ dữ liệu

Data Hub

ETL/ELT

Các API chuẩn

Hài hòa dữ liệu

Cổng dữ liệu Bộ Tài chính
Nền tảng tích hợp, chia sẻ dữ liệu  

(LGSP) Bộ Tài chính
Cổng thông tin Bộ Tài chính Quản lý truy cập và bảo mật

Hỗ trợ ra quyết 
định

Lập kế hoạch và
dự báo

Mô hình và phân
tích dự báo

Báo cáo thông
minh chủ động

Phân tích và báo
cáo

Phân tích nội
dung

Khám phá và
khai thác

Trải nghiệm 
người dùng

Dịch vụ dữ liệu

Mô hình nghiệp
vụ mới

Quản lý rủi ro

Phát hiện gian
lận

Trí tuệ nhân tạo

Các ứng dụng
khác

Các API mở

Truyền tệp

Streaming

TT tài chính hộ
gia đình

Dữ liệu mở
(Cho cá nhân, 
tổ chức trong

và ngoài nước)

Các công cụ tính toán

Data Marts cho người sử dụng ngoài

Data Marts sử dụng nội bộ

TTQL về thị
trường tài chính

TTQL về Thuế

TT Thanh Tra 
Nhà Nước

Các chỉ tiêu IMF 
GFS

TTQL về Hải
Quan

TTQL về hoạt
động nội ngành

Các chỉ tiêu thống
kê của Bộ

Dữ liệu dùng
chung

(cho các bộ 
ban ngành và 

CQTW)

1 2 3 4 5

6

8

9

Các Datamart 
khác

Quyết định số 2839_QD-BTC ngày 18/08/ 2025 phê duyệt Kiến trúc CSDLQG về Tài chinh, phiên bản 2.0
)

Dữ liệu gia 
tăng 

(Cung cấp dịch 
vụ cho cá 

nhân, tổ chức, 
doanh nghiệp)

Theo QĐ 142/QĐ-TT và 42/2022/NĐ-CP

Dữ liệu 
chủ Dữ

liệu
giao
dich 

nghiệp
vụ

Dữ
liệu 
nội

dung
(phi 
cấu

trúc)

Dữ liệu tập
kết

Nguồn dữ liệu Tích hợp dữ liệu Phân tích dữ liệu

Phân phối dữ liệu

Quản lý dữ liệu

Quản trị dữ liệu

TT quy hoạch

Khai thác dữ liệu (Data Marts)

Người dânTổ chức, doanh nghiệp Bộ ngành Chính phủ
Trung tâm

dữ liệu quốc giaĐịa phương
Các cơ quan khác trong

hệ thống chính trị
Cá nhân, 

tổ chức quốc tế

TT Hỗ trợ doanh
nghiệp

TT Quản lý kinh 
tế

TT Đấu thầu, mua 
sắm

TT Đầu tư công

TT Bảo hiểm xã
hội

TT Tài chính nhà
nước

TT tài chính
doanh nghiệp

TT tài chính cá
nhân

Theo QĐ 142/QĐ-TTG (CLDLQG)

Dữ liệu 
danh 
mục

Gần
thời
gian
thực

Định
kỳ

Bảo đảm tuân thủ

Dữ liệu số hóa
T
B
D

Đánh giá, cải thiện mức
độ chính xác, đầy đủ, 
nhất quán.

Đáp ứng các quy định của
pháp luật:
- ĐỊnh danh, riêng tư...
- Báo cáo tuân thủ...

Mô tả về dữ liệu,
* Data catalog: Danh 
mục, phân loại, 
 Data lineage: truy xuất 
nguồn gốc dữ liệu
(Danh mục, chủ quản, 
nguồn gốc,..)

Giám sát luồng dữ liệuVận hành luồng dữ liệu Quản lý phiên bản
7 Vận hành dữ liệu

CI/CD

Đáp ứng nhu cầu 
phân tích dữ liệu liên 
tục phục vụ AI/ML

Phân tích nội dung 
dữ liệu thực tế để 
hiểu cấu trúc, mẫu, 
bất thường

Dữ liệu phân tích
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Chiến lược dữ liệu thành phố Hải Phòng giai 
đoạn 2026-2030, tầm nhìn đến năm 2045. 

Hà Nội, 2026

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Các mục tiêu cụ thể đến năm 2030

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Quy trình chuyển đổi số của thành phố
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Mô hình kiến trúc chuyển đổi số chung cho thành phố

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Mô hình tổ chức/quản trị dữ liệu
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Mô hình tổ chức/quản trị dữ liệu

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Nhiệm vụ trọng tâm

Giải pháp thực hiện

• Xây dựng cơ chế, chính sách 
• Tổ chức bộ máy
• Tuyên truyền, bồi dưỡng, tập huấn kỹ năng
• Nghiên cứu, hợp tác phát triển
• Giải pháp tài chính
• Đo lường, giám sát, đánh giá triển khai
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Tổ chức thực hiện

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Tổ chức thực hiện
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Tổ chức thực hiện

Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Tổ chức thực hiện
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Chiến lược dữ liệu TP. Hải Phòng giai đoạn 2026-2030, tầm nhìn 2045
Tổ chức thực hiện
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Quản trị và điều hành qua các bộ chỉ số

PHẦN 3

Kiến thức Nâng cao

Quản trị và Điều hành qua các Bộ chỉ số

Mục tiêu: Cán bộ xã hiểu rõ đóng góp của cấp cơ sở vào các bộ chỉ số đánh giá năng lực điều hành của tỉnh

45 phútPCI & DDCI PAR / SIPAS PAPI PII DTI
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5 Bộ Chỉ số Quản trị Điều hành

01 PCI & DDCI

Năng lực cạnh tranh cấp tỉnh

02 PAR Index & SIPAS

Cải cách hành chính & Hài lòng dân

03 PAPI

Hiệu quả quản trị & hành chính công

04 PII

Đổi mới sáng tạo cấp địa phương

05 DTI

Chuyển đổi số

Cấp xã là mắt xích quan trọng trong toàn bộ chuỗi chỉ số này — thái độ, minh bạch, và chuyển đổi số cấp cơ sở ảnh hưởng trực tiếp đến kết quả tỉnh

01 PCI & DDCI — Chỉ số Năng lực Cạnh tranh

  PCI không chỉ là chỉ số của cấp tỉnh — cấp xã đóng góp trực tiếp!

Thái độ phục vụ

Cán bộ Một cửa cấp xã thân 
thiện, nhiệt tình, chuyên nghiệp

Chi phí thời gian

Giảm thời gian xử lý hồ sơ, trả 
kết quả đúng hẹn, không gây 
chậm trễ

Tính minh bạch

Công khai niêm yết thủ tục, phí 
lệ phí, thời gian giải quyết đầy 
đủ

Sự năng động

Chủ động hỗ trợ doanh 
nghiệp/HTX, sáng tạo trong 
phục vụ

DDCI đánh giá cấp sở/ngành/địa phương — kết quả tốt tại Bộ phận Một cửa cấp xã góp phần nâng hạng DDCI địa phương
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02 PAR Index & SIPAS — Cải cách Hành chính & Hài lòng Người dân

Chính quyền
QUẢN LÝ

→  Chuyển đổi  →
Chính quyền

PHỤC VỤ

PAR INDEX

Chỉ số Cải cách Hành chính — đo lường mức độ CCHC của 
địa phương qua các tiêu chí:
• Công tác chỉ đạo điều hành CCHC
• Chất lượng thủ tục hành chính
• Xây dựng và tổ chức thực hiện văn bản QPPL
• Hiện đại hóa hành chính (ứng dụng CNTT)

SIPAS

Chỉ số Hài lòng của Người dân — khảo sát trực tiếp dân về:
• Tiếp cận dịch vụ (địa điểm, giờ làm việc)
• Thủ tục hành chính (đơn giản, dễ hiểu)
• Năng lực, thái độ cán bộ tiếp nhận
• Kết quả giải quyết và thời gian trả

Mỗi người dân đến Bộ phận Một cửa là một cơ hội để nâng điểm SIPAS và PAR Index cho toàn xã!

03 PAPI — Hiệu quả Quản trị và Hành chính Công cấp tỉnh

Tham gia của Người dân

Bầu trưởng thôn, bản, khu phố theo 
đúng quy trình dân chủ

Phát huy vai trò Ban Thanh tra nhân dân 
trong giám sát

Công khai & Minh bạch

Quy hoạch, kế hoạch sử dụng đất

Bồi thường GPMB

Thu chi ngân sách xã — niêm yết, thông 
báo rộng rãi

Trách nhiệm Giải trình & Quản trị 
điện tử

Sử dụng cổng thông tin điện tử xã

Trả lời kiến nghị, phản ánh của người 
dân kịp thời

Công bố kết quả giải quyết TTHC trực 
tuyến
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04 PII — Chỉ số Đổi mới Sáng tạo cấp địa phương

Vai trò của Cấp Xã

Cấp xã là tuyến đầu cung cấp dịch vụ công và hỗ trợ đổi 
mới sáng tạo cho người dân và doanh nghiệp/HTX tại 
địa phương.

  Hỗ trợ đăng ký sản phẩm OCOP

Xây dựng thương hiệu địa phương

Đưa sản phẩm lên sàn thương mại điện tử

Chuỗi Hỗ trợ Đổi mới Sáng tạo

1 Nhận diện sản phẩm tiềm năng

Rà soát sản phẩm nông nghiệp, thủ công mỹ nghệ địa 
phương

2 Hỗ trợ đăng ký OCOP

Hướng dẫn hồ sơ, kết nối với các đơn vị tư vấn chứng 
nhận

3 Xây dựng thương hiệu

Hỗ trợ thiết kế bao bì, nhãn mác, logo, câu chuyện sản 
phẩm

4 Đưa lên sàn số

Hướng dẫn đăng ký PostMart, Shopee, TikTok Shop...

05 DTI — Chỉ số Chuyển đổi Số cấp Địa phương

Mô hình đánh giá CĐS cấp xã gồm 3 trụ cột: Chính quyền số — Kinh tế số — Xã hội số

Hồ sơ trực tuyến

Tăng tỷ lệ DVC mức 3-4 và 
toàn trình

Thanh toán số

Hướng dẫn dân thanh toán phí 
online

Chữ ký số cá nhân

Hỗ trợ người dân đăng ký & sử 
dụng

VNeID

Hỗ trợ kích hoạt tài khoản định 
danh

Mối liên hệ hữu cơ:

Cải thiện DTI + PII  →  Cải thiện PAR Index + SIPAS  →  Nâng hạng PCI
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Tóm tắt & Thông điệp Cốt lõi

PCI/DDCI Thái độ phục vụ và minh bạch tại Một cửa cấp xã ảnh hưởng trực tiếp đến môi trường kinh 
doanh toàn tỉnh.

PAR/SIPAS Mỗi giao dịch tại Bộ phận Một cửa là cơ hội để nâng điểm hài lòng của người dân.

PAPI Dân chủ cơ sở thực chất, minh bạch tài chính và phản hồi kiến nghị kịp thời là nền tảng quản trị 
tốt.

PII Cấp xã hỗ trợ OCOP, thương mại điện tử là cầu nối đổi mới sáng tạo cho kinh tế địa phương.

DTI Cán bộ xã là mắt xích quyết định nâng tỷ lệ hồ sơ trực tuyến, thanh toán số và VNeID.

"Cấp xã mạnh — tỉnh mạnh — đất nước phát triển"

TỔNG QUAN HỆ THỐNG 

Trung Tâm Điều Hành Thông Minh 

 (IOC) Thành Phố Hải Phòng 

Đã có 22 bộ chỉ số phục vụ công tác chỉ đạo, điều hành trực tiếp cho lãnh đạo thành phố. 
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Giao diện Hệ sinh thái Điều hành Thông minh 

Các Phân hệ Quản lý và Dữ liệu Chuyên ngành 
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Tổng quan Chỉ tiêu Kinh tế - Xã hội 

Giám sát Tiến độ Giải ngân Vốn Đầu tư công 
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Trung tâm Điều hành Phản ánh Kiến nghị 
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Trí Tuệ Nhân Tạo

Trí tuệ nhân tạo

Trí tuệ nhân tạo đề cập đến khả năng của các hệ thống máy 

tính thực hiện các nhiệm vụ liên quan đến trí thông minh của 

con người, như học tập, suy luận, giải quyết vấn đề, nhận 

thức và đưa ra quyết định.
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Máy Turing và Turing Test

AI được “gọi tên”

ELIZA là chatbot mô phỏng đối 
thoại tâm lý

Ngủ đông

IBM DeepBlue

“Học sâu” ra đời

mô hình ngôn ngữ mạnh mẽ với
175 tỷ tham số

AI tích hợp sâu vào
đời sống: nhà thông
minh, IoT, xe tự lái, 
y tế, giáo dục,...

Tại sao bây giờ AI mới bùng nổ?

Big Data + Compute Power + Algorithm + Open Source + Investment + Real-world Demand + Policy = AI Bloom

GPU
Cloud computing
Quantum Computing

Internet
MXH
IoT

Neural Network
Deep learning
CNN, RNN, Transformer

Community

Tỷ $

nhận diện hình ảnh, 
xử lý ngôn ngữ tự nhiên, 
xe tự lái, 
chăm sóc sức khỏe
tài chính

Chính sách quốc gia
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B Á O  C Á O  T H Ị  T R Ư Ờ N G  ·  A I

Xu hướng đầu tư AI
toàn cầu

Giai đoạn bùng nổ hạ tầng quy mô nghìn tỷ USD — vốn tập trung cực mạnh 
vào một số ít công ty lớn và lab frontier, doanh thu bắt đầu xuất hiện để biện 
minh cho chi tiêu.

Cập nhật đến cuối tháng 7/2026

$2,59
nghìn tỷ USD

Tổng chi tiêu AI toàn cầu 2026

47% so với 2025

Quy mô tổng thể
Chi tiêu AI năm 2026 ở mức nghìn tỷ USD, hạ tầng chiếm phần lớn

$2,59 nghìn tỷ

Tổng chi tiêu AI 2026

▲ 47% so với 2025 · Gartner 
(5/2026)

$1,43 nghìn tỷ

Hạ tầng AI

Hơn 45% tổng chi tiêu AI

$6,37 nghìn tỷ

Chi tiêu IT toàn cầu

▲ 14,2% · phần lớn do AI thúc đẩy

$497 tỷ

Hạ tầng AI (IDC)

▲ 56% · server, chip, networking

Chi tiêu AI trong tổng chi tiêu IT toàn cầu 2026

Hạ tầng AI Tổng AI $2,59T Tổng IT $6,37T

Q1/2026, riêng hạ tầng AI (IDC) đã đạt $89,7 tỷ. Data center systems tăng 62,5% — mức cao nhất trong các hạng mục IT. Nguồn: Gartner, IDC.
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Hai dòng chảy vốn chính
Capex của hyperscalers và vốn VC rót vào các lab AI

Capex hạ tầng Vốn VC – quỹ đầu tư Đơn vị: tỷ USD

$725

Capex
4 hãng Mỹ

$830

Capex
Top 9 CSP

$510

VC toàn cầu
H1

$412,7

VC Mỹ
H1

Capex của hyperscalers – Chi phí đầu tư 
các công ty công nghệ hàng đầu
~$700–830 tỷ (2026)

• 4 hãng Mỹ ~$725 tỷ (▲77%); Top 9 CSP toàn 
cầu ~$830 tỷ.

• Lũy kế 2024–2026 đang tiến tới $1.000 tỷ.

Vốn VC / funding lab AI

~$510 tỷ (H1/2026)
• AI chiếm hơn 70% VC toàn cầu; riêng Mỹ 

~$412,7 tỷ, AI chiếm 86%.

• OpenAI + Anthropic một mình chiếm ~43% 
funding startup toàn cầu.

Những xu hướng nổi bật
Sáu chuyển động định hình dòng vốn AI hiện nay

Chuyển từ model sang hạ tầng

Chi tiêu chủ yếu vào data center, GPU/TPU, điện, bộ nhớ HBM, 
mạng — không còn chỉ là phần mềm/model.

Mỹ áp đảo

Chiếm phần lớn private investment và hạ tầng; Trung Quốc dựa 
nhiều vào hỗ trợ nhà nước.

Doanh thu bắt đầu hiện diện

Doanh thu AI của hyperscalers đã vượt chi phí khấu hao trong 
vài quý gần đây, dù biên còn mỏng.

Áp lực dòng tiền

Capex tăng nhanh hơn free cash flow → nhiều hãng phải vay nợ, 
phát hành cổ phiếu, dùng leasing/JV.

Kiến trúc chuyển dịch

Server ARM-based đang vượt x86 trong phân khúc AI 
accelerated computing.

Sovereign AI & địa chính trị

Các quỹ quốc gia và dự án lớn như Stargate ($500 tỷ) tham gia 
mạnh vào cuộc đua hạ tầng.
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T R I Ể N  V Ọ N G  N G Ắ N  –  T R U N G  H Ạ N

2026–2027 vẫn là giai đoạn
xây dựng công suất mạnh

Dự báo hạ tầng AI (IDC) — tỷ USD

$497

2026

▸

>$1.000

2029

Bức tranh tổng thể

• Quy mô nghìn tỷ USD, tăng trưởng nhanh trên mọi hạng 
mục hạ tầng.

• Tập trung cực cao vào một số ít hyperscaler và lab 
frontier.

• Doanh thu generative AI bắt đầu xuất hiện để biện minh 
cho chi tiêu.

• Áp lực dòng tiền và địa chính trị là hai biến số cần theo 
dõi.

Nhu cầu năng lượng cho các trung tâm dữ liệu tại Mỹ được dự báo sẽ tăng vọt 
+253% so với mức năm 2026, đạt kỷ lục 194 gigawatt vào năm 2035.
Một gigawatt tương đương với công suất của một lò phản ứng hạt nhân truyền 
thống đơn lẻ.
Do đó, các trung tâm dữ liệu dự kiến sẽ chiếm khoảng ~20% tiêu thụ điện của Mỹ 
vào năm 2035, tăng từ ~6% hiện nay.
Để hình dung rõ hơn, các trung tâm dữ liệu được ước tính sẽ tiêu thụ khoảng 
~12% điện năng của Mỹ vào năm 2030.
Điện năng là nút thắt cổ chai tiếp theo của AI.
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• Trí tuệ nhân tạo (Artificial Intelligence - AI)
• học máy (Machine Learning - ML)
• học sâu (Deep Learning - DL), 
• học tăng cường (Reinforcement Learning - RL), 
• xử lý ngôn ngữ tự nhiên (Natural Language 

Processing - NLP), 
• thị giác máy tính (Computer Vision - CV), 
• AI tạo sinh (Generative AI), 
• transformer, 
• GPT (Generative Pre-trained Transformer), 
• mô hình ngôn ngữ lớn (Large Language Model - 

LLM), 
• học không giám sát (Unsupervised Learning), 
• học có giám sát (Supervised Learning), 
• học bán giám sát (Semi-supervised Learning), 
• học chuyển giao (Transfer Learning), 
• học một lần (One-shot Learning), 
• học ít lần (Few-shot Learning), 
• học không lần (Zero-shot Learning), 
• AI giải thích được (Explainable AI - XAI), 
• AI đa phương thức (Multimodal AI), 
• AI biên (Edge AI).
• ...

Trí tuệ nhân tạo

Học máy

Học sâu

AI tạo sinh

Narrow AI có thể hoạt động rất tốt trong
các tác vụ cụ thể như nhận diện hình
ảnh, dịch ngôn ngữ, hoặc chơi game cờ
vua. Tính hiệu quả và hiệu suất cao là
điểm mạnh của loại AI này, nhưng chúng
không có khả năng tự học hoặc tự cải
thiện.

General AI có khả năng học hỏi, tư duy, và tự cải
thiện thông qua việc thu thập và phân tích dữ liệu, và
có khả năng áp dụng kiến thức từ một lĩnh vực sang
lĩnh vực khác. Mục tiêu cuối cùng của General AI là
tạo ra một máy tính có thể hiểu, tư duy, và thậm chí
có ý thức như con người.

Đây là loại AI mà khả năng thông minh và hiểu 
biết vượt xa cả trí tuệ của con người. 
Superintelligent AI có thể tự cải thiện bản thân 
mình ở một tốc độ nhanh chóng và thậm chí có 
khả năng tự học và tiến hóa một cách độc lập.
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Hình thái AI sẽ thế nào?

AI is a “New Kind of Species”
AI là một giống loài mới

Con số nổi bật về AI 2025 (1)

• Có 34 triệu hình ảnh được AI tạo ra mỗi ngày

• 71% hình ảnh trên mạng xã hội hiện được tạo ra bởi AI

• Các vụ gian lận Deepfake tăng vọt từ 0,01% lên 6,5% trong vòng 3 năm

• Các ông lớn công nghệ đầu tư 320 tỷ USD vào việc phát triển AI vào năm 2025

• Thị trường dịch vụ AI toàn cầu đạt 243 tỷ USD trong năm nay

• 97% lãnh đạo đầu tư vào AI báo cáo chỉ số ROI (Lợi nhuận đầu tư) tích cực

• 25% doanh nghiệp sẽ triển khai các tác nhân AI trong năm nay
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Con số nổi bật về AI 2025 (2)

• Thị trường AI trong lĩnh vực y tế được định giá 38,7 tỷ USD, tăng gấp đôi kể từ năm 2023

• Khoảng cách áp dụng: 81% người lao động vẫn chưa sử dụng công cụ AI

• Sự khác biệt về niềm tin: Ấn Độ (77%) và Trung Quốc (72%), chấp nhận AI, Mỹ chi 32%

• Trung tâm dữ liệu tiêu thụ 5% năng lượng của Mỹ, tăng gấp đôi vào năm 2030

• AI nâng cấp trải nghiệm di động với 30% smartphone mới tích hợp Gen AI

• 50% doanh nghiệp chọn sử dụng AI tích hợp giải pháp mã nguồn mở

• Gần 50% lãnh đạo công nghệ tích hợp AI hoàn toàn vào chiến lược kinh doanh, nhưng chỉ 30% áp dụng toàn 

diện

Ứng dụng AI trong cơ quan nhà nước
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Ứng dụng AI trong Kinh tế - Xã hội

Ứng dụng AI trong Kinh tế - Xã hội

https://vjst.vn/hien-trang-ung-dung-tri-tue-nhan-tao-o-viet-nam-25450.html
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Mối liên hệ giữa AI và Chuyển đổi số

Chuyển đổi sốTrí tuệ nhân tạo (AI)Yếu tố

Quá trình ứng dụng công nghệ để thay đổi cách
tổ chức vận hành, cung cấp dịch vụ.

Công nghệ mô phỏng trí tuệ con người để 
máy móc học và ra quyết định.

Bản chất

Là mục tiêu và quá trình tổ chức ứng dụng AI 
(và các công nghệ khác) để đổi mới.

Là công cụ, nền tảng giúp xử lý dữ liệu 
lớn, tự động hóa, tối ưu quy trình.

Vai trò trong
CĐS

Tạo ra môi trường và dữ liệu phù hợp để AI 
phát huy hiệu quả.

Giúp CĐS diễn ra thông minh, hiệu quả và 
có chiều sâu hơn.

Tác động

Cách AI thúc đẩy chuyển đổi số

• Tự động hóa quy trình

• AI giúp thay thế các công việc thủ công, lặp đi lặp lại → nâng cao hiệu quả, giảm chi phí.

• Ra quyết định dựa trên dữ liệu (data-driven)

• AI xử lý và phân tích dữ liệu lớn để đưa ra gợi ý, dự báo hỗ trợ lãnh đạo và nhân viên.

• Cá nhân hóa dịch vụ

• Trong thương mại điện tử, giáo dục, y tế… AI giúp cung cấp trải nghiệm phù hợp với từng 

người dùng.

• Cảnh báo và phòng ngừa rủi ro

• AI phát hiện gian lận, bất thường trong tài chính, an ninh mạng, y tế…
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Cách Chuyển đổi số tạo điều kiện cho AI

• Số hóa dữ liệu và quy trình

• Dữ liệu số là ―nhiên liệu để AI học và vận hành hiệu quả.

• Hạ tầng công nghệ hiện đại

• Chuyển đổi số thúc đẩy đầu tư vào cloud, IoT, hệ thống thông minh 

— điều kiện cho AI hoạt động.

• Văn hóa tổ chức hướng đổi mới

• Tạo môi trường chấp nhận công nghệ mới, chấp nhận rủi ro và học 

hỏi liên tục.
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Ứng Dụng Trí Tuệ Nhân Tạo
Trong Công Sở

Mục tiêu

1. Nắm bắt được các loại hình công cụ AI phổ biến.

2. Biết cách sử dụng các công cụ AI cơ bản để tối ưu hóa công việc.

3. Nhận diện được tiềm năng và lợi ích khi áp dụng AI vào quản lý nhà nước.
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Nội dung
1. Cách viết Prompt hiệu quả

2. Gemini Deep Research – Chuyên gia nghiên cứu tự trị

3. NotebookLM – Thư viện số cục bộ và rà soát thể chế nội bộ

4. Gemini Canvas – Phác thảo, tinh chỉnh và Trực quan hóa nội dung

5. Phân tích Dữ liệu và Dự báo

(1) Ra lệnh (prompt) cho AI
• Prompt là một câu lệnh hoặc yêu cầu mà người dùng nhập vào để giao tiếp với các mô hình AI như ChatGPT. Prompt có thể là một câu hỏi, 

một chỉ dẫn, hoặc đoạn văn bản mô tả mà người dùng mong muốn AI phản hồi lại.

• Prompt = lời nhắc / yêu cầu / chỉ dẫn mà bạn gửi cho AI để nhận được câu trả lời như mong muốn.

Prompt hiệu quảPrompt đơn giảnMục đích

Tóm tắt đoạn văn dưới đây thành 3 gạch đầu dòng dễ hiểu cho học sinh 
lớp 9

Tóm tắt đoạn nàyBản chất

Bạn là Giám đốc chương trình chuyển đổi số với 10 năm kinh nghiệm
triển khai. Viết một bài trình bày về vai trò của chuyển đổi số trong
quản lý nhà nước, dài khoảng 500 từ, sử dụng các ví dụ để minh họa. 

Viết bài về chuyển đổi 
số

Viết bài

Dịch đoạn văn sau sang tiếng Anh học thuật, giữ nguyên sắc thái 
nghiêm túc. 

Dịch đoạn này sang 
tiếng Anh

Dịch thuật
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(1) Cách viết Prompt hiệu quả
Công thức Prompt hiệu quả

Vai trò – Ngữ cảnh – Mục tiêu – Đầu Ra

• Vai trò: Bạn là giám đốc chương trình chuyển đổi số tỉnh Phú Thọ với 10 năm kinh nghiệm thiết kế, triển 
khai các hệ thống tài chính công

• Ngữ cảnh: Bạn cần viết một đề án Chuyển đổi số cho bài toán Quản trị rủi ro và Bảo mật.

• Mục tiêu: Đề án Chuyển đổi số cần có các Nội dung gồm: 
• 1. Phân tích hiện trạng và Bối cảnh; 

• 2. Mục tiêu của đề án; 

• 3. Kiếm trúc Giải pháp công nghệ; 

• ...

• Đầu ra: Đề án được viết không quá 9000 từ, có cấu trúc rõ ràng. Sử dụng văn phong khoa học dễ hiểu.

Công văn số 557/BKHCN-CĐSQG ngày 31/3/2025 hướng dẫn 

một số nguyên tắc chung đối với công chức, viên chức và 

người lao động trong cơ quan nhà nước sử dụng các mô hình 

ngôn ngữ lớn (chatbot AI) phục vụ công việc.
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Demo Cách sử dụng AI để đọc tài liệu

• NotebookLM
• Gemini với Email / Tài liệu / Bảng tính ...

(1) Ví dụ minh họa
Vẽ hình thầy bói xem voi: 

- Chủ thể: Một thực thể AI khổng lồ hình con voi, làm từ 

ánh sáng và các đường mạch neural 

- Bối cảnh: Những người thuộc nhiều ngành nghề (bác sĩ, 

kỹ sư, luật sư, nông dân, giáo viên, nhà khoa học) bịt mắt, 

mỗi người chạm vào một phần khác nhau của “con voi AI” 

- Bố cục: Con voi AI ở trung tâm, những nhân vật đứng 

vòng tròn xung quanh; phía trên đầu họ xuất hiện các biểu 

tượng thể hiện cách họ “tưởng tượng AI” 

- Phong cách: Tranh số concept art, hướng siêu thực 

(surreal), màu sắc ấn tượng 

- Chi tiết: Ánh sáng xanh dịu, hiệu ứng dữ liệu, texture 

hologram, bố cục giàu biểu tượng 

- Cảm xúc: Suy tư, triết lý, gợi mở
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Mẫu prompt hỗ trợ soạn văn bản

 Prompt:

• Bạn là chuyên viên hành chính văn phòng. Hãy giúp tôi soạn một công văn mời tham dự hội nghị 

tổng kết năm 2025 dành cho các đơn vị cấp sở. Định dạng: Văn bản hành chính theo mẫu chuẩn 

của Nhà nước.

 Kết quả:

• ChatGPT sẽ tạo một công văn có đủ quốc hiệu, tiêu đề, kính gửi, nội dung, thời gian, địa điểm, 

người ký,...

Mẫu prompt phân tích và ra quyết định

Prompt:

• Tôi là cán bộ quản lý cấp phòng. Hãy giúp tôi phân tích ưu – nhược điểm của việc áp dụng phần mềm quản lý 

văn bản điện tử trong cơ quan hành chính cấp huyện. Kết quả dạng bảng so sánh.

Kết quả:

• ChatGPT sẽ xuất bảng như:
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Mẫu prompt hỗ trợ tổ chức đào tạo

Prompt:

• Tôi là chuyên viên cao cấp với 10 năm kinh nghiệm về chuyển đổi số. Tôi đang xây dựng nội dung buổi tập huấn cho cán bộ xã 

về chuyển đổi số. Hãy đề xuất cho tôi khung chương trình trong 3 giờ, gồm: nội dung, thời lượng, phương pháp, và ví dụ minh 

họa thực tế ở Việt Nam. Trình bày dưới dạng bảng.

Kết quả:

• ChatGPT sẽ tạo bảng chi tiết như sau:

Mẫu Prompt hỗ trợ viết báo cáo / thuyết 
trình

 Prompt:

• Bạn là Trưởng phòng Công nghệ. Bạn hãy viết báo cáo tổng kết tình hình ứng dụng công nghệ thông tin trong 
cơ quan năm 2025. Báo cáo ngắn gọn dưới 2000 từ, có số liệu giả định và kiến nghị cụ thể.

 Kết quả:

• ChatGPT sẽ tạo một báo cáo tổng kết
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Một số mẫu prompt tham khảo

Prompt gợi ýTình huống

"Hãy viết báo cáo tổng kết chương trình tập huấn về an toàn thông tin cho cán bộ cấp xã, dài 1.000 từ, có 

cấu trúc mở bài, nội dung và kết luận."
Viết báo cáo

"Tạo slide PowerPoint (20 trang) cho chuyên đề 'Ứng dụng AI trong cải cách hành chính', có hình ảnh minh họa và ví 

dụ thực tiễn Việt Nam."
Tạo slide

"Tóm tắt Nghị định số 59/2022/NĐ-CP thành 5 gạch đầu dòng dễ hiểu để phổ biến cho cán bộ xã."Tóm tắt chính sách

"Tôi cần một bài giảng 60 phút về chuyển đổi số cấp cơ sở. Hãy giúp tôi soạn nội dung, ví dụ, câu hỏi thảo 

luận và tài liệu phát tay."
Soạn bài giảng

"Tạo biểu mẫu khảo sát mức độ hài lòng của người dân về dịch vụ công trực tuyến, 10 câu hỏi, định dạng 

Google Form."
Tạo biểu mẫu

Lưu ý khi dùng AI

TránhNên

Câu hỏi quá chung chungĐưa vai trò, bối cảnh cụ thể

Sao chép nguyên văn mà không kiểm traRà lại nội dung trước khi sử dụng

Chỉ yêu cầu "giúp tôi với"Yêu cầu tạo tài liệu theo định dạng

Dùng ChatGPT như nguồn chính thứcKiểm chứng thông tin pháp lý – chính sách
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PROMPT HANDBOOK

https://juhuvn-prompt-handbook.netlify.app/

An toàn thông tin và bảo vệ dữ 
liệu cá nhân trong chuyển đổi số
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Nội dung

CÁC GIẢI PHÁP BẢO MẬT

1
• Cập nhật tình hình an toàn thông tin trong và ngoài nước

2
• Cơ bản về ATTT cho người dùng

3

• Nâng cao nhận thức ATTT cho người dùng
• An toàn khi sử dụng máy tính cá nhân
• An toàn khi sử dụng các thiết bị di động
• An toàn khi sử dụng mạng không dây
• An toàn khi sử dụng thư điện tử Email
• An toàn khi sử dụng mạng xã hội
• An toàn khi duyệt web và thực hiện các giao dịch trực tuyến
• Phòng tránh các tấn công kiểu lừa đảo (Social Engineering)

Tình hình an toàn thông tin hiện nay

• Con người ngày càng phụ thuộc vào công nghệ thông tin: 
• Không chỉ là Internet với hạ tầng riêng của nó, các hạ tầng quan trọng 

khác dựa vào Internet trong hoạt động hàng ngày.
• Sự phụ thuộc và phụ thuộc lẫn nhau ngày càng tăng.
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Tình hình an toàn thông tin hiện nay

• Tấn công mạng ngày càng tinh vi và có chủ đích
• Việt Nam ghi nhận khoảng 552.000 cuộc tấn công mạng trong năm 2025, 

trong đó hơn 52% cơ quan và doanh nghiệp bị thiệt hại do tấn công 
mạng.

• Dữ liệu trở thành mục tiêu số 1 của tội phạm mạng
• Riêng quý III/2025 tại Việt Nam ghi nhận: hơn 6,5 triệu tài khoản cá nhân bị 

đánh cắp, khoảng 502 triệu bản ghi dữ liệu bị rò rỉ, gần 4.000 tên miền giả 
mạo (phishing).

• Ransomware tiếp tục bùng phát mạnh
• Tại Việt Nam, thiệt hại do ransomware trong nửa đầu năm 2025 ước tính 

vượt 10 triệu USD, với hơn 3 terabyte dữ liệu bị mã hóa. Trên thế giới, số 
nhóm ransomware hoạt động đã tăng lên hơn 120 nhóm trong năm 2025.

Tình hình an toàn thông tin hiện nay

• Con người vẫn là mắt xích yếu nhất: Mặc dù đầu tư 

cho an toàn thông tin ngày càng tăng, phần lớn sự cố 

vẫn bắt nguồn từ:

• click vào email giả mạo, 

• lộ mật khẩu, 

• tải file độc hại, 

• sử dụng AI và cloud không an toàn.

Nghiên cứu gần đây cho thấy phần lớn người dùng vẫn khó 

phân biệt email lừa đảo do AI tạo ra với email thật.

Chiếc ngựa gỗ thành Troy 
(Hy Lạp cổ đại - Thế kỷ 12 
TCN)
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Tình hình an toàn thông tin hiện nay

• Email, web và mạng xã hội vẫn là kênh tấn công phổ biến nhất: 

Email phishing tiếp tục là phương thức phát tán mã độc hiệu quả 

nhất. Các báo cáo năm 2025 cho thấy:

• email vẫn là nguồn phát tán phần lớn mã độc, 

• các cuộc tấn công ngày càng sử dụng AI để tạo nội dung lừa đảo tinh vi hơn, 

• tấn công qua điện thoại, mạng xã hội và tin nhắn đang gia tăng nhanh chóng.

Tình hình an toàn thông tin hiện nay

• AI vừa là công cụ hỗ trợ vừa là nguy cơ mới: Tin tặc đã bắt đầu 

sử dụng AI để:

• tạo email giả mạo tự nhiên hơn, 

• sinh mã độc nhanh hơn, 

• tự động dò quét lỗ hổng, 

• tạo deepfake để lừa đảo.

Đồng thời, việc cán bộ và nhân viên sử dụng AI không kiểm soát cũng làm 

tăng nguy cơ rò rỉ dữ liệu nội bộ. 
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Tình hình an toàn thông tin hiện nay

• Xu hướng mới: giảm số lượng nhưng tăng mức độ thiệt hại: Số 

lượng cuộc tấn công có thể giảm nhẹ nhờ đầu tư bảo mật, nhưng 

mức độ thiệt hại ngày càng lớn do tin tặc chuyển sang:

• tấn công có chủ đích, 

• đánh cắp dữ liệu lâu dài, 

• tấn công chuỗi cung ứng, 

• gián điệp mạng.

Cơ bản về ATTT cho người dùng

• Mô hình CIA: 3 thuộc tính quan trọng của bảo mật thông tin



24/09/2026

50

Cơ bản về ATTT cho người dùng

• Một số khái niệm

• An toàn thông tin có nghĩa là phải tổ chức việc xử lý, ghi nhớ và trao đổi thông tin 

đảm bảo tính bí mật, toàn vẹn và khả dụng ở mức độ đầy đủ

• An toàn thông tin là sự bảo vệ thông tin và các hệ thống thông tin tránh bị truy nhập, 

sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép

• Đảm bảo an toàn thông tin hiện nay đang là vấn đề quan tâm hàng đầu của xã hội, có

ảnh hưởng rất nhiều đến hầu hết các ngành khoa học tự nhiên, kỹ thuật, khoa học xã

hội và kinh tế. Đặc biệt trong kỷ nguyên công nghiệp 4.0.

100

Các loại mã độc:
• Malware / malicious code / Malicious software (mã độc)

là một chương trình được chèn bí mật vào hệ thống với mục đích làm 
ảnh hưởng đến tính bí mật, tính toàn vẹn và/hoặc tính khả dụng của dữ 
liệu, của ứng dụng hoặc hệ điều hành của nạn nhân.

• Virus
là một chương trình máy tính có khả năng tự nhân bản, nhiễm trái phép 
vào các máy, thiết bị.

• MacroVirus
là một loại mã độc sử dụng khả năng lập trình macro của ứng dụng 
dùng với tài liệu để thực hiện hoặc phát tán.

• Rootkit
là một bộ các công cụ dạng phần mềm, có quyền truy cập cấp quản trị 
được cài đặt vào các hệ thống thông tin và được thiết kế để che dấu sự 
hiện diện của nó, duy trì quyền truy cập và ẩn các hoạt động mà các 
công cụ đó thực hiện.

Một số thuật ngữ thường gặp
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Các loại mã độc:
• Ransomware

là một loại mã độc thực hiện trái phép các tác vụ trên máy nạn nhân và
yêu cầu trả tiền chuộc để khôi phục lại như ban đầu. Chủ yếu hiện nay 
là mã hoá dữ liệu và đòi tiền chuộc.

• Spyware
phần mềm được cài bí mật hoặc lén lút vào hệ thống thông tin mà người
dùng hoặc chủ của hệ thống không biết

• Trojan horse
là một chương trình máy tính có vẻ như hữu dụng, nhưng có chức năng
độc hại ẩn giấu bên trong để tránh các cơ chế bảo mật, khai thác các
quyền hợp pháp mà nó có từ tính năng công khai.

• Worm
một chương trình máy tính tự sao chép, sử dụng cơ chế mạng để tự lan
truyền.

Một số thuật ngữ thường gặp
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• Cyber attack
nỗ lực để có quyền truy cập trái phép vào các dịch vụ, tài nguyên hoặc 
thông tin của hệ thống máy tính hoặc nỗ lực để xâm phạm tính toàn vẹn 
của hệ thống

• Phishing
một dạng kỹ thuật xã hội trên mạng để đánh lừa cá nhân cung cấp 
thông tin nhạy cảm

• APT – Advanced Persistent Threat
kiểu tấn công sử dụng nhiều kiểu tấn công qua mạng, trực tiếp hoặc các 
hình thức lừa đảo để xâm nhập mục tiêu mà không phát hiện được, tồn 
tại trong thời gian dài để trộm thông tin.

Một số thuật ngữ thường gặp
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• Bot / Zombie
là một loại mã độc lén cài hoặc bí mật cài vào máy tính kết nối với
Internet để thực hiện các lệnh dưới sự điều khiển và kiểm soát từ xa của
người viết bot

• Botnet (mạng bot)
tập hợp các máy tính bị cài mã độc bot và kiểm soát qua mạng.

• Cyberbullies (bắt nạt mạng)
là các kẻ dùng công nghệ mới như thư điện tử, tin nhắn tức thời, các
trang web, ảnh kỹ thuật số, … để thực hiện việc quấy rối, bắt nạt người
khác trên môi trường mạng

• Data breach / data leakage (trích dữ liệu trái phép)
di chuyển trái phép hoặc tiết lộ thông tin nhạy cảm cho đối tượng bên
ngoài không được phép xem / biết thông tin.

Một số thuật ngữ thường gặp
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• Denial of Service - DoS (từ chối dịch vụ)
một kiểu tấn công ngăn sử dụng hợp pháp các tài nguyên và dịch vụ
theo dạng không đáp ứng được.

• DDoS (Distributed Denial of Service)
tấn công từ chối dịch vụ sử dụng nhiều hệ thống để thực hiện tấn công
đồng thời.

• Digital signature (chữ ký số)
là giá trị được tính từ tiến trình mã hoá sử dụng khoá riêng được nối vào
dữ liệu, được xem là ký số vào dữ liệu.

• Electronic signature (chữ ký điện tử)
bất kỳ dạng điện tử nào được gắn với tài liệu điện tử như là chữ ký.

• IoT (Internet of Things) Devices
các thiết bị có sẵn các kết nối với Internet dùng để điều khiển, giám sát, 
cập nhật thông tin qua mạng Internet.

Một số thuật ngữ thường gặp
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• Keylogger
phần mềm hoặc phần cứng theo dõi bí mật các phím bấm từ bàn phím
để giám sát hành động người dùng.

• Spam
việc lạm dụng các hệ thống tin nhắn / thư điện tử để gởi hàng loạt các
tin nhắn /thư điện tử mà người nhận không mong muốn.

• Threat (nguy cơ/đe doạ)
một tình huống hoặc sự kiện chỉ báo khả năng điểm yếu có thể bị khai
thác làm ảnh hưởng đến hoạt động của tổ chức, của cá nhân, của xã
hội.

• Vulnerability (điểm yếu / lỗ hổng)
một điểm yếu chung hoặc cụ thể làm cho tổ chức hoặc các hệ thống
thông tin có thể bị khai thác gây ra các nguy cơ / nguy hiểm.

Một số thuật ngữ thường gặp

Các nguy cơ mất an toàn thông tin

Các kiểu tấn công phổ biến vào người dùng:

• Dùng mã độc: virus, rootkit, botnet, phần mềm chống virus giả mạo, Spyware, ransomware

• Thư điện tử: phishing, spam, thư giả mạo

• Giao dịch trực tuyến

• Dùng kỹ thuật xã hội, wifi công cộng, …

• Dẫn dụ truy cập các trang web / đường dẫn không an toàn

• Gắn mã độc (thường là trojan) vào các phần mềm hoặc ứng dụng để người dùng tải về và cài đặt

• Xâm nhập máy tính, điện thoại chưa cập nhật các bản vá lỗi hoặc bảo vệ không đủ

Mục đích: trộm thông tin cá nhân, tấn công vào doanh nghiệp.
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Tại sao cần đảm bảo ATTT cho doanh nghiệp
và cá nhân?
• Xu hướng toàn cầu: BYOD – Bring Your Own Device (Dùng thiết bị của riêng bạn) 

và BYON – Bring Your Own Network (Dùng mạng của riêng bạn).

• Xâm nhập – do thám mạng từ các tổ chức, các chính phủ; tấn công mạng vào các 

tổ chức, doanh nghiệp và cá nhân

• Phương thức tấn công: sử dụng mạng internet và các kết nối mạng

• Mục tiêu tấn công:

- Dữ liệu

- Bí mật kinh doanh của doanh nghiệp

107

Nâng cao nhận thức ATTT cho người dùng

1. An toàn khi sử dụng máy tính cá nhân
2. An toàn khi sử dụng thiết bị di động
3. An toàn khi dùng mạng không dây
4. An toàn khi sử dụng thư điện tử
5. An toàn khi sử dụng mạng xã hội
6. An toàn khi duyệt web và giao dịch trực tuyến
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1. An toàn khi sử dụng máy tính cá nhân

• Bản quyền và lợi ích của phần mềm có bản quyền
• 2 loại bản quyền phần mềm: bản quyền thương mại và bản quyền nguồn mở
• Lợi ích sử dụng phần mềm có bản quyền:

1. Không bị cài cắm các chương trình độc hại => an toàn hơn
2. Có sự hỗ trợ chính thức của nhà cung cấp: tài liệu, hỗ trợ phát sinh
3. Được giới thiệu/nâng cấp/sử dụng các tính năng mới (một số)
4. Được cập nhật các thông tin và các bản vá cho lỗi không ổn định hoặc lỗi bảo mật mới phát hiện

• Để hạn chế vi phạm bản quyền và đảm bảo an toàn:
1. Không tải, cài đặt các phần mềm, ứng dụng không thực sự cần thiết
2. Chỉ tải phần mềm từ trang web chính thức của nhà cung cấp
3. Sử dụng tính năng trial (thử nghiệm) của nhà cung cấp để thử nghiệm và xem nhu cầu thực sự
4. Không sử dụng các phần mềm bẻ khóa
5. Không tải và thi hành các trình tạo khóa bản quyền (key generator)

1. An toàn khi sử dụng máy tính cá nhân

• Những điều cần làm khi rời khỏi chỗ làm việc
• khóa màn hình và khi mở lại phải dùng mật khẩu
• laptop cần phải có dây khóa vào bàn hoặc cất vào tủ

• Trước khi kết nối một máy tính mới vào Internet
• Chỉ kết nối vào các mạng an toàn
• Cấu hình và bật firewall (tường lửa của hệ điều hành)
• Cài đặt phần mềm chống virus, chống mã độc và cập nhật dữ liệu mới



24/09/2026

56

1. An toàn khi sử dụng máy tính cá nhân

• An toàn máy tính:
• Cập nhật các phiên bản mới nhất - đặt chế độ tự động cập nhật
• Bảo vệ các thông tin cá nhân: không cho mượn máy, không cung cấp thông tin qua 

trang web, email, tin nhắn, ... 
• Bảo vệ mật khẩu: tạo mật khẩu mạnh và giữ chúng an toàn

• Độ dài tối thiểu 10 ký tự gồm ký tự, số, ký tự đặc biệt, chữ hoa
• Không dùng tên, từ, ngày tháng có nghĩa
• Không dùng chung mật khẩu cho nhiều tài khoản
• Không chia sẻ mật khẩu qua điện thoại, email, tin nhắn
• Nếu phải viết mật khẩu để ghi nhớ, phải khoá riêng chúng

• Thiết lập xác thực 2 thành phần cho các tài khoản
• Gỡ bỏ các phần mềm không cần thiết: càng ít phần mềm càng ít nguy cơ
• Chỉ cung cấp thông tin cá nhân qua các trang web có mã hoá
• Sao lưu các tập tin

1. An toàn khi sử dụng máy tính cá nhân

Đảm bảo an toàn khi sử dụng máy tính cá nhân nơi công cộng:
• Chỉ kết nối vào các mạng an toàn (https)
• Cấu hình và bật firewall (tường lửa của hệ điều hành)
• Cài đặt phần mềm chống virus, chống mã độc và cập nhật dữ liệu mới
• Không rời khỏi máy và nếu tạm thời không sử dụng, chuyển sang chế độ khóa 

màn hình
• Hạn chế sử dụng các thông tin riêng tư hoặc thông tin của doanh nghiệp nơi công 

cộng
• Không lưu tài khoản & mật khẩu những lần truy cập 
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1. An toàn khi sử dụng máy tính cá nhân

Sao lưu và phục hồi dữ liệu:
• Sử dụng Backup (sao lưu) và Recovery (khôi phục) của Windows 10
• Sử dụng Backup and Restore của các bản Windows trước
• Nên có 1 ổ đĩa di động để sao lưu các tập tin quan trọng: phòng ngừa

sự cố đĩa cứng, máy tính hoặc bị mã hóa
• Sử dụng Google Drive, OneDrive, ...
• Sử dụng các công cụ tích hợp sẵn trên các ổ đĩa di động
• Sử dụng công cụ miễn phí để sao lưu dữ liệu:

https://allwaysync.com/

2. An toàn khi sử dụng các thiết bị di động

• Các nguy cơ khi sử dụng các thiết bị di động

• Đảm bảo an toàn khi sử dụng các thiết bị di động

• Xử lý điện thoại không còn sử dụng
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2. An toàn khi sử dụng các thiết bị di động

Các nguy cơ khi sử dụng các thiết bị di động
• Rò rỉ dữ liệu Phần mềm miễn phí thường chèn quảng cáo ...
• Wi-Fi không an toàn wifi công cộng tiềm ẩn nhiều rủi ro.
• Giả mạo mạng hacker có thể tạo các mạng "Free Airport Wifi"
• Tấn công Phishing email hiển thị trên điện thoại thường tối giản
• Phần mềm gián điệp (spyware) "bạn thân/đồng nghiệp/... cài đặt lén"
• Mật mã yếu hoặc dùng không đúng cách 
• Xử lý phiên không đúng cách

2. An toàn khi sử dụng các thiết bị di động

Đảm bảo an toàn khi sử dụng các thiết bị di động:
• Giữ điện thoại trong tầm tay, khi không cần dùng nên để trong túi

• Thiết lập mật khẩu sử dụng

• Giữ cho các ứng dụng trong điện thoại luôn cập nhật mới

• Cài đặt ứng dụng chống virus và phát hiện spyware

• Cẩn trọng khi dùng các Wi-Fi công cộng:
• Đảm bảo mạng là hợp pháp
• Không thực hiện các hoạt động mua sắm, thanh toán, ...
• Chỉ sử dụng các trang web https khi phải mua sắm trực tuyến hoặc thanh toán ngân hàng. Nên dùng kết nối 

3G/4G của riêng cá nhân

• Sao lưu dữ liệu vào máy tính
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2. An toàn khi sử dụng các thiết bị di động

Đảm bảo an toàn khi sử dụng các thiết bị di động:

• Không bấm vào các liên kết trong email hoặc tin nhắn

• Chỉ tải các ứng dụng / phần mềm từ nhà cung cấp chính thức: Apple App Store, 
Google Play Store

• Xem xét các thiết lập kết nối như bluetooth và khoá khi không dùng

• Khi mua sắm trực tuyến, cẩn thận với các đề nghị “quá tốt” hoặc các đường link 
kèm theo, hạn chế trả lời các email của người bán (để tránh bị spam hoặc 
phishing) 

2. An toàn khi sử dụng các thiết bị di động

Xử lý điện thoại không còn sử dụng

1. Dùng Factory reset hoặc Hard reset (trả lại thiết lập của nhà sản xuất)

2. Gỡ bỏ SIM, thẻ nhớ

3. Sau khi reset, hãy kiểm tra xem có còn Danh bạ, nhật ký cuộc gọi, tin nhắn, hình 
ảnh cá nhân, lịch sử tìm kiếm, ....
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2. An toàn khi sử dụng các thiết bị di động

• Hạn chế sử dụng các ổ đĩa di động USB
• USB drive là nguồn lây nhiễm lớn nhất virus/ransomeware, .. 
• Nếu bắt buộc phải dùng thì cần phải quét vi rút
• Tắt tính năng auto-run khi cắm USB 

• (chạy gpedit.msc, chọn Computer Configuration > Administrative Templates > Windows Components > Autoplay 
Policies > Turn off Autoplay = Enableb trên All drives)

3. An toàn khi sử dụng mạng không dây (Wifi)
Các rủi ro khi sử dụng mạng không dây:
1. Man-in-the-Middle – tấn công trung gian

Tin tặc chặn các gói dữ liệu giữa 2 nạn nhân và truyền qua chúng.

2. Các mạng Wi-Fi giả mạo
Giả các mạng miễn phí, mạng
không mật khẩu để người dùng
truy cập
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3. An toàn khi sử dụng mạng không dây (Wifi)
Lời khuyên khi sử dụng mạng không dây:

• Mạng WiFi công cộng có sử dụng mã hoá WPA2 là an toàn hơn, tránh xa các mạng không mã hoá 
(không yêu cầu password đăng nhập)

• Hạn chế cung cấp thông tin cá nhân, kể cả các trang web có mã hoá https

• Hãy thoát kết nối khi không dùng, không đặt chế độ lưu và tự động kết nối

• Không dùng chung mật khẩu cho các các trang web

• Lưu ý các cảnh báo trên trình duyệt cho người dùng như trang web gian lận hoặc mã độc

• Một số ứng dụng di động hoặc phần mềm không mã hoá dữ liệu truyền nhận  không sử dụng ứng 
dụng khi dùng WiFi công cộng. Khi cần thiết, dùng kết nối dữ liệu 3G/4G của điện thoại cá nhân

• Sử dụng VPN để mã hoá các thông tin gởi nhận, kể cả từ các ứng dụng

• Tắt chế độ chia sẻ trong Control Panel hoặc chọn chế độ “Public”

4. An toàn khi sử dụng email

Phòng tránh phishing:

• Thư giả lừa đảo (Phishing scam) là các thông điệp nhằm lừa người
nhận cung cấp thông tin nhạy cảm, thường giả mạo từ ngân hàng
hoặc nhà cung cấp, yêu cầu nhập lại mật khẩu, xác minh thông tin, …. 
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4. An toàn khi sử dụng email

Gửi và nhận thư điện tử Email an toàn:

• Đặt mật khẩu mạnh, thay đổi thường xuyên và lưu giữ an toàn, không chia sẻ cho người 
khác

• Không mở các tập tin đính kèm hoặc các liên kết trong mail từ những người không quen

• Khi dùng webmail, đăng thoát (log out) khi sử dụng xong

• Không trả lời thư rác, cẩn thận khi đặt chế độ tự động trả lời 

• Không chia sẻ thông tin cá nhân qua email

• Cẩn thận với các email giả mạo ngân hàng hoặc mạng xã hội yêu cầu thay đổi thông tin

• Nên có nhiều email cho các mục đích khác nhau: công việc, mua hàng/giao dịch trực 
tuyến, lướt web, ...
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4. An toàn khi sử dụng email
Đối phó với thư điện tử Email giả mạo, phishing:

• Đừng tin vào tên người gởi được hiển thị

• Chỉ xem chứ đừng bấm – di chuột trên đường link để xem địa chỉ thực

• Kiểm tra lỗi chính tả, cách sử dụng ngôn ngữ

• Xem lời chào có đúng tên của bạn không?

• Cẩn thận với những email yêu cầu thực hiện khẩn cấp

• Xem chữ ký bên dưới

• Đừng bấm vào tập tin đính kèm

• Đừng tin vào tiêu đề (header) 

• Đừng tin vào những nội dung bạn đã xem

• Để kiểm tra email header, chép header vào các trang như 
http://mxtoolbox.com/EmailHeaders.aspx hoặc https://www.whatismyip.com/email-header-analyzer/

5. An toàn khi sử dụng mạng xã hội

Các rủi ro khi sử dụng mạng xã hội:
• Mạng xã hội là mạng kết nối, khuyến khích mọi người cung cấp nhiều thông tin và

kết nối với nhau. Lợi ích kết nối – thông tin của mạng xã hội là rất lớn.
• Một số nguy cơ, rủi ro trên mạng xã hội:

+ Ai cũng có thể tham gia và tạo tài khoản trên các mạng xã hội
+ Không biết đang giao tiếp với người dùng thật / giả mạo
+ Thông tin trên mạng do người dùng tự đưa lên, không qua kiểm chứng
+ Các kẻ tấn công mạng dễ dàng khai thác thông tin và có thể tấn công đồng thời
nhiều nạn nhân
+ Thông tin cá nhân và các quan hệ cá nhân có thể bị phổ biến, khai thác không
kiểm soát được, cả thông tin đúng và thông tin không đúng
+ Các phát biểu cá nhân có thể không phù hợp với cộng đồng
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5. An toàn khi sử dụng mạng xã hội

Điển hình: Khai thác dữ liệu người dùng trên Facebook
• Công ty Cambridge Analytica đã mua dữ liệu từ Aleksandr Kogan, giảng viên Đại 

học Cambridge
• Kogan thu thập thông tin dựa trên ứng dụng thisisyourdigitallife. Ứng dụng 

này đòi hỏi người dùng đăng nhập tài khoản Facebook cũng như yêu cầu 
quyền truy cập hồ sơ, vị trí của họ;

• Dữ liệu này đã từng được một công ty thứ ba sử dụng để tạo nội dung 
quảng cáo ủng hộ Donald Trump trong cuộc bầu cử Tổng thống Mỹ năm 
2016

• Sau khi sự việc được công bố, giá cổ phiếu Facebook cũng lao dốc 7% trong phiên 
giao dịch ngày 19/3/2018, khiến Zuckerberg mất 5 tỷ USD.

5. An toàn khi sử dụng mạng xã hội

Hạn chế rủi ro và an toàn hơn khi sử dụng mạng xã hội:
• Không nên cung cấp thông tin chi tiết về cá nhân, gia đình 
• Giới hạn lượng thông tin mà bạn đăng, hạn chế các thông tin như địa chỉ, đường đi, lịch 

trình, … Không cập nhật hoạt động hàng giờ, hàng phút lên mạng
• Lưu ý rằng Internet là nguồn thông tin công cộng, khi đã gởi thì không thể rút lại
• Cẩn thận với người lạ, liên lạc với những người trong danh bạ, không kết bạn với người 

không quen biết
• Luôn đặt câu hỏi và hoài nghi với mọi thông tin, không trả lời các câu hỏi thăm dò
• Xem xét và kiểm tra các thiết lập riêng tư của cá nhân
• Cảnh giác với các ứng dụng của các bên thứ ba
• Sử dụng mật khẩu mạnh và thường xuyên thay đổi mật khẩu
• Cập nhật các phần mềm, trình duyệt web, trình chống virus mới nhất.
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5. An toàn khi sử dụng mạng xã hội

Hạn chế rủi ro và an toàn hơn khi sử dụng mạng xã hội:
• Xác minh lại nếu nhận được tập tin từ bạn bè trên MXH gởi, phòng tránh mã độc

và các chương trình độc hại
• Không nên hoặc cẩn trọng khi bấm vào các đường link liên kết trong các bài viết

trên MXH
• Cần nhớ số điện thoại, email đăng ký MXH để khôi phục lại tài khoản, mật khẩu

khi cần
• Cân nhắc trước khi đăng hình ảnh.

6. An toàn duyệt web & giao dịch trực tuyến

Các nguy cơ mất ATTT khi truy cập web và thực hiện các giao dịch trực 
tuyến:
Khả năng truy cập vào các trang web có ý đồ xấu: đánh cắp thông tin, phán tán mã độc / 
mã độc mã hóa tống tiền hoặc các trang web giả mạo là rất cao.
• Các nguy cơ khi truy cập web:

+ Máy không cài đặt các công cụ bảo vệ
+ Hệ điều hành và các ứng dụng không được cập nhật 

• 3 cách phổ biến mà các kẻ tấn công có thể lợi dụng:
+ Tạo trang web và email lừa đảo cho các cửa hàng giả mạo, các tổ chức từ thiện – 
quyên góp sau thiên tai, …
+ Khai thác các giao dịch không an toàn, ví dụ không mã hoá để chặn lấy thông tin
+ Nhắm đến các điểm yếu/lỗ hổng trên máy tính của cá nhân, các hệ thống của doanh 
nghiệp để khai thác thông tin, cơ sở dữ liệu, …
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6. An toàn duyệt web & giao dịch trực tuyến

Các nguy cơ mất ATTT khi truy cập web và thực hiện các giao dịch 
trực tuyến:
• Các nguy cơ độc hại trực tuyến:

+ Trang web độc hại
+ Có các kịch bản (script) độc hại
+ Có các script để tải các chương trình độc hại, và thi hành để trộm dữ liệu từ các 
giao dịch ngân hàng trực tuyến và các tài khoản mạng xã hội, hoặc thông tin đăng 
nhập
+ Tải các trojan về máy
+ Bị khai thác các lỗ hổng mà các phần mềm bảo vệ không phát hiện được
+ Các phần mềm quảng cáo: thường đi kèm với phần mềm miễn phí hoặc phần 
mềm chia sẻ (shareware).

6. An toàn duyệt web & giao dịch trực tuyến

Thiết lập chế độ an toàn trên trình duyệt web Chrome:
• Google Chrome: thiết lập trong Advanced Settings

+ Cho phép bảo vệ phishing và mã độc (phishing and malware 
protection): trong phần Privacy
+ Tắt tìm kiếm tức thời (instant search) để tránh gởi những gì bạn gõ
được chuyển đến cho Google
+ Không đồng bộ (sync) để tránh đồng bộ tài khoản email với Chrome, 
ngăn các thông tin cá nhân như mật khẩu, dữ liệu tự điển, các tham
khảo … được lưu trên các máy chủ của Google. Nếu cần thực hiện
đồng bộ, cần chọn “Encrypted all synced data” và tạo một khóa cho
việc mã hóa.
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6. An toàn duyệt web & giao dịch trực tuyến

Thiết lập chế độ an toàn trên trình duyệt web Chrome:
• Google Chrome: thiết lập trong  Advanced Settings

+ Thiết lập cấu hình các nội dung: chọn “content settings” trong “Privacy” và thực 
hiện:
   - Cookies: chọn “Keep local data only until I quit my browser” và “Block third-
party cookies and site data” để đảm bảo cookie sẽ bị xóa khi thoát Chrome và các 
bên quảng cáo không thể theo dõi bạn bằng cách dùng các cookie của các bên 
thứ ba
   - JavaScript: chọn “Do not allow any site to run JavaScript”
   - Pop-ups: chọn “Do not allow any site to show pop-ups”
   - Location: chọn “Do not allow any site to track my physical location”
+ Thiết lập cấu hình mật khẩu và các khuôn dạng: tắt tự động điền (autofill) và tắt 
“Offer to save passwords I enter on the web” trong phần “Passwords and forms”. 
Việc này giúp ngăn Chrome lưu thông tin đăng nhập, mật khẩu và các thông tin 
nhạy cảm khác.  

6. An toàn duyệt web & giao dịch trực tuyến

Nhận biết trang web an toàn:
• Luôn kiểm tra URL cẩn thận để không bị chuyển hướng hoặc truy cập 

vào các trang giả mạo, nhất là các liên kết trong email hoặc khi bấm 
vào các liên kết trong các quảng cáo. Đây là cách phát hiện một trang 
giả hay còn gọi là phishing website, giả mạo gần giống các trang web 
nổi tiếng để thu thập thông tin đăng nhập của bạn.
Nhiều trường hợp giả mạo có thể biết được ngay như trong ví dụ ở 
trang sau nhưng nhiều trường hợp khó nhận biết nếu kẻ giả mạo 
đăng ký tên miền gần giống, ví dụ www.face-book.com
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Trang web giả mạo có chứng chỉ

6. An toàn duyệt web & giao dịch trực tuyến

Những điều cần nhớ khi duyệt web và giao dịch trực tuyến:
1. Luôn sử dụng phần mềm diệt virus có khả năng phát hiện phishing, spyware để đánh 

cắp thông tin nhạy cảm của bạn 
2. Tránh dùng các mạng Wi-Fi công cộng 
3. Nếu phải dùng Wi-Fi công cộng, hãy thiết lập một kênh VPN riêng giữa máy tính và 

Internet để ngăn hacker trộm thông tin
4. Đảm bảo rằng máy tính hoặc điện thoại đã được cập nhật mới nhất cho hệ điều hành
5. Thay đổi mật khẩu thường xuyên và đảm bảo dùng mật khẩu mạnh
6. Đăng ký và sử dụng dịch vụ thông báo giao dịch của tài khoản trên điện thoại
7. Tránh đăng nhập tài khoản ngân hàng trực tuyến qua email
8. Không dùng máy tính công cộng để đăng nhập ngân hàng trực tuyến.
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Bổ sung an toàn cho thanh toán trực tuyến:
1. Kiểm tra kỹ người bán là ai, ghi lại thông tin như địa chỉ thực tế, số điện thoại, địa chỉ 

email, người liên lạc 
2. Kiểm tra xem trang web có hợp pháp không: kiểm tra tên miền, kiểm tra ổ khóa màu 

xanh lá

3. Nếu sử dụng USB Token để 
thanh toán: giữ gìn tránh bị mất, 
không lộ mã, đảm bảo an toàn 
trước khi nhập mã

6. An toàn duyệt web & giao dịch trực tuyến

Khái niệm cơ bản về Social Engineering:
• Trong kiểu tấn công social engineering (kỹ thuật xã hội), kẻ tấn công dùng các kỹ

năng xã hội tương tác với đối tượng để có hoặc xâm nhập thông tin về tổ chức
hoặc các hệ thống máy tính của tổ chức.

• Kẻ tấn công thường khiêm tốn, có vẻ đáng kính, tự xưng là một nhân viên mới, 
người sửa chữa hoặc nhà nghiên cứu, có thể cung cấp thông tin để xác thực. 
Bằng cách đặt các câu hỏi, người đó có thể thu thập đủ các thông tin cần thiết để
xâm nhập mạng của tổ chức. Nếu thu thập không đủ thông tin từ 1 nguồn, họ có
thể liên hệ với một nguồn khác trong tổ chức và cung cấp thông tin từ nguồn đầu
tiên để tăng sự tín nhiệm.

• Phishing là một dạng của Social engineering, sử dụng email hoặc các trang web 
độc hại để lấy thông tin cá nhân qua việc đóng giả là tổ chức đáng tin cậy. 

• Các tấn công lừa đảo phishing cũng thường giả dạng các tổ chức từ thiện, dựa
vào các sự kiện trong năm như thiên tai, bầu cử, ngày lễ, …
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Những hình thức tấn công Social Engineering phổ biến:
5 loại tấn công phổ biến nhất:
1. Lừa đảo – Phishing tạo cảm giác sợ hãi, khẩn cấp để lừa

2. Mồi – Baiting Đưa ra lợi ích, giải thưởng, quà để lừa

3. Vật bồi thường - Quid Pro Quo đề nghị trao đổi có lợi

4. Đội lốt người khác – Pretexting Giả danh công an, sếp, người 
thân, bạn bè ...

5. Cõng – PiggyBacking Đi nhờ thẻ thang máy, văn phòng, ....

Nâng cao nhận thức ATTT cho người dùng

1. An toàn khi sử dụng máy tính cá nhân
2. An toàn khi sử dụng thiết bị di động
3. An toàn khi dùng mạng không dây
4. An toàn khi sử dụng thư điện tử
5. An toàn khi sử dụng mạng xã hội
6. An toàn khi duyệt web và giao dịch trực tuyến
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Xin cảm ơn!
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