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BÁO CÁO
Tổng kết việc thi hành Quyết định số 15/2021/QĐ-UBND ngày 18/6/2021 của UBND thành phố Hải Phòng về ban hành Quy chế quản lý, vận hành và khai thác sử dụng Hệ thống Trung tâm Dữ liệu thành phố
_______________________________________

Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Sở Khoa học và Công nghệ đã tiến hành tổng kết việc thi hành Quyết định số 15/2021/QĐ-UBND ngày 18/6/2021 của UBND thành phố Hải Phòng về ban hành Quy chế quản lý, vận hành và khai thác sử dụng Hệ thống Trung tâm Dữ liệu thành phố. Kết quả như sau:
I. BỐI CẢNH THỰC HIỆN TỔNG KẾT
Việc thi hành Quyết định 15/2021/QĐ-UBND diễn ra trong bối cảnh Hải Phòng tập trung xây dựng Chính quyền điện tử, Đô thị thông minh và triển khai hoạt động chuyển đổi số. Hệ thống Trung tâm Dữ liệu (TTDL) được xác định là nền tảng số cốt lõi, tích hợp các máy chủ và thiết bị mạng hiện đại để phục vụ triển khai các ứng dụng dùng chung của toàn thành phố.
II. KẾT QUẢ THỰC HIỆN
1. Công tác chỉ đạo, triển khai và tổ chức thi hành văn bản quy phạm pháp luật
Sở Thông tin và Truyền thông (nay là Sở Khoa học và Công nghệ) đã thực hiện tốt vai trò tham mưu quy hoạch tài nguyên và thẩm định thiết kế kỹ thuật cho các dự án đầu tư sử dụng TTDL.
Đơn vị vận hành là Trung tâm Thông tin và Truyền thông (nay là Trung tâm Công nghệ thông tin và Truyền thông) là đơn vị trực tiếp quản lý và vận hành hệ thống, duy trì nhật ký vận hành và thực hiện báo cáo định kỳ về tình trạng an toàn thông tin.
2. Kết quả vận hành hạ tầng kỹ thuật và dịch vụ
Hệ thống tuân thủ nghiêm ngặt các điều kiện, tiêu chuẩn kỹ thuật, an toàn, an ninh thông tin và hướng dẫn của Bộ Thông tin và Truyền thông (nay là Bộ Khoa học và Công nghệ) và Bộ Công an.
Hệ thống đã được tổ chức, vận hành hiệu quả qua 5 phân hệ chính:
- Phân hệ an ninh: Sử dụng tường lửa (firewall) lớp mạng và ứng dụng, thiết bị cân bằng tải và ngăn chặn xâm nhập trái phép.
- Phân hệ máy chủ: Đáp ứng năng lực tính toán cho Cổng thông tin điện tử, hệ thống thư điện tử và một cửa điện tử.
- Phân hệ lữu trữ: Tập trung dữ liệu quan trọng với khả năng mở rộng linh hoạt.
- Phân hệ cơ sở dữ liệu: Tích hợp các kho dữ liệu dùng chung và chuyên ngành.
- Phân hệ các hệ thống phụ trợ: Bao gồm hệ thống điện (UPS duy trì tối thiểu 15 phút), điều hòa chính xác, và phòng cháy chữa cháy chuyên dụng.
Cung cấp dịch vụ: Đã triển khai đa dạng các loại hình dịch vụ số như cho thuê đặt máy chủ, máy chủ ảo, dịch vụ cho thuê lưu ký, dịch vụ lưu trữ và quản trị vận hành ứng dụng.
3. Công tác an toàn, bảo mật thông tin
Kiểm soát truy cập: Hệ thống Access Control hoạt động 24/7, giám sát camera toàn bộ phòng máy chủ và lưu trữ hình ảnh tối thiểu 30 ngày.
Quản lý định danh: Phân quyền rõ rệt cho quản trị viên và người sử dụng; áp dụng chính sách mật khẩu phức tạp (tối thiểu 8 ký tự cho người dùng và 11 ký tự cho quản trị viên).
Xử lý sự cố: Đã xây dựng quy trình ứng phó theo 3 cấp độ (thông thường, nghiêm trọng và đặc biệt nghiêm trọng), đảm bảo báo cáo kịp thời cho UBND thành phố khi có sự cố lớn gây ngưng trệ hoạt động.
Sao lưu dữ liệu: Thực hiện định kỳ theo quy trình nghiêm ngặt, đảm bảo phục hồi nguyên trạng khi có sự cố xảy ra.
4. Khó khăn, vướng mắc và nguyên nhân
- Khó khăn về quy định pháp luật và cơ chế phối hợp:
Từ ngày 01/7/2025, tỉnh Hải Dương (cũ) và thành phố Hải Phòng (cũ) đã sáp nhập thành thành phố Hải Phòng khiến việc thống nhất dùng chung, kết nối, chia sẻ dữ liệu còn nhiều hạn chế, thiếu đồng bộ.
- Khó khăn trong công tác vận hành:
Việc kiểm soát các thiết bị điện tử cá nhân (điện thoại, máy tính xách tay) vào khu vực TTDL đôi khi còn khó khăn do yêu cầu công việc phát sinh từ các đơn vị bên ngoài.
III. ĐỀ XUẤT, KIẾN NGHỊ
Để nâng cao hơn nữa hiệu quả công tác quản lý nhà nước đối với quản lý, vận hành và khai thác sử dụng Hệ thống Trung tâm Dữ liệu thành phố, Sở Khoa học và Công nghệ kiến nghị, đề xuất Uỷ ban nhân dân thành phố Ban hành Quyết định thay thế Quyết định số 15/2021/QĐ-UBND ngày 18/6/2021 của UBND thành phố Hải Phòng về ban hành Quy chế quản lý, vận hành và khai thác sử dụng Hệ thống Trung tâm Dữ liệu thành phố để phù hợp với quy định mới và bối cảnh chính quyền 02 cấp.
Trân trọng./.
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