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PHAN I: KIEN THUC, KY NANG SO CO BAN

TONG QUAN VE KHONG GIAN MANG, AN TOAN THONG TIN MANG

Khéng gian mang la gi?

Theo Khodn 3, Piéu 2 clia Luadt An ninh mang 2018 théng qua ngay
12/6/2028 co h|eu lyc thi hanh tir 01/01/2019, khong gian mang la hé théng
ket ndi cac nén tang cong nghé thong tin, bao gdm mang Internet, mang
vién thdng, mang may tinh, hé théng thong tin va cac co s& dir liéu. Day la
moi trudng noi con ngudi ¢ thé thuc hién céc hoat dong giao tiép, trao doi
théng tin, kinh doanh va giai tri ma khéng bi gigi han bédi khoang cach dia ly
hay thai gian.

S phdt trién ctia khéng gian mang gitp con ngudi dé dang két ndi, tim kiém
théng tin va thuc hién cdc hoat dong kinh doanh, hoc tap truc tuyen, ...

Khac v6i khong gian vat ly ba chiéu trong thé gi¢i thuc, khong gian mang
dugc xem l& mot khong gian 3o, noi moi hoat déng sb hoéa dién ra ma
khong can dén su tuong téc truc tlep g|u’a con ngudi vdi nhau. Khong gian
mang rat rong l&n va bao gdm nhiéu nén tang, dich vu khac nhau, cé thé
chia thanh cac nhém chinh nhu:

- Trinh duyét web: Bao gdm céac cong cu gilip truy cap Internet nhu
Google Chrome, Mozilla Firefox, Safari, ...

- Trang tin tirc truc tuyén: La cac nén tdng cung cap thong tin thoi su,
gidi tri nhu VnExpress, Zing News, VTC News, ...

- Mang xd& héi: La nhitng nén tang két ndi ngudi dung nhu Facebook,
Twitter, Instagram, YouTube, ...

- Dich vu tryc tuyén: La céc hé théng hd trg giao dich, mua sdm, hoc tap,
gidi tri nhu chuyén tién dién ttr, tuyén dung viéc lam, thuong mai dién tr,
nghe nhac truc tuyén, ...
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KIEN THUC, KY NANG SO CO BAN

Pac diém cta khdng gian mang Viét Nam

Khéng gian mang tai Viéet Nam d‘ang phdt trién manh mé, tao ra rzhiéu
co héi cho cdc hoat dong kinh té, gido duc va gidi tri truc tuyén

Vé mat ky thudt, khdng gian mang dugc xay dung trén 3 l&p chinh:

- Ha téng truyén ddn: Bao gdm cac thiét bi phan ciing nhu mdy chu, hé
thdng mang, trung tam di lidu...

- Dich vy (6i: Tap hop céc giao thirc, phan mém hé théng, nén tang cong
nghé giup truyen tai, xtr ly va bao mat théng tin.

- Hé théng ting dung: Cac phan mém, co s& dir liéu phuc vu nhu cau luu
tri, trao déi va khai thac thong tin.

Vé mdt xd hoi, khong glan mang khong chi la mot hé thong cong nghé ma
con la moi trudng giao tlep va tuong tac truc tuyén véi 6 yéu tb quan trong:

- Chinh sach, phap luat vé an toan thong tin

- Trinh dd céng nghé va co s& ha tang

- N6i dung s va dir liéu truc tuyén

- Boi ngli nhan luc chuyén mén trong linh vuc cdng nghé

- Cach t& chirc va quan ly cc nén tdng mang

- Y thirc va hanh vi ctia ngudi dung khi tham gia khéng gian mang

An toan théng tin mang la gi?

Theo khodn 1 diéu 3 Luat An toan thong tin mang 2015 an toan thong tin
mang la sy bdo vé thong tin va hé théng théng tin trén mang tranh bj
nhirng tac ddng tiéu cuc tir bén ngoai nham bao ddm tinh nguyén ven, tinh
bdo mat va tinh kha dung ctia théng tin.

Viéc bao dam an toan thong tin mang can tuan theo nhirng nguyén tac
sau:

- Co quan, t6 chuirc, ca nhan cé trach nhiém bao dam an toan théng tin
mang. Hoat dong an toan thong tin mang cla co quan, té chic, ca nhan
phai dung quy dinh clia phap luat, bdo ddm qudc phong, an ninh qudc gia,
bi mat nha nudc, gilr vitng 6n dinh chinh tri, trat tu, an toan xa hoi va thuc
day phat trién kinh té xa hoi.
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- T8 chirc, ca nhan khéng dugc xam pham an toan théng tin mang cla té
chirc, ca nhan khac.

- Viéc xtr ly su c¢d an toan thang tin mang phai bdo dam quyén va lgi ich
hop phap clia té chirc, ca nhan, khong xam pham dén doi séng riéng tu, bi
mat ca nhan, bi mat gia dinh cla c& nhan, théng tin riéng clia té churec.

- Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén,
lién tuc, kip thai va hiéu qua.

An todn théng tin mang ld su bdo vé théng tin va hé théng thong tin trén
mang trdnh bj nhitng tdc déng tiéu cuc tir bén ngodai nham bdo dam tinh
nguyén ven, tinh bdo mdt va tinh khd dung cta théng tin.

Tai DBiéu 21 Luat An toan thong tin mang 2015 quy dinh vé phan loai cap
d6 an toan hé théng théng tin mang nhu sau:

- Cép dd 1 la cdp dd ma khi bi phd hoai sé lam t6n hai t&i quyén va lgi ich
hgp phép cla té chirc, ca nhan nhung khéng lam tén hai tdi lgi ich céng
cong, trat tu, an toan xa hdi, quéc phong, an ninh qudc gia;

- Cép dd 2 la cdp d6 ma khi bi phé hoai sé lam tén hai nghiém trong t&i
quyén va lgi ich hop phap ctia td chirc, cd nhan hodc lam tén hai téi loi ich
cdng cdng nhung khong lam tén hai téi trat tu, an toan xa hdi, qudc phong,
an ninh qudc gia;

- Cép dd 3 la cap d6 ma khi bi phd hoai sé lam tdn hai nghiém trong tdi san
Xuat, loi ich cong cong va trat tu, an toan xa hoéi hodc lam tén hai téi qudc
phong, an ninh qudc gia;

= Cép do 4 la cép dd ma khi bi pha hoai sé lam tén hai dac biét nghiém
trong tdi loi |’ch cong céng va trat tu, an toan xa hdi hoac lam tén hai nghiém
trong t&i qudc phong, an ninh qudc gia;

- Cép dd 5 la cdp d6 ma khi bl pha hoai sé lam tén hai ddc biét nghiém
trong t&i qudc phong, an ninh quédc g|a

Viéc phan loai cép d6 an toan hé thong thong tin la d€ ap dung b|en phap
quan ly va ky thuat nham bao vé hé théng théng tin phii hop theo cép do./.

Trén Song (t/h)
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NHAN DIEN TAN CONG LUA PAO TREN KHONG GIAN MANG

Mat sé tha doan lira ddo mdi trén khdng gian mang thai gian gan day:

1. Cac ddi tuong lira ddo tim kiém, thu thap thang tin cd nhan (sb dién
thoai, tai khodn mang xa hoi, hinh anh) sau do sr dung cong nghé tri tué
nhan tao (Al) cat ghép hinh anh cla ngu’dl dan/quan nhan (goi tat la nan
nhan) vao cédc hinh anh, video nhay cam... réi nhén tin, goi dién uy hiép, yéu
cau chuyén tién nham i doat tai san.

2. Lam nhiém vu “viéc nhe, lvong cao” qua mang dé nhan hoa hong: Cac
déi tuong tiép can tai khodn mang xa hdi clia nan nhan, mdi goi tham gia
lam nhiém vu online véi cam két thu nhap cao. Khi ddng y tham gia, nan
nhan c6 thé nhan dugc tién l&i sau mot sd nhiém vu ban dau véi sb tién
nhd. Dan dan, ching sé yéu cau nan nhan dau tu sé tién l6n hon hoac lay
nhiéu ly do dé “giam tién” nhu: Co quan thué nudc ngoai phong téa, thao
tac sai, 1&i giao dich... va yéu cau nan nhan chuyén thém tién dé cé thé rut
toan bo vén vé. Sau khi dat dugc muc dich, cdc ddi tuong cét dirt lién lac.

3. Ltra nan nhan truy cap vao
dudng link gid mao dé chiém
doat tai khodn mang xa hoi: Cac
déi tugng gid lam “hotgirl”, ban
bé... két ban online véi nan nhan,
dan du nan nhan truy cap vao
céc dudng link cé giao dién gibng
mang xa hoi (Facebook, Zalo...)
do chung tao dung. Khi nan nhan
dang nhap tai khodn mang x& hoi &
sé& bi chung thu thap tai khoan,
mat khau. Khi chiém dugc quyén  Nguoi dén can cdnh gidc véi cdc thd doan
diéu khién tai khodn mang x4 hoi lira ddo trén khong gian mang
clia nan nhan, céc déi tugng sé nhan tin, g0| dién danh lira ngudi than,
quen clia nan nhan vay, mugn tién nham chiém doat tai san.

4. Cac dobi tugng gia danh co quan chirc ndng (cong an, toa an, vién kiém
sat...) goi dién hodc nhén tin thong bédo nan nhan co lién quan dén vu viéc
nao do dé de doa. Thong thudng, cac ddi tugng yéu cau nan nhan goi video
truc tuyen tham chi tao. dung khong gian lam viéc giéng tru s& co quan
cong quyen nham lay niém tin. Tiép do, chung se gui link cai Ung dung,
phan mém chira ma déc. Cac ng dung, phan mém nay hoat dong ngam,
danh cap ma OTP, thong tin dang nhap, mat khau va chuyén tién khai tai
khoan cdia nan nhan.

5. Gid mao nhan vién cong ty dién lu’c céng ty nudc sach... dé lira dao.
Hinh thirc nay tuy khéng méi, nhung van cé nhiéu ngudi trd thanh nan
nhan.
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Céc dbi tuong thuong gid danh nhan vién cong ty dién luc, nudc sach...
goi dién hodc nhén tin véi nan nhan théng bdo khach hang ng tién dién,
nuéc hodc str dung dich vu bat thudng, de doa néu khong thanh todn ngay
sé bi ngirng cung céap dich vu. Tiép d6, cac dbi tuong dé nghi khach hang két
ban qua &ng dung nhan tin (Zalo, Viber...), huéng dan tai ng dung gid mao
clia cong ty dién luc, cong ty nudc sach hodc glfi ma QR yéu cau nan nhan
thanh todn qua cac kénh dé. Khi nan nhan truy cap vao dudong link tai irng
dung gid mao hodc quét ma QR thi sé bi cac ddi tugng chiém quyén diéu
khién thiét bi va dé dang chiém doat sé tién trong tai khodn ngan hang.

6. Lira ddo cac géi du lich nghi hé hap dan: Thi doan lira ddo nay lgi dung
nhu cau s&n vé mdy bay gia ré va voucher (khuyén mai) du lich clia ngudi
dan. Cac dbi tugng lap cac hoi nhém ban vé may bay, thanh Ly voucher du
lich, quang cao cac géi khuyén mai, gidm gia tour du lich tai cdc khu nghi
dudng néi tiéng. Khi khach hang lién hé, ching yéu cau chuyén khodn dét
coc mdt phan tién. Sau khi nhan tién, trang web hodc hdi nhém ké trén sé
bién mat.

7. Kéu goi dau tu tai chinh, tién do v&i lgi nhuan cao: Cac déi tugng lira ddo
l&p céc website va (mg dung dau tu tai chinh gid mao, hia hen lai suat cao
va kha nang rut vén dé dang. Ban dau, chung tra lai day du dé tao long tin
tir nan nhan. Tuy nhién, khi nan nhan t|ep tuc dau tu véi so tién L&n hon, cac
dbi tugng ap tic chan tai khoan va chiém doat toan bo sb tién.

;'-.é-' = 22k

Cdn b, chién sT B tu lénh 86 tham gia dién tap vé an toan thong tin,
béo vé chi quyén quédc gia trén khéng gian mang. Anh: Anh Thé
8. Mao danh dich vu h trg |4y lai tién da bj lira: Danh vao tam ly hoang
mang cla nhitng ngudi vira bj lira ddo qua mang, cac dbi tugng déng vai
ludt su, nhan vién ngan hang, ky su cong nghé théng tin... quang cdo co thé
giup nhitng ngudi ting bi lira dao |y lai tién da méat. Chang lién tuc goi
dién, nhan tin va yéu cau nan nhan phai tra trude “phi dich vu”. Sau khi thu
dugc tién tir nan nhan, cac ddi tugng lap tirc cét dat lién lac./.
Tudng Vy
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HUGNG DAN THAY DOI MAT KHAU VA PASSCODE TREN VNEID

DE bdo mat tai khodn cling nhu cdc thdng tin cd nhén trén VINelD,
can thay déi mét khdu va passcode tai khodn dinh ky

Budc 1: M& rng dung VNelD va dang nhap vao tai khoan.

Trudc tién, can mé rng dung VNelD trén dién thoai va dang nhap vao tai
khodn b&ng mat khau hién tai.

Budc 2: Truy cap vao phan “Cai dat”.

Budc 3: Chon muc “Da&i mat khau”.

Trong muc Cai dat, tim “Ddi mat khau” dé tién hanh thay déi mat khau. Sau
d6, nhap mat khau hién tai dé xac minh.

Budc 4: Nhap mat khdu mdi.

Khi xdc minh mat khau hién tai, sé dugc yéu cau nhap mat khau méi. Mat
khau méi can dép (ng cac yéu cau bdo mat, chang han nhu do dai tdi thiéu,
két hgp chit céi va sb, dé ting cudng bdo mat cho tai khoan. Sau dé nhap lai
mat khdu m&i mot lan nira dé xac nhan.

Budc 5: Thay déi passcode

Néu muén thay déi passcode (ma sb bdo mat 6 chit sd), vao muc “Boi
passcode” trong cling phan Cai dat, nhap passcode cli va sau dé chon mot
passcode m&i mong mudn.

Budc 6: Xac nhan va luu thay déi

Sau khi thay d6i mat khau va passcode, can xac nhan lai cac thong tin va
nhan “Luu” dé hoan tt qua trinh thay déi.

Thay d6i mat khdu va passcode trén VNelD (& mot bién phap quan trong
dé bdo vé théng tin cd nhan va tang cudng bao mat cho tai khoan VNelD./.

qsé 10/2025
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HUGNG DAN CAP NHAT PHAN MEM TREN DIEN THOAI THONG MINH

*Déi véi iPhone, iPad
Budc 1: Vao Cai dat, chon Cai
dat chung.

Budc 2: Chon Cap nhat phan mém,
chon Ty dong cap nhat.

®

Tirm b thie:

Hghy 8.5

Budc 3: C6 thé lua chon tu dong tai
vé va cai dat cdc ban cap nhat.

£ Quay T déng cip nhit

Téi wé bdn cip nhit 05

Cai At ban cip rhiti0S '

R

*Déi vdi dién thoai Android
M& Cai dat roi kéo xudng dudi,
chon Cap nhat phan mém, chon
Tai vé va cai dat.

Luc nay, dién thoai sé:

+ Hién thj thong tin phién ban mai
nhat (néu cé) dé ban quyét dinh
xem cé tai vé hay khong, sau khi tai
xong mdy sé hdi ban muén nang cap

ngay hay chon thaoi gian khac
(thudng la budi dém). Hay chon thai
gian phu hop theo lich bi€u cta ban.

+ Dua ra thong bao cho biét hé
thdng cda ban & m&i nhat (phan
mém cla ban da dugc cap nhat),
lic nay ban chi viéc thoat ra la
xong.

i1 phidn mém

5m cua ban da duge cap
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HUGNG DAN SAO LUU DU LIEU TREN PIEN THOAI THONG MINH

Dé dam bdo an toan cho dir liéu va néu chang may xay ra trudng hap bi mat dir
liéu thi khoi phuc dugc thi nén thuc hién sao luu dir liéu thudng xuyén va sao luu
trudce khi cap nhat phan mém.

o Sdc knde ki thit 58 v kibm sodt
~ clachame

A1 Ngbnngi Bk we.

-

Cai dat

Q Tim kidm

8w Knéng kit nl
B suecon Khdg kft o

B oo it

CLET

Mt khi & Bho mit

Thank todn & Giao hing

Théng tn gia dinh kndng <6 sl
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HUGNG DAN CACH CAP QUYEN TRUY CAP CHO UNG DUNG
TREN DIEN THOAI THONG MINH

Viéc quan ly va cip quyén truy cap cho (ng dung trén dién thoai can
dugc luu y dé tranh bi lam dung hodc mat théng tin ca nhan cho mot sb
&rng dung doéc hai, déng thdi nhac nhé vé viéc tai cac (ng dung trén céac
nén tang dugc cap phép dé dadm bao an toan cho thiét bi di dong.

*Déi véi Android: Budc 2: Tai day, 4n vao dau 3 chdm &
Budc 1: Vao Cai dat, an chon goc trén bén phai man hinh Android va

Ung dung. 4n Trinh quan ly quyén.

< Ung dyng — < Ung dung

Cai diit Ung dung Samsung

o HAuthenticato oy #Authenticator
u Android Auto
o 07

Budc 3: Sau d6 trong mét quyen bat ky, an tim u’ng dung can cap quyén.
Budc 4: An vao Cho phép néu mudn cap quyén va Tl chéi néu khong
déngy quyén truy cap.

s prebp

Quyén Nhac va am
L ED

B auu tap

Canva

3

CapCul

Danh ba

i Cho pheip
Bién thoal

Khéng cho phép
Facebook

EE R R BEGBR

Instagrarm
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* D6i vdi iPhone:
Budc 1: Truy cap Cai dat, nhan chon Quyén riéng tu.

D Hinih nién

Siri & T kcibem

The
‘Wealher
Channe|

Face 1D & M3t ma
508 khin cip
Thibng Déo e aic

Pin

QD =060

Curyln riding

E App Store

Budc 2: Lua chon loai thong tin mudn kiém tra quyén truy cap, nhan
bat/tat quyén truy cap thong tin cua u’ng dung.

Vi du & day la truy cap vao quyén cap Danh ba, sau dé tét quyén truy
cap cho trng dung Gmail.

. < Quy Danh ba
Thies i M Gmail 2

1 Grab C
| Danh by @ Hangouts T

F Lich (@) wnstagram
Lt rhdic O e T
# Anh B v "¢

B =uetoonm —
. ® s «
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HUGNG DAN TAT THEO DOI QUANG CAO GOOGLE CHROME
TREN DIEN THOAI THONG MINH

Theo ddi quang cédo trong Google Chrome cho phép céc trang web va
nha quang céo theo ddi hoat déng clia ngudi dung. DT liéu nay sau do
duoc st dung dé cung cép cho quang céo. D& bdo mat quyén riéng tu
hon, nén bat ché do “khéng theo déi” (Do Not Track). Khi dé tinh nang nay
sé& gUri tin hidu uu tién quyén rleng tu dén cdc trang website, glam thiéu
tinh trang theo d&i khéng mong muén. Duéi day la huéng dan tat theo doi

quang cdo trén Google Chrome.

Budc 1: Tai giao dién Google
Chrome trén dién thoai nhan
vao biéu tugng 3 cham roi
chon Cai dat trong danh sach
hién thi.

&

E R N

o Tép a5 1l xusng
Déu trang

[0 Theé gan da
e g ¥

Chis sé.
Good Ri <

[€ Tim trong trang

Eg Dich..

o @ Poctangnay

Hoan KiEm

] Thém vao Man hinh chinh
Céng nghi
. 1 Trang eho méy tinh [}
Huwéng

Budrc 2: Chuyén vao giao dién céc thiét
lap cho trinh duyét Chrome, nhan chon
tiép vao Quyén riéng tu va bdo mat.
Nhan vao thiét lap GUri yéu cau “Khong
theo doi”.

& Caidat

G Cicdichvy cla Google

@ ¢ Quyénriéng tuvabac.. @

Quydn ribng 1

Cobin o
Xoa dir li¢u duyét web
Xod nhit ky, cookie, di¥ liéu trang web, b nhé dém.
Céng cy tim kigm

Google

! Huréng dn v quyén riéng tu
Xem xét céc chi o kiém 504t quan trong 4G vGi
Thanh dja chi ™ quy#n riéng tu wa tinh béo mat

Trén cing

Quyen riéng tu va bio mat

Kigm tra an toan

Cookie ca bén thir ba
Cho phép st dyng cookie cla bén this ba

Quyén riéng tu trong quéng co
Tuy chinh thong tin duge cac trang web dung a8 hign
quing céo cho ban

Giri yéu cau "Khdng theo dai"
Dang tat

Ti true cac trang
Téi trude & ché df chudin

Mt khdiu va tinh néing tyr dgng dien

Trinh quan Iy mat khdu

Phuong thie thanh todn

Dia chi va cic lira chon khic Bao mdt

Buéc 3: Mic dinh tinh ndng nay dang tat nén can bat tinh nang Khong
theo doi trén Google Chrome dé tidng cudng bdo mat quyén riéng tu.

<« GuUiyéu cau "Khéng the...

Pang tat

—> e

® € Guliyéucau Khéngthe.. @

«©

Pang bat

Bat tinh ndng "Khéng theo d&i® nghTa la mét
yéu chu s& duge di kém vai luu lurgng duyét
web cda ban. Mgi anh hudng déu phu thudc
vao viéc trang web cd phan hbi yéu cdu khéng
va cdch thire dién gidi yéu ciu.

Wi dy mén s8 trang web cé th# phdn hii yéu
cAu nay béng cach hién thi cho ban cac quang
cdo khong dyra trén cae trang web khac ma
ban d& truy céip. Nhigu trang web 5& van thu
thap va sir dung dr liéu duyét web clda ban —
vi du &€ ting cudng bado mat, cung cip ndi
dung, quing cao va dé xuit, déng thdi tao 58
ligu théng ké bio cdo

Bat tinh ndng “"Khong theo d&i® nghia la mat
yéu clu s duge di kém vél luu lugng duyét
web coa ban. Moi dnh huirdng déu phu thude
wao viéc trang web cé phan hdi yéu ciu khéng
wii cach thire dién glal yéu ciu.

Wi di: mot 28 trang web co the phin hdi yéu
ciiu ndy bing cdach hién thi cho ban cde quing
céo khang dyra trén céc trang web khac ma
ban da truy cép. Nhigu trang web sé vn thu
thiéip va sir dung dir ligu duyét web cia ban —
vi dy: d€ tdng cuéng bdo mét, cung cdp ndi
dung, quing céo va dé xuit, ddng thdl tac sd
ligu thiing ké bao cda.
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CANH BAO CHIEU LUA DAO MOI KHAI THAC TiNH NANG
FIND MY CUA APPLE

MG&i day, cac chuyén gia an ninh mang cdnh bdo vé chiéu thirc lira ddo
tinh vi nhdm vao ngudi dung iPhone bi mat mdy. K& gian mao danh Apple
glri tin nh&n thong bdo tim thay thiét bi kém dudng link gid mao dé danh
cap Apple ID.

Cdnh bdo chiéu Itia ddo mdi khai thac tinh ndng Find My cua Apple.

Theo Trung tdm An ninh mang qudc gia Thuy Si, nhitng ké tan cong dang
khai thac 16 héng co ché clia tinh nang "Tim thiét bi" (Find My) cla Apple
dé nham muc tiéu vao nhirng ngudi dung da bdo céo thiét bi ctia ho & trang
thai "Mat" (Lost Mode) ho&c bi danh cép.

Khi ngudi ding kich hoat ché d6 Mat (Lost Mode) trén iPhone, hé théng
cho phép hién thi théng diép tuy chinh kém théng tin lién lac trén man
hinh khoéa dé hd trg qua trinh khoi phuc. Nhitng ké lira ddo da loi dung
chinh tinh ndng nay dé thuc hién hanh vi tan cong lira ddo (phishing).

Cu thé, nhitng ké lira ddo sé glri tin nhan qua dich vu iMessage hoac SMS,
mao danh & d6i ngli ho trg cla “Find My”. Cac tin nhan nay thudng chira
céc thong sb ky thuat chinh xac cda thiét bi bi mat nhu model, mau sic
hodc dung lugng bé nhd - nhitng théng tin c6 thé da dugc thu thap tir
thong bao tly chinh trén man hinh khéa. Tin nhén thong béo rang thiét bi
da dugc "dinh vi" (located) va bao gobm mdt dudng lién két (link) dé xem vi
tri clia thiét bi. Khi nan nhan nhap vao URL nay, ho sé bi chuyén hudng dén
mot trang web gid mao dugc thiét ké dé thu thap thong tin dang nhap clia
Apple ID va mat khau, tir dé gianh dugc quyén truy cap vao tai khodn clia
nguoi dung.

Céc chuyén gia khuyén nghi ngudi diing can xac minh tinh xac thuc cda
moi thong bao khoi phuc thiét bi. Tuyét déi khdng nhap théng tin Apple ID
trén céc trang web duogc truy cap qua dudng lién két trong tin nhén
SMS/iMessage khong xac dinh. Ludn truy cap &ng dung “Find My” hoac
trang web iCloud chinh thirc dé kiém tra trang théi thiét bi bi mat./.

Nhu Yén
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MOT SO LUU Y KHI SUDUNG WIFI CONG CONG

Hién nay, cdc clra hang ca phé, khach san, trung tam mua sam, san bay va
nhiéu dia diém khac thudng cung cap cho khach hang quyén truy cap Wifi
coéng cong mién phi. Tir d6, khi str dung céc dich vu tai nhitng noi nay, ngudi
dung van cé thé kiém tra email, truy cap mang xa hoi hodc luét web mot
cach thuan tién.

Tuy nhién, tin tac s& thudng theo ddi cadc mang Wifi cong cong va chan bét
dir lidu dugc truyén qua mang. Bang cach nay, tin tac cé thé truy cap thong
tin tai khoan ngan hang, mat khiu va cac théng tin c6 gia tri khac cha ngudi
dung.

DE& dam bdo an toan khi
str dung Wifi céng cong doi
ngl chuyén gia bdo mat
Internet cla Kaspersky
Lab dua ra l&i khuyén:

Nhan thirc dugc sy nguy
hiém: Wifi cong cong vén
khoéng dugc an toan, do do
hdy than trong khi sl
dung.

Mét sé Iuu y khi st dung Wifi céng céng.

B4t ky thiét bj nao cling cé thé bi tdn cong: Tat ca cac thiét bi nhu may
tinh xach tay, dién thoai thong minh va may tinh bang déu cé thé gap rui ro
khi str dung Wifi cong cong.

Than trong véi tat ca cac két ndi Wlﬂ Khéng nén tin tu’dng céc két ndi Wifi
2 hgp phéap. N6 cé thé la mot két noi gid mao da duagc thiét lap bdi tin tac
nham thu thap thong tin c nhan cé gid tri tir nhitng ngudi dung thiéu than
trong. Hay nghi ngd va than trong véi moi két ndi Wifi va khong két ndi véi
nhirng Wifi chua dugc xac dinh, nhan dién. Khéng dung wifi céng cong dé
chuyén tién onlnine va cac cong viéc can su bdo mat cao.

Tim hiéu va xac thuc két ndi Wifi d6 [a hop phap: Mot sé két néi gid mao da
duoc thiét lap bdi tin tac sé cé tén tuang tu nhu quan ca phé, khach san
hodc dia diém cung cap Wifi mién phi. Néu cé thé néi chuyén véi nhan vién
cta dia diém cung cap két ndi Wifi cong cong d6, thi ngudi dung can hdi
thong tin vé diém truy cap Wifi hop phap nhu tén két ndi va dia chi IP.

Sir dung mang riéng 3o (VPN): Bang cach st dung VPN khi két ndi véi mang
Wifi cong cong, ngudi dung sé str dung mot ludng mang (tunnel) riéng tu, ma
hoa tat ca dir lidu di qua mang. Diéu nay cé thé giip ngan chan viéc chan
bat va thu thap dir liéu cda ngudi dung.

Tranh s&r dung mot so trang web cu thé: Ngudi dung nén tranh dang nhap
vao cdc trang web ma tin tic sé cé kha nang thu thap danh tinh, mat khau
hodc théng tin cd nhan nhu cac trang mang xa hoi, dich vu ngan hang truc
tuyén hodc céc trang web luu trir thong tin thé tin dung.
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Can nhéc str dung dit liéu di dong: Trong trudng hop bét budc can truy
cap vao céc trang web cé luu trit hoac yéu cau nhép thong tin nhay cam,
ngudi dung nén str dung dir liéu di dong thay vi két ndi Wifi cong cong.

Bao vé thiét bj khdi cac cudc tan cong mang: BAm bao tat cd cac thiét bi
dugc bdo vé bdi cac gidi phdap ddm bao an toan va chong phan mém déc hai
c6 hiéu qua, cling nhu can cap nhat chiing thudng xuyén nhat cé thé.

Nhom chuyén gia bao mdt ctia Kaspersky Lab

DU BAO CAC MOI BE DOA VA THACH THUC AN NINH MANG
NAM 2025

Google Cloud d& céng bd Du bao An ninh mang ndm 2025, cung cap phan
tich chi tiét vé béi cdnh méi de doa mdi néi va cdc xu huéng bao mat chinh
ma cac td chirc trén toan thé gigi nén chuan bi, trong d6 tri tué nhan tao (Al),
dia chinh tri va tdi pham mang la nhitng yéu té trong tam. Bdo céo cling da
thong tin chi tiét vé& chién thuat cla tdi pham mang, dua ra khuyén nghi gitip
tédng cudng bao mat trong nam tai.

Gia tdng cdc cudc tdn cong mang do Al diéu khién

B4o cdo nhan manh su thay d8i trong bdi cadnh an ninh mang, su trdi day
ctia Al gibng nhu mot con dao hai ludi. Trong khi Al cung cép cac cong cu méi
cho nhitng ngudi bao vé, thi né cling cung cép cho tin tic céc kha ning tién
tién hon dé phat trién cac cudc tan cong.

Phil Venables, Phé Chu tich Tl Security & CISO, Google Cloud, nhan dinh
rang: “Nam 2025 sé la nam ma Al chuyén tir giai doan thi diém va nguyén
mau sang 4p dung trén dién rong” Bidu nay sé& m& ra ky nguyén mdi ctia cac
hoat déng bdo mat bdan ty dong. Su tich hgp Al nay sé gilp tu dong hda cac
tac vu, phan tich cac tap dir liéu l&n va hgp ly héa quy trinh lam viéc, cudi
cung cho phép cac nhém bdo mat lam viéc hiéu qua hon.

Tuy nhién, béo cdo ciing canh béo vé su gia tang cac cudc tan cong mang
str dung Al. Nhitng ké tan cong cé thé tan dung Al, bao gom cac mo hinh
ngén ngu’ l&n (LLM) va deepfake dé tang cudng cac cudc tan cobng ky nghé xa
hoi, tién hanh nghién ctru 16 héng va phat trién phan mém ddc hai tinh vi
hon. Tin tac cling sé tan dung deepfake dé danh cap danh tinh, gian lan va
vugt qua cac bién phap bao mat.

Sunil Potti, Phé Chu tich, Téng Giam déc boé phan Bado mat dam may cla
Google cho biét: “N&m 2025 4 ndm dau tién ching ta thuc sy ching kién giai
doan thr hai cdia Al hoat déng trong linh vuc bao mat”.
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Xung dét dia chinh tri thic ddy cdc cudc tdn céng mang phirc tap.

Nam 2025, du bao céng thang dia chinh tri sé tiép tuc anh hudng sang
khong gian mang, thic ddy su phirc tap trong bdi cdnh cdc méi de doa an
ninh mang hién nay. Bao cdo du doan hoat ddng mang lién tuc tir bén quéc
gia c6 tiém luc khong gian mang lén bao gom: Nga, Trung Qudc, Iran va Triéu
Tién sé lam gia tang cac mdi de doa an ninh mang khi ho theo dudi cac muc
tiéu dia chinh tri cda minh.

Céc tac nhan Ging hd Trung Qudc du kién sé tiép tuc st dung céc chién
thuat bao gdm viéc st dung cac & héng zero-day va phan mém doc hai tuy
chinh dugc thiét ké cho céac hé thong nhang. Cac chién dich thong tin du’
kién s& nham muc tiéu truc tiép dén céc cudc bau clr va clr tri & cac qubc
gia, khu vuc dugc coi la vu tién chién luge hang dau cla Trung Quéc, dic
biét la Bai Loan va My.

Nam 2025, xung dot tai Ukraine cé kha ning sé tiép tuc & trong tdm chinh
trong cac nd luc gidn diép mang, tdn cong mang va hoat dong théng tin cla
Nga. Ngoal Ukraine, cédc hoat dong gian diép mang cua Nga gan nhu chéc
chén sé tiép tuc phuc vu loi ich toan cau ctia Moscow, nham dén cac chinh
phu, chinh tri gia, x4 hdi dan su, nha bao, cac co quan truyén thong va cac td
chirc cong nghé, chd yéu & chau Au va céc quéc gia thanh vién NATO.

Iran sé tiép tuc hoat dong mang lién quan dén cudc xung dot Israel-Hamas
trong khi cling tap trung vao cac t6 chirc chinh pha va vién théng & Trung
Do6ng va Bac Phi. Cac tdc nhan mang clia Triéu Tién sé tiép tuc dat trong tam
l&n vao viéc tdn cong chudi cung (rng, thu’dng s dung cac géi phan mém méa
nguén mé& bj cai ma doc trong cac chién dich tan cong k§ nghé xa hoi nham
vao céc nha phat trién phan mém. Ngoai ra, tin tac Triéu Tién sé t|ep tuc tim
kiém ngudn thu nhap théng qua céc hoat dong xam nhap mang va danh cap

tién dién tir.
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Gia tdng cdc hoat déng tdn céng ransomware va ddnh cdp théng tin
nguoi dung:

T6i pham mang van la méi de doa dang ké, trong dé ransomware va tong
tién dugc du doan sé tré thanh nhitng tac nhan gay gian doan 16n vao nam
2025. B4o cdo nhan manh sy m& rdng pham vi dnh hudng clia cac méi de
doa nay, do su xudt hién cla cac dich vu ransomware mdi va su’ gia tang cac
trang web lira ddo.

Bao cédo cling dua ra cdnh bdo vé mdi de doa ngay cang tiang ctia phan
mém ddc hai danh cip thong tin cla ngudi dung. Cac chuong trinh tinh vi
nay dugc thiét ké dé danh cép théng tin nhay cdm nhu: thong tin dang
nhéap, thong tin ca nhan, tai khoan ngan hang gay ra rui ro dac biét cho céac
cé nhan, té chirc khong cé xéac thuc da yéu td manh mé.

Ma ddc danh cap théng tin ngay cang tinh vi hon véi céc ky thuat chéng
phéat hién va kha nang vuot qua cac hé théng phét hién diém cudi. Toi pham
mang dang nhanh chéng 4p dung céc cong nghé tién tién, bao gom Al, mo
hinh phdn mém déc hai dudi dang dich vu va cac ky thut rira tién tinh vi,
d&t ra thach thirc ngay cang tang dbi véi cdc chuyén gia thuc thi phép luat
va an ninh.

Mét s6 khuyén nghi gitip bdo dédm an ninh mang cho ndm 2025

Du bdo an ninh mang cla Google Cloud nam 2025 kéu goi cdc té chuirc
hanh dong dé tang cu’ong phong thd va chd dong giai quyét cadc méi de doa
mG&i ndi véi cac khuyén nghi nhu sau:

Uu tién bdo mat ddm may: Céc té chlrc can uu tién trién khai cac nén tang
bdo mat nhu Hé thong quan ly thong tin va su kién bdo mat va Hé théng tu
doéng hda, diéu phéi va phadn héi an ninh. Nhitng gidi phap nay khéng chi
gilip cai thién kha n&ng hién thi hé thdng ma con téng cudng kha nang phat
hién méi de doa va xtr ly nhanh chéng khi cé su cb xay ra. Viéc tich hgp bao
mat gbc trong ha tang dam may la budc dl chién lugc nham déi phé véi
nhitng mdi nguy tiém an trong moi trudng sé ngay nay.

Tang cudng quan ly danh tinh va quyén truy cép: Trién khai xac thuc da
yéu t6 la mot trong nhu’ng bién phap manh mé de glam nguy co xam nhap
trai phép. Viéc yéu cau thém mot hodc nhiéu yéu tbé xac minh (chéng han
nhu ma OTP, sinh trdc hoc hodc thiét bi xac thurc) gitp tang cuong thém mot
&p bdo méat dang tin cay Bén canh d¢, céc té chirc can thudng xuyen kiém
tra va dénh gia murc do rdi ro lién quan dén quan ly danh tinh va quyen truy
cap. biéu nay bao gdm viéc xéc dinh nhu’ng tai khodn hoac quyén truy cap
co6 nguy cd cao bi khai thac, ddm bao rang chi nhitng ngudi thuc su can thiét
md&i dugc quyén truy cap vao tai san _quan trong. Kiém soat quyén truy cap
chat ché: Ap dung nguyen tac "it quyén nhat" (Least Perllege) dadm bao moi
nguai dung chi cé quyén truy cap ding Vi nhlem vy clia ho. Thuc h|en g|am
sat quyén truy cap lién tuc, kip thdi thu héi quyén truy cap khong can thiét

wﬁs 10/2025



TRAO DOI, THAO LUAN

hodac ctia nhirng tai khoan khéng con hoat déng. Tich hgp giai phap quan ly
truy cap theo vai tro hodc nhan dién theo nglr canh (Context-Aware
Access) dé dam bao quyén truy cap phu hop va an toan.

Chudn bj cho mdt md hau luong tir: Cac irng dung dién toan lugng tir trd
nén day htra hen trén nhiéu linh vuc khac nhau, tlr mat ma va cac van dé
ti wu héa dén tri tué nhan tao..Cudc dua khai thac sirc manh cuda dién
toan lu‘o’ng tlr d& tao nén lan séng déi mai va hgp tac, tdp hgp cac chuyén
gia vé vat ly, khoa hoc may tinh va ky thuat dé khai thac toan bo tiém ning
cua céng nghé dét pha nay. May tinh lugng tlr vGi kha ndng thuc hién cac
phép tinh phirc tap & tdc dd ma may tinh c6 dién khong thé dat duac, cé
khad nang bé khoéa cac phuong phap méa hda truyén théng duogc sir dung
rong rai, gay ra mdi de doa dang ké dén quyén riéng tu va bdo mat thong
tin nhay cdm. Cac t6 chirc phai bt dau danh gia nhirng rdi ro do dién toan
lugng tir gay ra va lap ké hoach ap dung cac giadi phap mat ma chdng luong
tlr d€ bao vé dir liéu nhay cam trong thaoi gian dai.

Lubn cdp nhat théng tin va thich &ng: M6i trudng an ninh mang luén thay
d6i, doi hdi cac td chirc khong ngirng cap nhat thang tin tinh bao vé méi de
doa va theo sat cac xu hudng rdi ro méi. Céc chién thuat tan céng cla tin
tac ngay cang tinh vi, vi vay viéc diéu chinh chién lugc bdo mat, nang cép
cac bién phap phong ngira va tan dung thong tin tinh bdo sé gilp t6 chirc
gilr virng kha nang bao vé trudc moi thach thic mai.

Bao cdo Du bdo an ninh mang clia Google Cloud nam 2025 cung cap cho
céc nha quan ly cac kién thirc va hiéu biét can thiét dé (ng pho trong béi
canh an ninh mang phirc tap. Bong thdi chi dong gidi quyét cac mdi de
doa mdi néi. Bang céch &p dung phuong phép tiép can chi dong va toan
dién déi véi an ninh mang, céc té chirc, doanh nghiép cé thé gidm thiéu rai
ro, nang cao kha nang phuc hdi va bao vé tai san cé gia tri clia minh trong
nam 2025./.

TS. Nguyén Tién Diing (Hoc Vién Canh sdt nhén dén)
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rad ; CONG UGC HA NOI: n—
DAU MOC LICH SU KIEN TAO TRAT TU PHAP LY TOAN CAU VE AN NINH MANG

Lan dau tién trong lich str, Lién hgp quéc chon Ha N&i lam noi m& ky mét
coéng udc toan cau. Cong udc Ha Noi vé chdng tdi pham mang khong chi
khang dinh vi thé va trach nhiém cda Viét Nam, ma con md ra ky nguyén
hop tdc méi cho an ninh va cong ly trong thé gidi sé.

- : SIGNING CEREMONY
VA HOI NGHI CAP CAO i & HIGH-LEVEL CONFERENCE
COMG LGC Cla LIEN HOP QUOC UMITED MATIONS CONVENTION

Chd tich nuéc Luong Cudng, Téng thu ky Lién hgp quoc va l@nh dao, dai dién cdc
nuéc tham du Lé mé ky Céng uéc cta Lién hop qudc vé chdng tdi pham mang.
(Anh: Thuy Nguyén)

Tl Ha N&i, thanh phd ctia hoa binh, thé gidi da ching kién mot cot mbc
mang tam lich str. L& ky két Cong udc Lién hop qudc vé chéng toi pham
mang, dugc té chlc vao ngay 25-26/10/2025, [a mdt céng udc da phuong
toan cau veé t6i pham mang dugc ky két, danh dau budc ngoat Lon trong nb
lyc xay dung khuon khd phap ly quoc té nham bdo ddm an ninh mang, cong
ly va nhan quyén trong ky nguyén sé.

Cong udc Ha Noi ra doi trong b0| canh thé gigi dang chiu strc ép tir su
bung né cong nghe va nhitng mdi de doa ngay cang tinh vi cla tdi pham
mang. Cac vu tan cong dir liéu, lira ddo dién ttr, tong tién bang ma doc hay
loi dung tién ma hoa dé rira tién gay thiét hai hang nghin ty USD méi nam.
Khong gian mang tir chd la nén tang phat trién, dang dan trd thanh “mat
tran mdéi” cdia cac cude xung dot phi truyén thdng. Chinh vi vay, viéc Lién
hop quéc, thong qua va t8 chirc ky két Cong udc Ha Noi, khong chi La budce
t|en phap ly, ma con la biéu tugng cho tinh than doan két va hop tac toan
cau trong bao vé moi trudng s6 an toan, nhan van.

Lé ky két tai Trung tam Hoi nghi Quoc gia Ha Noi thu hit hon 110 quéc gia,
trong dé cé Téng Thu ky Lién hop qudc Anténio Guterres va Chi tich nudc
Viét Nam Luong Cudng.
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Véi chli dé “Chdng t6i pham mang-Chia sé trach nhiém-Bdo dam tuong lai
clia chiing ta”. Sy kién ghi dau Viét Nam la qudc gia dau tién & Dong Nam A
dugc chon lam dia diém dat tén va mé ky mot cong udc toan cau cua Lién
hop quéc, diéu chua tirng cé tién lé. Dén thai diém két thuc &, 65 qudc gia
da dat but ky tham gia, vugt xa con s toi thiéu 40 qudc gia dugc ky vong dé
cobng udc co hiéu luc.

Chda tich nudc ,Lt/drjg Ct{o’ng phat bleu tai Le)mof ky Céng udc cua Lién
hop quéc vé chong téi pham mang. (Anh: Thuy Nguyén).

Tén goi “Céng wdc Ha Noi” mang y nghia biéu trung sau sic, khong chi
vinh danh thanh phd vi hda binh ma con ghi nhan vai tro lanh dao, trach
nhiém va ban linh clia Viét Nam trong linh virc an ninh mang toan cau. Tl
nam 2019, Viét Nam da tich cuc tham gia qua trinh dam phan, déng gop cac
dé xuét thiét thuc vé ho tro ky thuat, chuyén giao cong nghé va bao vé
quyén con ngudi trong khong gian mang. Viéc lua chon Ha N6i lam ngi mé&
ky [a su ghi nhan né luc cda mot quoc gia dang phat trién nhung ludn kién
dinh véi gid tri hop tac, phap quyén va phat trién bén virng.

Cong udc Ha Noi gdm 9 chuong véi 71 diéu khoan, quy dinh toan dién cac
van dé& vé hinh sy héa t6i pham mang, tham quyén diéu tra, hop tdc quéc
té, dan do, hd trg tu phap va bao vé dif liéu ca nhan. Vén kién nay khang chi
chudn hoéa khai niém tdi pham mang ma con thiét lap co ché phdi hop
xuyén bién gidi dé cac qudc gia cé thé chia sé thong tin, truy vét va xir ly toi
pham hiéu qua hon. Cac hanh vi nhu truy cap tréi phép, danh cap dir lidu,
gian lan dién tl, tan cong co sd ha tang trong yeu str dung khong gian mang
dé tuyén truyén khing bd hay rira tién bang tién ma héa déu dugc dinh

danh cu thé.
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Pay la budc tién dot pha gitip khéac phuc tlnh trang “vung xam phap ly”
tirng khién nhiéu vu tan cdng mang xuyén qubc gla khong thé truy td.

Diém ndi bat clia Cong udc Ha Noi La su can bang gilta an ninh va quyén
con ngudi. Néu Cong udc Budapest (2001), van kién qudc té dau tién vé toi
pham mang, bi phé phan vi thiéu quy dinh bdo vé quyén riéng tu va ban
dau chu yéu danh cho cac nudc chau Au thi Cong udc Ha Noi da khic phuc
triét dé bang viéc yéu cau moi bién phap diéu tra, thu thap dtr liéu phai
tuan thl nguyén tac phap quyén, ti lé va minh bach. Cac co quan chirc
nang chi dugc phép tiép can dir lidu ca nhan hodc giam sat thong tin khi cé
lénh tu phap hop phap va trong pham vi can thiét. Biéu nay thé hién mot
céch tiép can nhan vén, coi an ninh mang khong thé tach r&i khdi quyén
con ngudi, dong thai cting cd niém tin vao phap quyén quéc té.

Tu goc do phap ly, Cong udc Ha Noi dugc vi nhu’ bo khung phap luat toan
cau dau tién vé t6i pham mang, trong dé yéu cau cac quoc gia thanh V|en
phai noi luat héa céc quy dinh clia cong udc vao hé thdng phéap luat quéc
gia, bdo ddm tinh tuong thich va déng bo. Khi cong udc chinh thirc cé hiéu
luc, cac nudc sé budc vao giai doan trién khai, bao gdm sira déi luat hinh
su, thiét lap co ché dan do va hd trg tu phap lan nhau. Van phong Lién hop
qudc vé Ma tiy va T6i pham (UNODC) sé déng vai trd trung tam trong viéc
giam sat, ho trg ky thuat, dao tao va chuyén giao cong nghé dé cac qubc
gia, dac biét [a nhirng nudc dang phat trién, c6 dd ndng luc thuc thi.

D6 véi Vit Nam, Cong : e (@) S o
uwéc Ha N6i mé ra co hoi
l6n dé hoan thién khung (v AR S1oHING CEREMONY &
phép ly vé an ninh mang,
bdo vé dir liéu ca nhan va
nang cao nang luc ung
phdé véi téi pham cong
nghé cao. B6 Cong an
cung cac cg quan lién
quan da bét dau xay dung
ké hoach trién khai, thanh
lap nhc')rp cong tac lién  71eng Thurky Lién hop quéc Antonio Guterres phdt
nganh dé ra soat, ndi luat  piéu tai Lé mé ky Cong uéc ctia Lién hop quéc vé
hoa cac diéu khodn dong chong téi pham mang. (Anh: Thuy Nguyén.)
thd&i chuan bi nguén luc ky thuat va nhan sy cho qua trinh thyc thi. Thanh
cong trong vai trd qudc gia dang cai cling dua Viét Nam trd thanh mot
trong nhitng trung tam hop tac khu vurc vé an ninh mang do UNODC diéu
phéi giai doan 2026-2030.

Cong udc Ha Noi con thé hién tam nhin cla chu nghia da phuong va tinh
than hdp tac binh dang gitra cdc qudc gia. Trong thoi diém thé gldl dang
chirng kién su chia ré vé tiéu chuan cong nghé giira cac cudng qudc, viéc
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hon 60 quéc gia cling ngdi lai tai Ha Noi dé ky két mot cong udc chung la
minh chitng manh mé cho niém tin vao déi thoai va luat phap qubc té.

Tl day, Ha Noi trd thanh biéu tuong clia hop tac sd, noi cac qudc gia cling
chia sé trach nhiém bao vé tuang lai chung trong khéng gian mang.

Khéng chi cé y nghia phap ly, Cong udc Ha Noi con mang gia tri nhan van
sau sac. N6 xac dinh rang cong nghé phai phuc vu con ngudi chir khong
duoc lam tén hai dén con ngudi. Viéc dua cac diéu khodn bdo vé nan nhan
cla toi pham mang da mé& ra céch tiép cén toan dién, l&y con ngudi lam
trung tam. Bang viéc khuyén khich céc quéc gia ch|a sé cong nghé, dao tao
nhan luc va tang cudng nang luc cho céc nudc yéu thé. Cong udc Ha Noi da
g6p phan thu hep khodng céch, bdo ddm khéng ai bi bé lai phia sau trong ky
nguyén chuyén déi sé.

Vai tro clia Viét Nam trong tién trinh nay khéng chi la nudc chd nha ma
con la ngudi kién tao. Viét Nam da va dang tich cuc thic ddy déi thoai gitra
cédc nhém qudc gia, déng gép y kién xay dung cac diéu khoan vé ho tro ky
thuat, bao vé dir lidu va can bang loi ich gilra phat trién va an ninh. V&i tinh
than “chd dong, tich cuc, co trach nhiém”, Vlet Nam moét lan nita khdng dinh
vi thé la ddi tac tin cay, cau ndi g|u’a cac quoc gia phat trién va dang phat
trién trong viéc xay dung trat tu s6 toan cau.

Téng Thu ky Lién hop qudc Anténio Guterres tirng phat biéu tai l& ky rang:
“Cong udc Ha Nai la minh ching cho tinh than hop tac khong bién gidi, cho
thay khi cdc qudc gia cling huéng vé mdt muc tiéu chung, vi hoa binh va an
ninh s6, thé giéi co thé vuot qua moi chia ré”. Cha tich nudc Luong Cudng
khang dinh: “Viét Nam tu hao déng gép cho nd luc toan ciu nhidm bao vé
khong gian mang an toan, vi con ngudi va vi su phét trién bén virng”.

Nhin & tAm dai han, Cong udc Ha Noi sé dinh hinh mot trat tu phap ly méi
cho khéng gian mang toan cau, noi luat phap qudc té trd thanh “tdm khién”
béo vé hoa binh va cong ly trong thé gidi so. Tir Ha Noi, thong diép lan téa
di khap nam chau: An ninh mang phai gén lién vdi quyen con ngudi, va hdp
téc qudc té chinh la chia khéa dé bao dam tuong lai sé an toan cong bang,
nhan van. Céng udc Ha Noi la biéu tuong cua niém tin toan cau dugc khai
ngudn tir Viet Nam, dat nudc ctia hoa binh va trach nhiém.

Dé t6 chirc thanh cong L& mé& ky va Hoi nghi cdp cao Cong udc Lién hop
qudc vé chéng toi pham mang (Cong udc Ha Noi), khong thé khong ghi nhan
su dong hanh trach nhiém va tam huyét ctia cac doanh nghiép tai trg nhu:
VietinBank, PVN, EVN, MB Bank, Agribank, SSI, FPT, VPBank, Gelex, Vietnam
Airlines, VIX, BIDV, Viettel va OKX. Su chung tay ctia cac don vi nay thé hién
tinh than hop tac cong-tu trong mot su kién quédc té tam véc, déng thdi
phan anh vai trod, trach nhiém xa hoi ctia cong ddng doanh nghiép Viét Nam
trong viéc hién thuc héa muc tiéu xéy dung khéng gian mang an toan, tin
cay va phét trién bén virng. Nho sy dong hanh ay, L& m& ky Cong uwdc Ha
Ndi tré thanh biéu tugng hop tac toan cau kiéu mau g6p phan khang dinh

uy tin, vi thé va hinh dnh Viét Nam trén trudng qudc té./. Giang Khéi
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Al DANG KHUECH DPAI NGUY CO TAN CONG MANG THE NAO

Theo cac chuyén gia, tri tué nhan tao cé thé khién ké tan cong ngay cang
dé dang tao méa déc hoac cac cong cu lira dao tinh vi, trong khi bén phong
thd con loay hoay Urng dung Al.

Tai hoi thdo Lanh dao cdp cao Cong nghé thong tin va An toan théng tin
CIO CSO Summit 2025 tuan nay, TS Nguyén Birc Hién, Phé trudng Ban
Chinh sach Chién lugc Trung wong déanh gia su phat trién clia Al dang dat ra
nhiéu thach thirc, dac biét trong linh vuc an ninh mang.

Theo 6ng, quy mé va téc dd clia cac cudc tan cong sé gia tang khi Al c6 thé
hoc hdi, tdi wu héa chién thuat va cho phép tin tic thuc hién cac cudc tén
cong tu dong. Khi sir dung dit liéu dé huén luyén Al, rdi ro vi pham dir liéu va
quyeén riéng tu cling tang lén.

“Ngoai ra, c6 su gia tdng bat can ddi vé nang luc an ninh mang giita cac
qudc gia, khi cac nudc lén dau tu manh vao Al phong thd” éng Hién noi,
déng thdi dé cap dén tinh trang chua cé hanh lang phép ly toan cau, khu
vuc vé irng dung kiém soat Al trong an ninh mang, ma chd yéu dén tir sy
phdi hop gita cac qudc gia trong viéc xir ly.

’ y =

- :
s
Ph6 trudng Ban Chinh sdch Chién luoc Trung uong Nguyén Birc Hién
phdt biéu tai sy kién. Anh: Phi Vén
O vai trd don vi chuyén mén vé an ninh mang, dng Nguyén Son Hai, Giam
doc Viettel Cyber Security (VCS), nhan dinh Al con lam gia tang su bat doi
xurng gitra bén phong tha va nhirng ké tan cong.
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Theo 6ng Hai, an ninh mang ludn la cudc choi bat ddi xing, khi ngudi
phong thi can bao vé mot hé thdng rong Lén, trén toan bo cac diém cham,
va phai lam t&t moi lic, moi noi, trong khi ké tdn céng chi can mét diém yéu
tai mot thdi diém a co thé xuyén pha.

Vi sur xuat hién cla Al, su bat ddi xirng con dugc khuéch dai lén nhiéu
lan", dng Hai ndi, cho rang cong nghé nay da lam ha thap rao can ky thuat,
cho phép ké tan cong dé dang tao ra cong cu va tién hanh céc chién dich
quy md lén véi téc do tu ddng héa cao, trong khi viéc str dung Al khién bé
mat tan cong ma rong nhanh choéng, dir liéu tap trung, khién thiét hai tang
khong thé ludng trudc.

Tai hoi thdo, nhiéu doanh nghiép, trong dé cé nhitng doanh nghiép Lén,
cling thira nhan con loay hoay trong viéc (rng dung Al vao bao mat. Trong
nlra dau nam 2025, sb lieu tr VCS ghi nhan hon 8,5 trigu tai khoan tai Viét
Nam bi dénh cap, gan 530.000 cudc tan cong tir chéi dich vu va 191 vy ro ri
dir lieu véi hon ba ty ban ghi. Con sb nay gap gan ba lan cting ky ndm 2024.
Nhiéu hinh thirc tdn cong méi dua trén Al da xuat hién, tir email lira dao
dugc ca nhan hoa, deepfake gia mao, ma doc tu bién dai, khién céac hé
thdng phong thi truyén thdng gap nhiéu thach thirc. Trudc dé bao cdo clia
McKinsey cong b thang 5/2025 cling ghi nhan sb luong céc vu tan cong lira
dao trén toan cau da tang t&i 1.200% ké tir khi Al thé hé méi xuat hién vao
cudi ndm 2022.

B L

Ong Nguyén Son Hdi chia sé vé su bdt déi xirng trong phong thi
- tédn céng mang trong thoi dai Al. Anh: Phi Van
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Diing Al chéng lai Al

“Mudn tang tdc phan (ng, khdng con cach nao khac ngoai viéc chuyén tir
mé hinh van hanh thd cong sang van hanh tu déng coé tich hgp Al”, Giam déc
VCS Nguyén Son Hai néi, nhan manh &ng dung Al trong van hanh an ninh
mang sé l[a mét trong ba tru c6t phong thi & giai doan mdi, cung véi Zero
Trust (Khong tin bat ky ai) va Cyber Resilience (Kha nang phuc hdi mang).

Trong bdi cdnh cdc nhém tan cong tich cuc st dung Al trong hoat dong,
viéc phong thu cling dugc khuyén nghi can (ng dung manh mé cong nghé
nay.

Theo 6ng Hai, viéc irng dung Al trong an ninh mang cé trong tdm ndm & ba
l&p tri thirc, gdm: tri thirc toan cau dén tir cac nén tang Al qudc té, tri thirc
ban dia tir kinh nghiém thuc tién tai Viét Nam, va dit liéu ngit cdnh dac thu
cta tirng doanh nghiép. Pay sé la bd ba then chdt gilip Al cé thé hd trg dua
ra hanh déng dung lic va phu hgp trong phong thi mang.

Trong khuon khé hdi thao, ddi ngti ky thuat VCS da trinh dién hang loat nén
tang, la cac Al Agent trong phong thd thé hé méi. Trong dé cé Al hd trg diéu
tra, truy vét thdng minh, rit ngén thai gian xt ly cdnh bdo tir hang gid xuéng
chi 5-10 phut; va Al hd trg kiém soat tai san, tw dong mé rong do pha giam
sét bang cach tuong téc truc tiép voi hé théng quén tri tap trung. Bay dugc
déanh gia la budc tién quan trong huéng t¢i mdé hinh SOC théng minh, tu
dong, hop nhat, t6i uvu ngudn luc con ngudi trong bdi cdnh nhan luc an toan
thong tin con thiéu tai Viét Nam.

Dé clng cb nén tang dir
liéu va tri thic, ho cling
déng thdi ra mat nén tang
Intel Hub, noi cac té chirc
c6 thé chia sé thong tin tan
cong, phdi hgp tng cltru va
hoc héi kinh nghiém tir cong
déng. Nén tang dang két ndi
hon 100 t6 chic trong va
ngoai nudc, tir khdi ngan
hang, tai chinh, nang lugng,
dén cac doanh nghiép cong
nghé va co quan quén ly, cho phép cac chuyén gia co6 thé truy cap dr lidu vé
hang tram nghin mau ma doc, hang triéu canh bao dugc cap nhat moi ngay,
cling nhu cac dashboard téng hgp xu huédng tan cong theo tirng nganh nghe

“Ung dung Al & tich hgp tri thirc an toan thong tin vao trong 'co thé séng'
ctia doanh nghiép” 6ng Hai két luan. “Pay la cach duy nhat dé tao ra lgi thé
lau dai, bén vitng hon so véi hacker, nhitng ngudi chi dung Al cho nhitng
cudc tan cong riéng 18”/.

qsé 10/2025

Giao dién mét céng cu str dung Al dé€ qudn ly cdc
“tai sGn” dir ligu trong doanh nghiép.
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LUA PAO MUA SAM TRUC TUYEN TANG CAO VAO DIP CUOI NAM

Toi pham mang lgi dung mia mua sam cao diém dé phat tan trang web lira
ddo, nham thu thap thong tin ca nhan va dir liéu thanh toan ctia ngudi dung.

Kaspersky phat hién 6,4 triéu cudc lira déo mua sdm truc tuyen va hon 20

triéu cuéc tan cong nhdm vao linh vuc game trong ndm 2025. Anh: Nhién B

Llra ddo truc tuyén tang cao & mia mua sém cao diém cudi nam.

Dt lidu tir Kaspersky Security Network (KSN) cong bd ngay 26.11 cho
thdy, tir thang 1 dén thang 10 nam 2025, Kaspersky da chan téng cong
6.394.854 lugt tin cong mao danh clra hang truc tuyen ngan hang va hé
thong thanh todn. 48,2% trong sb nay truc tiép nham vao dbi tugng ngudi
mua sam truc tuyén.

Cung giai doan, cong ty an n|nh mang nay cling ghi nhan hon 20 triéu nd
luc tén cong nham vao cac nén tang game, trong dé cé 18,56 triéu vu loi
dung nén tang Discord.

Céc hoat dong lira ddo lién quan dén Black Friday tiép tuc dién ra manh
mé va chiém phan l&n céc chién dich tan cong. Trong hai tuan dau thang
11, Kaspersky phat hién 146.535 email spam lién quan dén gidm gid cudi
nam, trong dé cé 2.572 email vé& chuong trinh (& hdi mua sém nhan Ngay
dbc than 11.11.

Nhiéu chién dich tiép tuc tai s&r dung céc kich ban lira ddo da xuat hién
tlr nhitng ndm trudc, nhu gid mao nhitng nha ban (& néi tiéng Amazon,
Walmart va Alibaba, htra hen vu déi “mua s6m” dé€ du ngudi dung truy cap
vao céc trang gia mao. ) .

Hoat dong lira ddo quy mé L&n st dung trang gid mao nham vao cac nén
tang giai tri cung dién ra manh mé. Trong nam 2025, Kaspersky ghi nhan
801.148 cudc tdn cdng mao danh Netflix va 576.873 vu lién quan dén

Spotify.
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Méi de doa khong chi dién ra trong linh vuc thuong mai dién ttr. Nam 2025,
Kaspersky phat hién 2.054.336 nd luc lira ddo gid mao cac nén tang game
nhu Steam, PlayStation va Xbox. Lan séng phan mém déc hai nguy trang
dudi dang game cling tréd nén manh mé hon vdi 20.188.897 lugt phat tan bi
chan, trong dé riéng sé lugt phat tan qua Discord lén téi 18.556.566 vu, gap
hon 14 lan so véi nam 2024.

Khuyén nghj cdch phong trdnh |

Olga Altukhova, chuyén gia
phan tich néi dung web cao cap o v

) 2 S
tai Kaspersky nhan d!rjh. D ’0 ..
litu nam nay cho thay hoat /0/0 L
dong cua tdi pham mang dang k
dién ra trén toan bo hé sinh thai e /)
s6. Chung bam theo hanh vi
truc tuyén cta ngudi dung &
moi noi - tr san thuong mai dién ] ;
t&r, dich vu game, (ng dung Mua mua sam cao diém cudi ndm cang‘lc‘r
giai doan tbéi pham mang thuc hién nhieu

hanh vi lira déo. Anh: Nhién D6

streaming cho dén cac cong cu
lién lac, lién tuc diéu chinh
chién thuat dé nguy trang va hdoa minh vao nhirng moi trudng quen thudc
ma ngudi dung hay str dung nhéat.

Diéu nay doi hdi ngudi dung phai thuong xuyén canh giac, tuan thd cac
nguyén tac an toan co ban, nhat la trong nhirng giai doan hoat dong truc
tuyén tang cao”.

DE tan hudng mua Black Friday mot cach an toan va tron ven nhét, cac
chuyén gia an ninh mang da dua ra cac khuyén nghi sau:

- Khéng voi tin tudng bat ky dudng link hay tép dinh kém nao trong email.
Ludn kiém tra nguai glri trude khi ma.

- Kiém tra lai website mua sdm trudc khi nhap théng tin ca nhan: budng
dan URL cé chinh xac khong? C6 16i chinh td hoac (6i giao dién nao béat
thuong khong?

- Néu mudn mua hang tir mot thuong hiéu la, hay xem danh gia tir khach
hang khac truéc khi quyét dinh.

- K& ca khi da rat can than, ngudi dung van cé thé khong phéat hién ra van
dé cho t6i khi xem sao ké ngan hang hoac thé tin dung. Vi vay, ngudi dung
nén chd doéng kiém soat tai khoan va kiém tra giao dich tai chinh, thay vi
ch& dai cac bao cdo dinh ky glri dén qua dudng buu dién.

- Hay ddng nhap vao tai khodn truc tuyén dé kiém tra: néu thay giao dich
nao khdong hop L&, can lién hé ngay vdi ngan hang hodc don vi phat hanh thé
dé kip thai x{r ly./.

W&S 10/2025
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NANG CAO KY NANG BAO DAM AN NINH, AN TOAN TREN KHONG GIAN
MANG CUA SINH VIEN CAC TRUGNG BPAI HOC, CAO DANG HIEN NAY

Sang 22/8/2025, tai Hoi truong sb 9, tang 10, nha Al, Hoc vién Bao chi va
Tuyén truyén té chirc Hai thao khoa hoc sinh vién chi dé “Nang cao k§ néng
bdo dam an ninh, an toan trén khéng gian mang clia sinh vién cac truong dai
hoc, cao dang hién nay”.

Quang cdnh Héi thdo khoa hoc sinh vién
Tham du Hi thdo co: PGS, TS. Luu Van Quang, Thudng vu Bang Uy, Phd
Giam ddc Hoc vién; TS. Nguyén Thi Thu Hudng, Trudng ban Quan ly khoa
hoc va Hop tac quéc té; TS. Lir Pang Nhac, Phé Giam dbc Trung tam Tin
hoc va Ngoai ngi; TS. Nguyén Thi Hai Yén, Phé trudng Ban Quan ly khoa
hoc va Hop tac quéc té.

T e L R

THAM LUAN

Tac ding cha mang xi hii dén din stng cua
simh vidén Vitt Nam hidn nay

TRAN PHLROMNG THAD

Kixag Sarar hed qradc

Doan chd tich diéu hanh Hi théo khoa hoc sinh vién.

sé 10/zoz5h



TRAO DOI, THAO LUAN

Phat biéu khai mac Hoi thdo, PGS, TS. Luu Van Quang, Thudng vu Bang Qy,
Phé Giam déc Hoc vién nhadn manh, cting véi nhirng lgi ich to lén ma khang
gian mang mang lai, chung ta ciing dang phai déi mat véi hang loat thach
thirc mai, nguy hiém hon va phuc tap hon. Tinh trang xam pham quyeén riéng
tu, danh cép dit liéu, lira dao truc tuyén, lan truyén tin gia, thong tin sai léch,
kich dong tu tu’(’mg cuc doan, xuyén tac dudng 16i, chinh sach ctia Pang va
Nha nudc... dang dién ra ngay cang phé bién véi mirc do ngay cang tinh vi.

Nhitng méi de doa nay khong -
chi gay tén hai vé mat vat chét,
anh hudéng nghiém trong dén 'ﬁ'
tinh than va su phét trién lanh
manh cua thé hé tré, dic biét
déi tugng la sinh vién - nhitng
ngudi thudng xuyén, truc tiép
str dung va tuong tac véi khong
g|an mang moi ngay, ma con la
déi tuong dé bi 16i kéo vao con PGS, TS. Luu Vdn Qudng, Thuong vu Bdng dy, Phd
dudng vi pham phép luat. Gidm déc Hoc vién phdt biéu khai mac Hdi thdo.

Chinh vi vay, viéc nang cao ky nang bdo ddm an ninh, an toan trén khong
gian mang cho sinh vién khong chi la yéu cau khach quan, ma con la nhiém
vu cép thiét nham bao vé quyén lgi hop phdap cla sinh vién, xay dung thé
hé cong dan sd c6 ban linh, cé dao dirc, cé trach nhiém, gép phan truc tiép
vao thuc hién dudng L&i cdia Dang, chinh sach cdia Nha nudc va cong cude
xay dung, bdo vé T6 qudc trong tinh hinh mai.

DPodng chi tin tudng rang, nhitng tham luan va y kién thao luan tai Hoi thao
sé gilip sinh vién khéng chi trd thanh ngudi str dung théng minh, an toan,
ma con & nhitng “ngudi bdo vé ch quyén sb” day trach nhiém trong moi
trudng mang, gép phan thiét thuc vao viéc ting budc hinh thanh nén mot
thé hé sinh vién cé tri thirc, ban linh, dao dirc, biét sir dung coéng nghé dé
lan téa nhitng gid tri tich cuc, g6p phan bao vé lgi ich ca nhan, cong dong
va dat nuéc.

Bdo cao dé dan Héi thao,
TS. Nguyén Thi Thu Hudng,
W Trudng ban Quan ly khoa
hoc va Hop tac qudc té
nhan manh, Hdi thao can
tap trung lam ré nhirng noi
dung trong tam nhu:
Nhitng van dé ly luan va
thuc tién lién quan dén an
ninh, an toan trén khéng
TS. Nguyén Thi Thu Hueng, Trudng ban Qudn ly khoa gian mang trong bdi canh

hoc v& Hop tdc quéc té bdo cdo dé dén Héi thdo.  hién nay; Danh gid khach
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quan, toan dién thuc trang nhan thic, hanh vi va ky nang st dung khong
gian mang clia sinh vién hién nay; D& xuat nhitng dinh huéng va giai phap
mang tinh déng bd, kha thi nham nang cao ky ndng bdo ddm an ninh, an
toan thong tin cho sinh vién.
Tham luan tai HG6i thao, sinh vién
Tran Phuong Thao, Khoa Quan hé
qudc té da phan tich nhitng tac
dong da chiéu ctia mang xa hoi
dén sinh vién Viét Nam, chi ra
nhing loi ich lan nguy hai tiém an ¢4
va dé xuit cac gidi phap thiét ;
thuc gitp sinh vién st dung mang
xa hdi mot cach tich cuc hon nhu:

tu rén luyén ky nang sb va duy tri .
Su can béng gitra doi séng thuc Sinhvién Tran Phuong Thédo, Khoa Quan hé
N - quéc té doc tham ludn tai H6i thdo.

va do.

Tham luén tai Hoi thdo, sinh vién
Pham Thi Minh Trang, Khoa Kinh té
chinh tri chia sé, an ninh mang sé
gilp sinh vién bao vé thong tin ca
nhan, tiép can tri thirc toan cau va
phat trién tu duy phan bién. Viéc
xem nhe an ninh mang sé dan dén
nhiéu rdi ro nhu danh cap dir lidu,
ltra ddo, bao luc mang, nghién mang
xd hoi va gidm hiéu qua hoc tap.

Sinh vién Pham Thi Minh Trang, Khoa Kinh
té chinh tri doc tham ludn tai H6i théo.

Tham ludn tai HOi thao, sinh vién
Nguyén Thi Cam Ly, Khoa Lich st
Dang cho biét, sinh vién dé bj
anh hudng bai tin gid va cac quan
diém sai trai do han ché vé kién
thae ly luan chinh tri va tu duy
phan bién yéu, cé tam ly tin vao
hiéu irng dam doéng. Do do, viéc
nang cao nhan thdc chinh tri,
phat trién tu duy phan bién,
trang bi nang luc s va phat huy Sinhvién Nguyén Thj Cém Ly, Khoa Lich st
vai trd clia Doan - Hoi rat can Badng doc tham ludn tai H6i thdo..

thiét, gitip sinh vién chi dong dédu tranh véi thong tin xau doc, qua do, gép
phan bao vé nén tang tu tudng clia Bang trén khong gian mang.
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TRAO DOI, THAO LUAN

—

i THAD KHOR HOL

(™  PHAT BIEU TONG KET

TS. Lir Bdng Nhac, Phé Gidm ddc Trung tém Tin hoc va Ngoai ngit
phdt biéu téng két Hoi thdo

Phét biéu téng két Hoi thao, TS. L&t Dang Nhac, Phé Gidam ddc Trung tam
Tin hoc va Ngoai ngir khang dinh, cac tham luan, phat bi€u va thao luan
khong chi nhdn manh tdm quan trong déc biét cta ky nang bdo ddm an
ninh, an toan trén khéng gian mang cta sinh vién cac trugng dai hoc, cao
dé&ng hién nay, ma con chi ra nhitng yéu cau cap thiét trong viéc nang cao
k¥ ndng clia sinh vién vé an ninh, an toan mang trong béi cdnh chuyén doi
s6. Bong thai, Hoi thao cling da goi m& nhiéu van dé quan trong, nhitng
gdéc nhin méi vé cach thirc tiép can va trién khai van dé nay./.

Lé Hdang, Minh Anh

RA MAT “HE THONG PIEU HANH AN NINH MANG QUOC GIA”

Trong khudn khé Ngay An ninh mang (ANM) Viét Nam, Trung tdm An ninh
mang Quéc gia (Cuc An ninh mang va phong chng tdi pham str dung cong
nghé cao (A05), Bd Cong an) da chinh thirc ra mét “Hé thdng diéu hanh An
ninh mang Quéc gia”

bay la mot gidi phdp toan dién do chinh cac chuyén gia trong nudc
nghién ctru, phat trién va lam chd hoan toan. Hé théng nay la tam huyét,
két qua clia qua trinh nghién clru, phat trién va thir nghiém ndi bd kéo dai
gan mot ndm, véi muc tiéu thiét lap mot nén tang diéu phdi, giam sét va
&rng phé sur c6 mang toan dién, tap trung, mang tinh “xuong séng” cho an
ninh mang quéc gia.
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TRAO DOI, THAO LUAN

Thuong té Lé Xuan Thly, Giam déc Trung tam An ninh mang Quédc gia, Cuc
AO5 cho biét, trong giai doan mdi clia phat trién dat nudc hién nay, cac hé
théng thong tin budc phai lién thong véi nhau vé dit liéu dé phuc vu két néi.
Day la xu thé tat yéu trong chuyén déi sb.

"Khi cac hé théng két ndi véi QT

nhau sé xuat hién céac rii ro. Hién
nay cdc té churc, don vi dang bao wmmﬂ

vé cac hé théng cla minh tuong 00,2088
déi doc lap, chua co mot té chirc il

dimng ra dé két ndi chia sé cac
théng tin, dit liéu. Theo nhu ching
t6i théng ké, theo ddi céc cudc tan |
cOng vao cac co s§ ha tang trong M
yéu thudng dién ra theo chién
dich, khéng chi mot t6 chire. NhU Thuong td Lé Xudn Thiy phdt biéu tai (é ra mdt
vay viéc két ndi trao d8i nham Hé théng diéu hanh An ninh mang Quéc gia.
tdng cuong cong tac ddm bdo ho trg lan nhau trong cac tinh hubéng khan cap
l& hét strc can thiét", Thuong ta Lé Xuan Thay chia sé.

Trén co s& do, Trung tam An ninh mang Quéc gia dé phat trién Nén tang
diéu ph0| u’ng pho x{r ly su ¢b an ninh mang quoc gia. Pay a hé théng trung
tam két ndi gitra luc lugng tng pho xtr ly su b véi cac co quan, cong ty chu
quan tai cac hé théng trong yéu, cac co quan nha nudc, chinh quyén dia
phuong cac doanh nghiép cling nhu cac té chirc cung cép dich vu SOC
(Trung tdm diéu hanh an ninh) trén ca nudc. T do, hinh thanh nén su diéu
phéi chung théng nhat dudi su chi dao clia luc lwgng chuyén trach ddm bao
an ninh mang cda Bd Cong an. Ngoai ra hé théng nay ciing két ndi véi cac
don vi vé phan tich, canh bao.

Hé théng nay cling tich hap véi céc cong cu hd trg xir ly su ¢ trong hé sinh
thai clia AO5 ciing nhu tich hgp cac nén tang tri thirc vé dir liéu tinh béo an
ninh mang khac tang cudng kha nang nhan biét va ra quyét dinh sém.

Hé théng dugc xay dung va dua vao van hanh thi diém theo nhiéu giai doan.
Tl 1-7-2025, hé thdng da trién khai cho 34 don vi Cong an cép tinh, thanh
phé. Giai doan trién khai toan quéc (tir 6-8-2025 dén ndm 2026) sé tiép tuc
két ndi cac BO, nganh, chli quan hé théng thang tin trong yéu; budc cudi mé
rong dén doanh nghiép, nha cung cép dich vu cong nghé théng tin dé hinh
thanh "mang ludi an ninh" déng bd, cong dong.

Trong tuong lai, hé thdng nay sé dugc tich hop céc tinh ndng ho trg phan
tich va ra quyét dinh bang tri tué nhan tao (Al), gitip du doan va &rng phé sém
hon. Cung véi dé, Hé thdng sé tich hop vdi cac nén tang khac nhu kho di ligu
ma ddc va thong tin tinh bdo dong thdi mé rong cac kénh tiép nhan su cd, tir
email, *'ng dung di dong dén tich hop APL./.

Héng Quang
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PHAN I1I: HOI DAP

CAC NGUY CO MAT AN TOAN PHO BIEN MA NGUGI DUNG CAN
CANH GIAC KHI THAM GIA MOI TRUGNG MANG LA Gi?

Trd loi:

Thir nhét, lira ddo truc tuyén: Day la hanh vi lira gat ngudi dung cung cap
thong tin ca nhan, tai chinh hodc nhap vao lién két doc hai. Cac ddi tuong
cd thé gia mao email, trang web, tin nhén rac... dé chiém doat thang tin.

Thit hai, phan mém déc hai: La cac chuong trinh dugc tao ra nham gay
hai cho may tinh hodc dénh cép dir liéu ca nhan. Ngudi dung dé bi nhiém
phan mém ddc hai khi truy cap céc trang web khong an toan, tai phan mém
tr ngudn khong ré rang hodc mé tép dinh kem la.

Thit ba, ro ri thong tin ca nhan: Viéc dé & dit lieu nhu ho tén, sé dién
thoai, tai khodn ngan hang, mat khau... cé thé khién ngudi dung bi loi dung
dé thuc hién hanh vi gian an, trém cép danh tinh hoac sr dung vao muc
dich phi phap.

Th tu, ndi dung bao luc, de doa, bat nat trén mang: Khong gian mang cé
thé bj bién thanh naoi phat tan cac hanh vi tiéu cuc nhu chiri béi, boi nho,
de doa hoac bat nat. Biéu nay gay dnh hudng nghiém trong dén tinh than,
d3c biét déi véi thanh thiéu nién.

Th& nam, théng tin sai sy that, xau, doc: Cac thong tin chua dugc kiém
chirng cé thé lan truyén nhanh chéng, gay hoang mang du luan. Ngudi
dung can tinh tao, xac minh théng tin tir cac ngudn chinh théng trudc khi
chia sé.

Thr sdu, nguy co nghién Internet: Viéc s&r dung mang gud murc co thé anh
hudng dén strc khde thé chat, tinh than va cac méi quan hé x& hai, lam
gidm hiéu qud hoc tap va cong viéc./.
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HOI DAP

CAN LAM Gi BE TU BAO VE MiNH TRUGC CAC MOI
NGUY HAI TREN KHONG GIAN MANG?

Dirng quén bt tinh ndng xdc thuc hai yéu té.

Tré [o: Can chl dong trang bi mdt s ky nang co ban sau:

- S&r dung mat khdu manh: két hap chit hoa, chit thudng, sé va ky tu dac
biét, dai tdi thiéu 12 ky tu; khdng nén dung thong tin ca nhan nhu tén hodc
ngay sinh.

- Cai dat va cap nhat phan mém diét virus thudng xuyén dé bao veé thiét bi
trudc cac tép hodc dudng dan doc hai.

- Can trong khi chia sé théng tin ca nhan, dac biét la dir liéu nhay cdm nhu
s6 can cudc cong dan, tai khodn ngan hang, sb dién thoai.

- Nang cao hiéu biét vé& an toan thong tin, thudng xuyén doc tai liéu, tham
gia cac khéa hoc, chuong trinh tuyén truyén vé an ninh mang, bdo mat va
ky nang sr dung Internet an toan.

Viéc nang cao nhan thirc, k§ nang va tinh than canh giac khi tham gia moi
truong mang la yéu td then chdt gitip mdi ngudi tu bdo vé ban than, gop
phan xay dung khéng gian mang an toan, lanh manh, phuc vu tét cho doi
sdng xa hoi va su phét trién chung clia dat nudéc./.
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HOI DAP

NHUNG THOI QUEN TOT GIUP DUY TRi AN TOAN TREN
KHONG GIAN MANG LAU DAI?

An toan trén khong gian mang ddéng vai tro vé cling quan trong va cdp thiét.

Trd loi:

Ludn suy nghi trudgc khi dang tai thong tin lén mai truong mang.

Mot trong nhitng nguyén tic téi quan trong dé duy tri an toan trén
khong gian mang chinh la tu duy cdn trong trudc khi hanh dC)n‘g. Trudc khi
dang bat ci hinh anh, video, hay chia sé suy nghi clia minh, can can nhac
xem ndi dung dé cé thé gay anh hu‘c’,)‘ng gl dén ban than hay ngudi khac hay
khong. Thé[ quen nay giL’Jp,han ché viéc vo tinh dé 16 thong tin cd nhan,
hodc tao diéu kién cho ké xau lgi dung, gay anh hudng tiéu cuc.

Théi quen suy nghi ky cang con gilp ban trd thanh ngudi dung mang co
trach nhiém, biét chon loc théng tin, tranh lan truyén cac ndi dung khoéng
pht hop, dnh hudng tiéu cuc dén cong ddng, g6p phan nang cao y thirc ca
nhan, xay dung hinh anh tich cuc trén mang xa hoi, tirng budc hinh thanh
mot cdng dong truc tuyén lanh manh, van minh, tran day trach nhiém.
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HOI DAP

Gilr thai do ton trong, van minh khi binh luan trén mang

Trong moi trudng mang, mi binh ludn, phan hoi déu cé thé anh hudng
truc tiép tdi cdm xuc, tdm ly cla ngudi khac. Do dé, duy tri thai do tén
trong, tranh nhirng llé'i & xuc pham, coéng kich, hodc binh ludn mang tinh
ti{eu cuc la nguyén tac \{ang trong yiéc gilr an toan trén khong gian mang.
song trong mot cong dong tran day su ton trong sé gilp cac thanh vién
cam thay thodi mai, an tdm dé chia sé va hoc hai lan nhau.

Hanh x& van minh khong chi giup xay dung hinh anh ca nhéan tich cuc, ma
codn gép phan gin gitt moi trudng mang trong sach, phi hop véi cac tiéu
chuan dao dirc. Viéc nay con gitp gidm thiéu cac tranh cai khong can thiét,
han ché cac hoat dong gay chia ré, va xay dung cong déng mang gan két,
nhan van, noi moi ngudi déu cdm thay an toan va ton trong ln nhau.

Cap nhat kién thirc bdo mat thudng xuyén

Thé gidi sb ludn thay déi véi tde dd nhanh chéng, cac méi de doa vé an
toan mang khéng ngirng nang cao, tinh vi hon qua ting ngay. Vi vay, viéc
cap nhat kién thirc, k§ nang bado mat la cach tdi wu dé duy tri an toan trén
khong gian mang. Can theo déi cac thong tin méi vé cac phuong thirc tan
cong, cac & hdng bao mat, va cac cong nghé méi dé phong chdng hiéu
qua.

Diéu nay con gilp chi dong thich nghi, dép (ng tét c4c thay déi clia moi
truong. Cac ban tré, hoc sinh dac biét can nang cao y thirc tu hoc hdi,
tham gia cac khoéa dao tao, doc tai liéu chinh théng, hodc theo ddi cac
ngudn tin chinh dang dé luén nam trong tam kiém soat vé an toan thong
tin ca nhan cla minh. Cap nhat kién thirc bao mat gitp ban trd thanh ngudi
dung thong thai, ty tin va chi dong hon trong viéc bao vé chinh minh trén
khong gian mang.

Trong thé gidi sé ngay nay, an toan trén khong gian mang déng vai tro vo
cling quan trong va cap thiét. Bang viéc tuan thd cac nguyén tac vang nhu
khéng chia sé thong tin ca nhan qua murc, kiém tra ngudn tin chinh xac, dat
mat khau manh, can than khi trd chuyén, gitt thiét bi an toan, tham gia cac
hoat déng dung céch, va bédo cdo kip thdi céc su cd, ching ta sé xay dung
duoc mot cong ddng mang bén virng, lanh manh. Mdi c4 nhan chinh la
ngudi bdo vé chinh minh va céng ddng khdi cac hiém hoa &n chira trong
mang internet./.
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HOI DAP

CACH XU LY KHI VO TiNH NHAP VAO MOT LIEN KET DOC HAI
HOAC NGHI NGG DOC HAI TREN KHONG GIAN MANG?

9

CANH BAD

Cén cdn thdn trudc nhing tin nhén kém theo dudng link truy cép

Tra loi:

Khi vé tinh nhép vao mét lién két doc hai hoac nghi ngd déc hai hay
nhanh chéng thuc hién nhu sau:

- Ngay lap tlrc ngét két ndi mdy tinh hodc thiét bj khdi mang internet dé
ngan chan su lay lan clia méa doc.

- Tién hanh thay déi mat khau cda tai khoan bi anh hudng ngay lap turc.
Néu str dung mat khdu dé cho céc tai khodn khéc, hay lap tlrc thay déi tat
ca.

- Nhanh chéng chay mét chuang trinh quét chéng virus dang tin cay trén
thiét bi dang dung.

- Bdo cao su ¢ cho b phan phu trach hodc nha cung cép dich vu lién
quan./.
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HOI DAP

XAC THUC PA YEU TO (MFA) CO QUAN TRONG KHONG?

Trg loi:

Xac thuc nhiéu yéu t6é (MFA) la quy trinh dang nhap tai khodn gébm nhiéu
budc, yéu cau ngudi dung nhap thém thang tin khac ngoai mat khau. Vi du:
cling v&i mat khau, ngudi dung cé thé dugc yéu cau nhap ma OTP gt qua
email, tra Loi cau hdi bi mat hodc quét van tay.

MFA & gi?

So vdi viéc chi dung mat khdu, MFA tao thém l&p béo vé thir hai, giip ngan
chan truy cap trai phép ngay ca khi mat khiu da bj 16. Pay a ly do MFA
dugc xem & mét trong nhitng bién phap bdo mat quan trong nhat hién
nay..

Theo nghién ctru thuc nghiém do Microsoft Research thuc hién, déi véi
nhém ngu‘m dung doanh nghiép quy mé lén, nhirng tai khodn bat MFA hiém
khi bi chiém quyén diéu khién, cho thdy murc gidm rdi ro truy cap trai phép
rat dang ké so vdi tai khodn khong bat MFA

Céc yéu tb xac thuc thudng dugc sir dung trong MFA gém c6:

Yéu té ban biét: Mat khau, PIN, cau hdi bao mat.

Yéu tb ban cé: Dién thoai dung (rng dung OTP, token bdo mat, thiét bi xac
thuc cam tay.

Yéu t6 sinh trac hoc: Van tay, nhan dién khudn méat, quét mdng mat.

Nh& két hgp nhiéu yéu tb doc lap, MFA gilip gidm manh nguy co bi chiém
doat tai khodn khi mat khau bi danh cép hoac bj ro ri.

MFA dac biét quan trong déi véi: Email, tai khodn ngan hang, vi dién tr,
mang xa hoi, tai khodn thanh toan truc tuyén hodc tai liéu ndi bo.

Trong moi trudng t6 chirc, MFA la thanh phan cét 16i cdia chinh sach quan
ly truy cap va la tuyén phong vé quan trong nham bao vé di liéu.

Noi cach khac, xac thuc da yéu td MFA (& 16p bao vé bd sung quan trong
va can thiét, gitip chan ding phan lén nd luc xam nhap, ngay ca khi ké tan
cong da cé mat khau. Vi vay, ngudi dung nén chd dong bat MFA trén tat ca
dich vu quan trong dé ting cudng an toan cho tai khoan cta minh./.
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