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SO NONG NGHIEP VA MOI TRUONG Déc 1ap - Tw do - Hanh phuc
S6:49  [KH-SNNMT Hai Phong, ngay 07 thang4  ndm 2026
KE HOACH

Trién khai thi hanh Luit An ninh mang
linh vee nONg nghiép va moi trueong

Thuc hién Ké hoach s6 97/KH-UBND ngay 26/3/2026 cua Uy ban nhan dan
thanh phd Trién khai thi hanh Luat An ninh mang trén dia ban thanh phd Hai Phong;

S& Nong nghiép va Mai truong xay dung Ké hoach trién khai, cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Cu thé hoa cac nhiém vu tai Quyét dinh 437/QD-TTg ngay 16/3/2026 cla
Thu tudéng Chinh phu; Ké hoach s6 97/ KH-UBND ngay 26/3/2026 cua Uy ban
nhan dan thanh pho trién khai thi hanh Luat An ninh mang trén dia ban thanh pho
phu hop véi dac thu nganh ndng nghi¢p va moi truong.

- Quan triét déy du cac ndi dung cua Luat An ninh mang dén toan thé can bo,
cong chtrc, vién chuc trong nganh néng nghié€p va moi truong.

- Pam bédo an toan hé thong thong tin dit liéu chuyén nganh.

- Cha dong phong ngira, ngan chin cic nguy co tin cong mang vao ha tang
thong tin chuyén nganh.

- Pam bao an toan tuyét d6i cho hé théng dir liéu dung chung, dit liéu chuyén
nganh trudc cac nguy co tan cong mang, gian di¢p mang.

2. Yéu cau

- 100% cén bo cong chuc, vién chirc va ngudi lao dong nam ving quy dinh;
100% hé thdng thdng tin quan trong duoc phan loai, bao vé theo cap do.

- Trién khai déng bo, cd trong tam, trong diém, khong 1am gian doan cac
hoat dong chuyén mon, gan két chat ché vai 19 trinh chuyén doi so cuia thanh pho.

- Noi dung chuy@n mén gan véi cong tac trién khai thuc hién cac nhiém vu
chinh tri va cac van ban c6 lién quan dén Luat, gan vai trach nhiém, vai trd caa
co quan chu tri va cac co quan phdi hop, cac co quan, to chuc cd lién quan trong
viéc trién khai thi hanh Luat.
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- Xéc dinh r6 trach nhiém cua ngudi ding dau, chiu trach nhiém truc tiép vé
an ninh mang tai don vi.

II. NOI DUNG TRIEN KHAI

1. Cong tac tuyén truyén, tap huan

- Phé bién céc hanh vi bi nghiém cam trén khdng gian mang; ky ning nhan
dién théng tin xau doc lién quan dén chinh sach néng nghiép méi trudng va quyén
loi, trach nhiém cua t6 chirc, c& nhan.

- Phéi hop véi Cong an thanh phd va S Khoa hoc cong nghé ra soét 16 hong
mat cho tat ca cac website, cong thdng tin thanh phan.

- Tuyén truyén, phd bién cac van ban quy pham phép luat, tai liéu hudng
dan chuy&n mén vé Luat An ninh mang; Quyét dinh sé 437/QD-TTg ngay
16/3/2026 cua Tha tudng Chinh phu ban hanh Ké hoach trién khai thi hanh Luat
An ninh mang.

- Phé bién van ban huéng dan caa Uy ban nhan dan thanh phé, Cong an
thanh phd, Sé Khoa hoc va Cong nghé vé an toan théng tin mang, tham gia trién
khai cac chuong trinh dao tao, bdi dudng Kk ning an toan, an ninh mang va an
toan thong tin mang, an ninh thong tin lién quan dén thiét bj camera giam sat.

2. Trién khai phong ngira, giam sat phat hién sw cé mat an toan, an ninh
thong tin trong hoat dong wng dung céng nghé thong tin

- T6 chuc giam sét, phat hién som cac nguy co, sy ¢d; kiém tra, danh gia an
toan théng tin mang va ra quét, boc g, phéan tich, xur Iy ma doc; phong ngua su
cd, quan ly rai ro; nghién ctu, phan tich, xac minh, canh bao su cd, rai ro an toan
thong tin mang, phan mém doc hai; xay dung, &p dung quy trinh, quy dinh, tiéu
chuan an toan théng tin; tuyén truyén, nang cao nhan thirc vé nguy co, su ¢d, tan
cong mang.

- Thyc hién kiém tra dinh ky va giam sét hé théng Bao dam an toan, an ninh
thong tin trong hoat dong g dung cong nghé¢ thong tin; an toan, an ninh thong
tin cho thiét bi camera giam sat dé phat hién va ngan chan kip thoi cac moi de doa
mang. B6 tri ngudn luc, kinh phi bao dam an toan théng tin mang cho cac hé théng
thong tin.

3. Ha ting dam b3o an toan, an ninh thong tin

- Nang cap trang thiét bi, cong cu, phuong tién, gia han ban quyén phan
mém phuc vu ung ctu, khic phuc su ¢b; chuan bi cac diéu kién bao dam, du
phong cac ngudn luc va tai chinh dé san sang ddi phd, tng cau, khac phuc khi
su ¢6 xay ra; té chic hoat dong cua doi tng cau sy ¢b; thué dich vu ky thuat va
t6 chure, duy tri ddi chuyén gia wng ctu su ¢d; té chic va tham gia cac hoat dong



ctia mang ludi (g cau sy cb.

- Pam bao mang cua hé théng bao vé an toan bang céach sir dung mat khau
manh, cp nhat phan mém va firmware dinh ky, cai dat firewall va antivirus.

4. Panh gia cac nguy co, swr c6 an toan an toan, an ninh thong tin trong
hoat dgng wng dung cong ngh¢ thong tin

- T chirc danh gia hién trang va kha ning bao d¢am an toan théng tin mang
d6i voi hé thong thong tin; danh gia, du bao cac nguy co, su ¢ tan cong mang co
thé xay ra vai hé thdng thong tin; danh gia, du bao cac hau qua, thiét hai, tac dong
c6 thé néu cd xay ra su cd; danh gia vé hién trang phuong tién, trang thiét bi, cong
cu hd trg, nhan luc phuc vu doi pho, tng ciu, khac phuc sy ¢6 caa phong, don vi.

- Thuong xuyén danh gia, kiém tra nguy co tan cong mang vao hé thong
camera dac biét hé théng camera an ninh khong dugc cap nhat phan mém dinh
Ky va cac nguy co ro ri dir ligu.

5. Xay dung phwong an d6i pho, ing ciru d6i véi mdt so tinh hudng swr co
mat an toan, an ninh théng tin trong hoat dong rng dung cdng nghé thong tin

Déi voi mbi hé théng thong tin va chuong trinh Gng dung, can xay dung
tinh huéng, kich ban sy ¢ cu thé va dua ra phuong an d6i pho, ung ciu sy co
tuong tng. Trong phuong an d6i pho, ing ctru phai dit ra dugc cac tiéu chi dé
c6 thé nhanh chong xac dinh duoc tinh chat, mic d6 nghiém trong khi sy ¢6 xay
ra. S& Nong nghiép va Moi truong xay dung van hanh hé thdng thong tin, chuong
trinh @ng dung, xay dung phuong an di pho, tng ciru su ¢b theo hudéng dan cua
Cong an thanh phé va cac don vi chuyén mén.

6. Xir Iy sw ¢, g bo va khoi phuc

- Xir ly sy ¢b, g& bo: Sau khi d trién khai ngin chan sy ¢d, don vi quan ly,
van hanh hé théng thdng tin S Nong nghiép va Méi truong phdi hop véi Cong
an thanh phé, S& Khoa hoc va Céng nghé; Dai Ung cau khan cép su ¢b an toan
thong tin mang thanh phé (néu can thiét) khan treong ngan chan sy ¢b, dong thoi
tiéu diét, g& bo cac ma doc, phan mém doc hai, khac phuc cac diém yéu an toan
thong tin cua hé thong thong tin.

- Khéi phuc: Pon vi quan ly, van hanh hé théng thdng tin chu tri phdi hop
Vi cac don vi lién quan trién khai cac hoat dong khéi phuc hé théng thong tin, dix
licu va két ndi; cau hinh hé théng an toan; bo sung céc thiét bi, phan cang, phan
mém bao dam an toan thong tin caa hé thong thdng tin.

1. KINH PHI THUC HIEN

Kinh phi thuc hién Ké hoach nay duoc bé tri tir nguon ngan sach hang nam
cua So theo quy dinh cua Luat Ngan sach nha nudc va cac ngudn kinh phi hop



phap khéac theo quy dinh cua phap luat.

111. TO CHUC THUC HIEN

1. Van phong S¢

- Pau méi phéi hop véi co quan chuyén trach (Cong an thanh phd, So Khoa
hoc va Cong nghé), quan ly hé thdng ha tang dung chung, thiét 1ap quy trinh kiém
soat thiét b luu trir ngoai va truy cap tir xa.

- Thuc hién kiém tra an ninh mang dinh ky; cai dat cac phan mém phong
chéng ma doc (tai cac phong thudc khbi Vin phong S6).

- Xay dung phuong &n tng phd su ¢ mang, thiét 1ap quy trinh phan tng
nhanh khi xay ra sy ¢ bi tan cong, chiém quyén diéu khién hoic ro ri dir liéu

- T6 chuc dién tap phong chéng tan cong mang cho bo phan chuyén trach
cong ngh¢ thong tin caa cac don vi.

- Chu tri tham muu, d6n ddc cac don vi thuc hién; bao céo dinh ky két qua
trien khai.

- Chu tri quan tri hé théng quan 1y vin ban, thu cong vu.

- Thyc hién phan quyén truy cap nghiém ngat; quan 1y duong truyén sé lidu
chuyén dung; bé tri kinh phi mua sim thiét bi bao mat, phan mém diét virus ban
quyén cho toan Sé.

2. Phong Tai chinh Ké hoach va Pau tu

- Chu tri phéi hop véi cac phong, don vi thuc hién cong tac Chuyén doi sé,
thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cia Bo Chinh tri gan voi
cong tac trién khai thi hanh Luat An ninh mang trén dia ban thanh phé.

- Chu tri tham muu bb tri kinh phi ngan séch theo 16 trinh cua Quyét dinh
437/QD-TTg ngay 16/3/2026 ctua Thu tuéng Chinh phi. Uu tién kinh phi cho cac
giai phap bao mat, tham muu b tri kinh phi mua sam thiét bi bao mat va to chic
tap huan.

3. Cac phong, don vi truc thugc Sé&

- Uu tién st dung céc thiét bi, giai phap bao mat cua Viét Nam da duoc kiém
dinh. Trién khai lap dit thiét bi bao mat, cai dat phan mém diét virus tap trung cho
toan b may tinh cho don vi.

- Chu dong ra soat cac hé thdng thdng tin, ting cuong giai phap bao vé hé thong
thong tin va bao dam théng tin, dir liéu hoat dong an toan trén khéng gian mang.

- Cian ctr K& hoach nay c6 phuong an bao vé an ninh mang tai don vi minh
va thuc hién thi hanh Luat An ninh mang; Quyét dinh sé 437/QD-TTg ngay
16/3/2026 cua Thit tuéng Chinh phi.
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- Trudng cac phong, Thu trudng cac don vi chiu trach nhiém vé an ninh mang
tai phong, don vi minh phu trach.

Cac phong, don vi giri bao cdo két qua trién khai dinh ky truée ngay 20 cia
thang cudi quy hoic bao cdo dot xuat khi co yéu cau V& Vian phong S¢ dé tong
hop. Phéi hop véi Vian phong Sé to chirc thuc hién Ké hoach nay, dam bao thuc
hién nhiém vu an toan thong tin mang trong pham vi quan 1y phu hop véi diéu
kién thyc té.

Trong qua trinh trién khai thuc hién néu phat sinh kho khin, vudng mac, cac
phong, don vi gui thdng tin vé S& Nong nghiép va Mai truong (qua Vin phong
S6) dé tong hop, diéu chinh Ké hoach kip thoi./.

Noi nhgn: KT GIAM POC
- Giam doc, cac PGD S¢; O GIAM POC

- Céc phong, don vi thugc So;
K ;
R0

- Cong thong tin dién tir So;

- Luu: VT, VP. NONG
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